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Henkilötietojen suoja on tunnustettu omana perusoikeutenaan Euroopan unionissa vasta varsin lyhyen aikaa. Euroopan ihmisoike-
ustuomioistuimen vakiintuneen oikeuskäytännön mukaan henkilötietojen suoja muodostaa vain yhden osa-alueen yksityisyyttä 
suojaavaan yksityiselämän kunnioittamista koskevasta oikeudesta. Tulkinta on luonteva, sillä henkilötietojen suojasta ei ole erik-
seen säädetty Euroopan ihmisoikeussopimuksessa. Myös EU-tuomioistuin on noudattanut vastaavaa tulkintaa henkilötietojen 
suojan perusoikeudesta aina EU:n perusoikeuskirjan antamiseen saakka. EU:n perusoikeuskirjassa oikeudesta henkilötietojen 
suojaan on säädetty omassa erillisessä artiklassaan 8. Kun perusoikeuskirja muuttui vuonna 2010 juridisesti sitovaksi Lissabonin 
sopimuksen voimaanastumisen myötä, ja henkilötietojen suoja sisällytettiin Sopimukseen Euroopan unionin toiminnasta, alkoi 
Euroopassa uudenlainen keskustelu henkilötietojen suojan perusoikeuden mahdollisesta itsenäisestä asemasta ja omasta, yksityi-
syyden ja yksityiselämän suojasta erillisestä sisällöstä. 
 
Henkilötietojen suojan perusoikeuden asema ja merkitys osana EU:n perusoikeusjärjestelmää on tällä hetkellä ajankohtaisempi 
kuin koskaan. Edward Snowdenin paljastukset vuonna 2013 Yhdysvaltain ja useiden eurooppalaisten valtioiden laajamittaisista 
tiedustelutoimista herättivät vaatimuksia yhä korkeammasta tietosuojan tasosta Euroopan unionissa. Toisaalta Euroopassa vuosi-
na 2015 ja 2016 tapahtuneet terrori-iskut ovat luoneet paineita myös tiedustelutoiminnan tehostamiseksi. Kumpaankin vaatimuk-
seen ja tietosuojan vaihtelevasta tasosta sisämarkkinoiden toiminnalle aiheutuviin ongelmiin pyritään vastaamaan EU:n tie-
tosuojasääntelyn uudistuspaketin avulla, jonka odotetaan astuvan voimaan kevään 2016 aikana. Uudistus tarkoittaa myös henkilö-
tietojen suojan perusoikeuden merkityksen kasvamista, kun aiemmat EU:n tietosuojasääntelyn viittaukset sääntelyn merkityksestä 
erityisesti yksityisyyden suojan perusoikeuden turvaamisessa on korvattu suoralla viittauksella henkilötietojen suojan perusoikeu-
teen. Uudistuksilla EU:n tietosuojasääntely myös ulotetaan kattamaan koko EU-oikeuden ala, mukaan lukien poliisi- ja sisäasiat ja 
yleisen turvallisuuden alalla tapahtuva henkilötietojen käsittely. Jäsenvaltioiden näkökulmasta katsottuna tämä tarkoittaa samalla 
henkilötietojen suojan EU:n tasoisen perusoikeuden soveltamisalan laajentumista. 
 
Tässä tutkielmassa selvitetään ensinnäkin, mikä on henkilötietojen suojan perusoikeuden sisältö Euroopan unionissa. Toisekseen 
tutkielmassa selvitetään voidaanko henkilötietojen suojaa pitää itsenäisenä perusoikeutena suhteessa muihin EU:ssa tunnustettui-
hin perusoikeuksiin, erityisesti yksityiselämän suojaan. Tutkielmassa noudatetaan EU-oikeuden tulkintaperiaatteita. Henkilötietojen 
suojan perusoikeutta lähestytään ensin sen sanamuodon mukaisen tulkinnan kautta, ja asetetaan se samalla myös systemaatti-
seen ja historialliseen kontekstiinsa osana EU:n perusoikeusjärjestelmää. Tämän jälkeen tutkielmassa siirrytään tarkastelemaan 
henkilötietojen suojaa niiden tavoitteiden ja päämäärien valossa, joita sillä Euroopan unionissa on pyritty toteuttamaan. Lopuksi 
tarkastellaan, miten EU-tuomioistuin on tulkinnut henkilötietojen suojan perusoikeutta ratkaisukäytännössään. Koska EU:n perus-
oikeusjärjestelmä pohjaa paljolti Euroopan ihmisoikeussopimukseen, tutkielmassa on analysoitu myös varsin laajasti henkilötieto-
jen suojan asemaa osana Euroopan neuvoston ihmisoikeusjärjestelmää ja verrattu toisiinsa Euroopan ihmisoikeustuomioistuimen 
ja EU-tuomioistuimen tulkintoja henkilötietojen suojasta. 
 
Tutkielmassa osoitetaan, että teoriassa henkilötietojen suojan perusoikeudella on nähtävissä itsenäinen sisältö ja itseisarvoinen 
asema osana EU:n perusoikeusjärjestelmää. Menettelyllisenä perusoikeutena sen tehtävänä on kuitenkin viimekädessä turvata 
peittävämpien ja substantiivisempien perusoikeuksien toteutuminen, eikä se näin ollen voi koskaan toimia täysin itsenäisesti, 
muista perusoikeuksista erillään. EU-tuomioistuimen ratkaisukäytännössä henkilötietojen suojan perusoikeudelle ei kuitenkaan ole 
tunnustettu täysin itseisarvoista asemaa, eikä sen itsenäinen sisältökään vaikuta aivan selkeältä. Vaikka EU-tuomioistuin on aina-
kin osittain erkaantunut Euroopan ihmisoikeustuomioistuimen tavasta mieltää henkilötietojen suoja vain yhdeksi yksityiselämän 
osa-alueeksi, näyttää henkilötietojen suojan perusoikeuden merkitys jääneen EU:ssa tähän mennessä lähinnä periaatteelliseksi ja 
yksityiselämän kunnioittamista koskevaa perusoikeutta täydentäväksi. Se, mihin suuntaan EU-tuomioistuin tulkintaansa tulevai-
suudessa kehittää, jää nähtäväksi. EU:n lainsäätäjän toimet kuitenkin osoittavat, että henkilötietojen suojan perusoikeuden tulkin-
nan kehittämiselle on olemassa selvä yhteiskunnallinen tilaus.  
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1 Johdanto 
1.1 Tutkimuskysymys ja tutkielman tavoitteet 
Euroopan unionin perusoikeusjärjestelmän merkitys Suomen oikeusjärjestelmän kannalta 
on kasvanut merkittävästi viimevuosina. Niin perustuslakivaliokunta kuin ylimmät tuo-
mioistuimetkin ovat yhä useammin joutuneet tutkimaan käsiteltävänään olevia perusoike-
uskytkentäisiä asioita unionin perusoikeuksien valossa.
1
 Tällainen kansainvälisoikeudelli-
sen normiston huomioiminen ei ole sikäli uutta, että kansainvälisten ihmisoikeussopimus-
ten, erityisesti Euroopan ihmisoikeussopimuksen (EIS)
2
 merkitys on jo pitkään huomioitu 
kotimaisen perusoikeusjärjestelmän rinnalla ratkottaessa perusoikeuskytkentäisiä, lain sää-
tämiseen tai soveltamiseen liittyviä kysymyksiä.
3
 EU:n yhä tiivistyvä integraatio vaatii 
kuitenkin tulevaisuudessa suomalaisilta ja muiden EU:n jäsenvaltioiden lainsäätäjiltä ja -
soveltajilta vielä aiempaa tiukempaa sitoutumista nimenomaan EU:n perusoikeusjärjestel-
mään. Täysharmonisoiduilla EU-oikeuden aloilla EU:n perusoikeusjärjestelmä asettaa ni-
mittäin paitsi kansallisesti tarjottavan perusoikeussuojan minimitason, myös sen maksimi-
tason.
4
  
Tämän tutkielman keskeisenä tarkoituksena on tutkia EU:n perusoikeuskirjan
5
 8 artiklaan 
ja SEUT
6
 16 artiklaan kirjattua henkilötietojen suojan perusoikeutta. Tutkielma pyrkii vas-
taamaan erityisesti seuraaviin kysymyksiin:  
1. Mikä on Euroopan unionissa tunnustetun henkilötietojen suojan perusoikeuden si-
sältö? 
2. Voidaanko tätä Euroopan unionissa tunnustetun henkilötietojen suojan sisältöä pi-
tää itsenäisenä suhteessa muihin perusoikeuksiin, erityisesti yksityiselämän suo-
jaan? 
                                                             
1
 Unionin perusoikeudet käsittävät EU:n perustamissopimuksissa ja Euroopan unionin perusoikeuskirjassa 
kirjallisesti tunnustetut perusoikeudet, sekä EU-tuomioistuimen oikeuskäytännössä vahvistetut kirjoittamat-
tomaan EU-oikeuteen kuulumattomat, unionin yleisiin oikeusperiaatteisiin kuuluvat perusoikeudet. 
2
 Convention for the Protection of Human Rights and Fundamental Freedoms. CETS No. 005. 4.11.1950. 
(SopS 18–19/1990). 
3
 Ojanen 2012, s. 262–264. 
4
 C-399/11 Melloni, ratkaisu on annettu 26.2.2013, ei vielä julkaistu oikeustapauskokoelmassa, kohdat 55–
57.  
5
 Euroopan unionin perusoikeuskirja, EYVL N:o C 364, 18.12.2000, s. 1; EUVL N:o C 303, 14.12.2007, s. 1 
ja EUVL N:o C 83, 30.3.2010, s. 389 ja nykyinen konsolidoitu toisinto EUVL N:o C 326, 26.10.2012, s. 391. 
6
 Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoitu toisinto, EUVL N:o C 326, 26.10.2012, s. 
47. 
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Henkilötietojen suoja eurooppalaisena perusoikeutena on erityisen mielenkiintoinen tutki-
muskohde useammastakin syystä. Ensinnäkin henkilötietojen käsittely on lisääntynyt tek-
nologisen kehityksen myötä eksponentiaalisesti.
7
 Henkilötiedoilla on valtava taloudellinen 
ja yhteiskunnallinen arvo. Niiden käsitteleminen on yhä keskeisemmässä osassa yritysten 
liiketoiminnan, tieteellisen tutkimuksen ja yhteiskunnallisen päätöksenteon kannalta. Sa-
malla myös henkilötietojen väärinkäytön riskit kasvavat.
8
 Voidaan siis sanoa, että henkilö-
tietojen suojan perusoikeudella on yhä laajempi tosiasiallinen soveltamisala ja yhä suu-
rempi merkitys yksilöiden oikeuksien turvaamisen kannalta.  
Toisekseen EU:n tietosuojasääntely on uuden ajan partaalla, kun EU:n tietosuoja-asetus
9
 
sekä minimiharmonisoiva tietosuojadirektiivi
10
 tuovat käytännössä kaikki EU:n jäsenvalti-
oissa tapahtuvat henkilötietojen käsittelytilanteet EU-oikeuden soveltamisalalle ja osittain 
myös täysharmonisoinnin piiriin. Tämä merkitsee jäsenvaltioiden näkökulmasta EU:ssa 
tunnustetun henkilötietojen suojan perusoikeuden merkityksen kasvamista niin kansallisten 
lainsäätäjien kuin lainsoveltajienkin toiminnassa. Poliittinen yhteisymmärrys tietosuoja-
asetuksen ja tietosuojadirektiivin sisällöstä saavutettiin joulukuussa 2015 ja niiden odote-
taan astuvan voimaan kevään 2016 aikana. Uudistukset muuttuvat jäsenvaltioita sitovaksi 
oikeudeksi kahden vuoden kuluttua voimaanastumisestaan.
11
 
Henkilötietojen suojan perusoikeuden soveltamistilanteiden määrän lisääntyminen, tosiasi-
allisen soveltamisalan laajentuminen ja merkityksen kasvaminen johtaa mielenkiintoiseen 
tilanteeseen, sillä henkilötietojen suoja on varsin uusi perusoikeus, eikä sen itsenäisestä 
asemasta tai täsmällisestä sisällöstä ole yhtenäistä näkemystä eurooppalaisten oikeustietei-
lijöiden keskuudessa. Henkilötietojen suojan perusoikeuden tutkiminen on siis varsin pe-
                                                             
7
 Nissenbaum 1998, s. 576. Nissenbaumin mukaan “(a) there is virtually no limit to the amount of infor-
mation that can be recorded, (b) there is virtually no limit to the scope of analysis that can be done – bound-
ed only by human ingenuity and (c) the information may be stored virtually forever.” 
8
 Ks. esim. Mayer-Schönberger – Cukier 2014, passim. Ks. kuitenkin erityisesti s. 98–122 ja s. 150–170. 
9
 Proposal for a Regulation of the European Parliament and of the Council on the Protection of Individuals 
with regard to the Processing of Personal Data and on the Free Movement of Such Data (General Data Pro-
tection Regulation) [first reading] - Political agreement. 5455/16. 28.1.2016. Tutkielman valmistuessa 
29.3.2016 asetusta ei ollut vielä julkaistu EU:n virallisessa lehdessä. 
10
 Proposal for a Directive of the European Parliament and of the Council on the protection of individuals 
with regard to the processing of personal data by competent authorities for the purposes of prevention, inves-
tigation, detection or prosecution of criminal offences or the execution of criminal penalties, and the free 
movement of such data [first reading] - Political agreement. 5463/16. 28.1.2016. Tutkielman valmistuessa 
29.3.2016 direktiiviä ei ollut vielä julkaistu EU:n virallisessa lehdessä. 
11
 Euroopan Komission tiedote 12.2.2016. Saatavilla osoitteesta 
http://www.consilium.europa.eu/en/policies/data-protection-reform/data-protection-regulation/. Vierailtu 
29.3.2016.  
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rusteltua niin oikeusvarmuuden, oikeudellisen ennakoitavuuden kuin EU-oikeuden tehok-
kaan toteutumisenkin kannalta.  
Henkilötietojen suojan perusoikeuden tutkimukselle on toisaalta osoitettavissa myös teo-
reettisempia syitä. Ahti Saarenpää on hahmotellut oikeudellistumisen vaikutuksia kahden 
eri sääntelyulottuvuuden kautta. Horisontaalisella tasolla kysymys on sääntelykynnyksestä: 
milloin jokin uusi asia tai ilmiö vaatii uutta sääntelyä. Oikeuden vertikaalisella tasolla taas 
ratkotaan kysymyksiä siitä, kuinka tärkeä tai yleisluontoinen jokin asia on ja kuinka korke-
alle se säädöshierarkiassamme on syytä asettaa. Tasojen välillä on kuitenkin yhteys ja joh-
donmukaisuus, jota voidaan kutsua oikeuden lähdesyvyydeksi.
12
 
Euroopan unionissa henkilötietojen käsittelyn periaatteet on aikanaan vuonna 1995 säädet-
ty sääntelyn horisontaalisella tasolla henkilötietodirektiivissä
13
. Sääntely pohjautui tuolloin 
vahvasti sisämarkkinaoikeudellisiin lähtökohtiin. EU:n jäsenvaltiot olivat implementoineet 
Euroopan neuvoston tietosuojasopimuksen
14
 kansallisiin järjestelmiinsä varsin monimuo-
toisesti, ja tietosuojan vaihteleva taso vaaransi tietojen vapaan liikkuvuuden ja sisämarkki-
noiden tehokkaan toteutumisen. Direktiivin yhteys yksityisyyden suojaan, siten kuin yksi-
tyisyyden suoja tunnustettiin EIS 8 artiklassa, ja osana unionin yleisiä oikeusperiaatteita, 
oli ymmärretty jo direktiivin valmistelussa.
15
 Varsinainen henkilötietojen suojan perusoi-
keus sai kirjoitetun muotonsa kuitenkin vasta viisi vuotta myöhemmin annetussa EU:n 
perusoikeuskirjassa ja sitovan primäärioikeudellisen aseman vasta vuonna 2010 perusoike-
uskirjan juridisen velvoittavuuden ja SEUT 16 artiklaan kirjaamisen myötä. Syitä henkilö-
tietojen suojan perusoikeuden sijoittamiselle omiin artikloihinsa erilleen yksityisyyden 
suojasta käsitellään myöhemmin tutkielmassa. Yleisesti ottaen näyttäisi kuitenkin siltä, että 
horisontaalisen tason henkilötietodirektiivin käytännön soveltamistilanteet antoivat syystä 
tai toisesta aihetta tarkastella myös vertikaalisen tason tilannetta uudelleen. Perusoikeuskir-
jaa valmisteltaessa henkilötietojen suojan nähtiin yleisellä tasolla kasvaneen niin merkityk-
                                                             
12
 Saarenpää 2012, s. 218–219. Aiemmin tätä oikeuden sisäistä hierarkiaa on Saarenpään mukaan kutsuttu 
Kelseniläisittäin sääntelypyramidiksi. 
13
 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 päivänä lokakuuta 1995, yksilöiden 
suojelusta henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta. EYVL N:o L 281, 
23.11.1995, s. 31. 
14
 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data. CETS 
108. 28.1.1981. (SopS 36/1992). 
15
 Hustinx 2005, s. 62–63. 
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selliseksi oikeudeksi, että se oli syytä nostaa kirjoitetussa oikeudessakin perusoikeuksien 
tasolle.
16
 
Henkilötietojen käsittelyn räjähdysmäinen kasvu sekä yksilön oman määräysvallan vähe-
neminen ja jossain määrin jopa katoaminen suhteessa itseään koskeviin tietoihin yhdistet-
tynä vuoden 2013 paljastuksiin
17
 eurooppalaisten tietosuojan ja yksityisyyden vaarantavis-
ta kansallisista vakoiluohjelmista, ovat pakottaneet pohtimaan uudelleen henkilötietojen 
suojan sisältöä. Toisaalta Euroopassa vuosina 2015 ja 2016 tapahtuneet terrori-iskut ovat 
luoneet paineita myös Euroopan laajuisen tiedustelutoiminnan tehostamiseksi. Reilu vuosi-
kymmen perusoikeuskirjan julkaisemista myöhemmin EU:ssa on nähty tarpeelliseksi sään-
nellä henkilötietojen suojasta ja tietojen vapaasta liikkuvuudesta tiukemmin ja laajemmin 
horisontaalisella tasolla. Samalla on hyvä pysähtyä tarkastelemaan, miten vertikaalinen 
sääntelytaso ja erityisesti sen tulkinta ovat näiden vuosien aikana kehittyneet ja miltä hen-
kilötietojen suojan perusoikeus näyttää Euroopan unionissa vuonna 2016. 
1.2 Tutkielman oikeustieteellinen konteksti ja terminologia 
Tutkielma sijoittuu useiden eri oikeudenalojen alueelle. Jo tutkimuskysymyksestä käy ilmi 
tutkielman EU-oikeudellinen konteksti. Kysymyksenasettelua voidaan pitää myös valtio-
sääntöoikeudellisena, sillä tutkimuksen kohteena on nimenomaan EU:n primäärioikeuden 
tasolla tunnustettu oikeus henkilötietojen suojaan.
18
 Tutkielmassa on lisäksi vahva tie-
tosuojaoikeudellinen painotus.  
Tietosuojaoikeus itsessään jäsennetään suomalaisessa oikeustieteellisessä traditiossa perin-
teisesti useamman eri oikeudenalan alle. Ensinnäkin sen voidaan nähdä kuuluvan osaksi 
informaatio-oikeutta, joka voidaan puolestaan määritellä julkisoikeuden ja yksityisoikeu-
den välimaastoon sijoittuvaksi melko uudeksi oikeudenalaksi, jonka alla tutkitaan tietoon 
sekä siihen liittyviin toimenpiteisiin ja oikeuksiin kohdistuvaa sääntelyä.
19
 Toisaalta tie-
tosuojaoikeudella on vahva kytkentä myös henkilö- ja persoonallisuusoikeuteen. Esimer-
kiksi Ahti Saarenpään mukaan henkilötietojen suojassa on osittain kyse persoonallisuusoi-
                                                             
16
 Ks. komission tiedonanto Euroopan unionin perusoikeuskirjasta, kohta 9. Ks. myös Nuotio 2001, s. 24–25. 
Nuotio tuo esiin, että valtiosäännön suhde muuhun normatiiviseen oikeuteen on dialektinen, ja toisinaan 
perusoikeuksien tunnistaminen tapahtuu vasta aineellisen oikeuden kehityksen kautta. 
17
 Kesäkuussa 2013 kansainvälisissä tiedotusvälineissä paljastettiin tietoja Yhdysvaltain turvallisuusvirasto 
NSA:n maailmanlaajuisesta joukkovalvonnasta johon osallistuivat myös useiden EU:n jäsenvaltioiden kan-
salliset turvallisuusviranomaiset. Tiedot vuosi NSA:n urakoitsija Edward Snowden. 
18
 EU-oikeuden normihierarkiasta tarkemmin ks. esim. Ojanen I 2010, s. 36–37. 
19
 Voutilainen 2012, s. 27 ja 31. Ks. myös Korhonen 2003, s. 29.  
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keuteen kuuluvasta itsemääräämisoikeudesta, eli yksilöiden oikeudesta päättää itseään 
koskevista asioista, valvoa niiden toteutumista ja saada oikeusturvaa.
20
 Tutkielman valtio-
sääntöoikeudellinen perusvire on nähtävissä myös tietosuojan persoonallisuusoikeudellisen 
ulottuvuuden kautta: etenkin materiaalisella persoonallisuusoikeudella on Saarenpään mu-
kaan vahva yhteys perus- ja ihmisoikeuksiin.
21
 
Tutkielmassa käytetään termiä henkilötietojen suojan perusoikeus, kun viitataan henkilö-
tietojen suojaan osana EU:n primäärioikeutta.
22
 Sama pätee laajemminkin termin perusoi-
keus käyttöön; termillä viitataan unionin primäärioikeudessa tunnustettuihin perustavanlaa-
tuisiin oikeuksiin. Mikäli tutkielmassa viitataan kansallisissa valtiosäännöissä turvattuihin 
perusoikeuksiin, tämä käy selvästi ilmi valitusta sanamuodosta ja asiayhteydestä. Tutkiel-
massa puhutaan myös ihmisoikeuksista. Tällöin viitataan oikeuksiin, jotka on tunnustettu 
perustavanlaatuisina oikeuksina kansainvälisoikeudellisissa sopimuksissa, erityisesti Eu-
roopan ihmisoikeussopimuksessa.
23
 
Henkilötietojen suojalla on läheinen yhteys yksityisyyden ja yksityiselämän käsitteisiin. 
Perinteisesti yksityisyys on mielletty henkilötietojen suojaa tai yksityiselämää laajemmaksi 
kokonaisuudeksi, jonka tiettyjä osa-alueita sekä henkilötietojen suoja että yksityiselämän 
suoja ovat. Toisaalta kummallakin jälkimmäisistä voidaan nähdä myös ulottuvuuksia, jotka 
eivät palaudu yksityisyyden käsitteeseen.
24
 Tutkielmassa termillä yksityisyys viitataan oi-
keudelliseen käsitteeseen ja termillä yksityisyyden suoja oikeusperiaatteeseen
25
, joka voi-
daan nähdä yhtenä henkilötietojen suojan perusoikeuden tavoitteista. Termillä yksityiselä-
mä tai yksityiselämän suoja puolestaan viitataan EIT:n ja EU-tuomioistuimen ratkaisukäy-
tännössään vahvistamaan ja EU:n perusoikeuskirjan 7 artiklassa ja EIS 8 artiklassa suojat-
tuun yksityiselämän kunnioittamista koskevaan oikeuteen. Terminologisella valinnalla ei 
ole tarkoitus haastaa perinteistä jäsentelyä, vaan poikkeuksellinen terminologinen määritte-
                                                             
20
 Saarenpää 2012, s. 227–230. 
21
 Saarenpää 2012, s. 227. 
22
 EU:n primäärioikeuden muodostavat EU:n perustamissopimukset liitteineen, pöytäkirjoineen ja myöhem-
min tehtyine lisäyksineen ja muutoksineen sekä EU:n perusoikeuskirja ja EU:n kirjoittamattomaan oikeuteen 
kuuluvat yleiset oikeusperiaatteet. Ojanen I 2010, s. 37. 
23
 Tämä on myös näiden termien vakiintunut käyttötapa EU-oikeudessa. Ojanen I 2010, s. 116. Käytännössä 
perusoikeuksien ja ihmisoikeuksien suurin eroavaisuus on niiden soveltamisalassa. Perusoikeudet voivat 
luoda vaikutuksia vain EU:n alueella oleskeleville yksilöille tai EU:n kansalaisille. Ihmisoikeuksien sovelta-
misala ei puolestaan ole samalla tavalla sidottu, vaan ne kuuluvat universaalisti kaikille ihmisille, kaikkialla 
maailmassa. 
24
 Ks. esim. Tiilikka 2007, s. 138–139; Saarenpää 2002, s. 327–330; Pöysti 1999, s. 483 ja Mahkonen 1997, 
s. 49. 
25
 Oikeusperiaatteet voidaan puolestaan ymmärtää ”oikeudellisia ideoita ja oikeudellista tietoa systeemeiksi 
järjestävinä rakenteina ja oikeudessa sovellettavina ylemmän asteen normeina.” Pöysti 2002, s. 42. 
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ly on valittu lähinnä käytännön syistä. Tarkoituksena on pyrkiä selkeyttämään lukijalle 
sitä, milloin puhutaan yksityisyydestä teoreettisen tason konseptina ja milloin taas käytän-
nön oikeuselämässä ja kirjoitetussa oikeudessa tunnustetusta oikeudesta. 
Terminologiset valinnat kuvastavat myös tutkielman rajauksia. Tutkielmassa keskitytään 
nimenomaan Euroopan unionin oikeudessa tunnustetun henkilötietojen suojan perusoikeu-
den tarkasteluun. Jäsenvaltioiden valtiosääntöiset ratkaisut otetaan huomioon vain siinä 
määrin kun tutkimuskysymyksen kannalta on välttämätöntä. Tutkielmassa ei myöskään 
oteta varsinaisesti kantaa henkilötietojen suojan ihmisoikeusasemaan. Henkilötietojen suo-
jan asema osana Euroopan neuvoston ihmisoikeusjärjestelmää esitellään kuitenkin pääpiir-
teissään, sillä järjestelmällä ja erityisesti sen alla Euroopan ihmisoikeussopimuksella on 
ollut suuri merkitys EU:n oman perusoikeusjärjestelmän kehitykselle. 
1.3 Tutkimusmetodi, aineiston valinta ja rajaukset 
Tietosuojalasääntelyn tutkimus vaatii oikeudellisen analyysin ohella myös laajempaa tie-
tosuojasääntelyn yhteiskunnallisten ja poliittisten elementtien punnitsemista, mikä taas 
vaatii muidenkin kuin oikeustieteen perinteisten tutkimusmetodien käyttämistä.
26
 Myös 
perusoikeustutkimuksessa on esitetty, että etenkään perusoikeuksien punnintatilanteet eivät 
palaudu täysimääräisesti oikeuden sisäisiin kriteereihin ja periaatteisiin.
27
 Vastaavasti EU-
oikeuden tutkimuksessa on huomioitava EU-oikeuden ominaispiirteet ja sisäiset tulkintape-
riaatteet, jotka osittain eroavat muusta kansainvälisestä oikeudesta.
28
 EU-oikeuden tulkinta 
vaatii paitsi tulkittavana olevan normin sanamuodon ja systemaattisen aseman huomioi-
mista, myös sen takaa löytyvien tavoitteiden ja koko unionin kulloisenkin kehitysasteen ja 
integraation tason hahmottamista.
29
 Yllä esitettyjen oikeusalakohtaisten ominaispiirteiden 
huomioiminen vaatii, että tutkimuskysymykseen vastataan pluralistisilla metodeilla.
30
 
Tutkimuskysymystä on lähestytty ongelma- ja periaateorientoituneesti
31
 hyödyntämällä 
sääntökeskeisten oikeusdogmaattisten keinojen ohella oikeushistoriallisia ja oikeusteoreet-
tisia metodeita sekä oikeustapausanalyysiä. Lainoppi näkyy erityisesti tutkielman aineiston 
                                                             
26
 Bygrave 2002, s. 10. 
27
 Husa 2003, s. 9. 
28
 Airey v. Irlanti (9.10.1979) kohta 24. 
29
 Taulus – Penttinen 2015, s. 12–18 ja Ojanen I 2010, s. 48–51 ja 170–171. 
30
 Hirvonen 2011, s. 9. 
31
 Ks. Bygrave 2002, s. 10. Bygrave katsoo ongelma- ja periaatekeskeisen lähestymistavan sisältävän hieman 
eri metodeita kuin mitä tässä tutkielmassa sovelletaan. Katson kuitenkin, ettei ongelma- ja periaatekeskeinen 
lähestymistapa ole sidottu mihinkään tiettyihin metodeihin, vaan ennemminkin avaa oven muiden metodien 
kuin perinteisen lainopin hyödyntämiselle. 
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valinnassa, joka sisältää pääasiassa säädösmateriaalia, säädösten valmistelumateriaalia, 
tuomioistuinratkaisuja sekä oikeustieteellistä kirjallisuutta.
32
 Muut metodit näkyvät enem-
män lähdeaineiston painotuksessa ja kriittis-analyyttisessä tutkimusotteessa. Oikeushistori-
allisen metodin avulla osoitetaan henkilötietojen suojan kehitys osaksi unionissa tunnustet-
tuja perusoikeuksia. Osoittamalla mistä oikeus on tullut, on mahdollista osoittaa missä se 
on tällä hetkellä, ja mihin se on ehkä kehittymässä tulevaisuudessa. Oikeusteoreettisen 
metodin kautta henkilötietojen suojan perusoikeus pyritään purkamaan teoreettisen tason 
tavoitteisiin ja systematisoimaan uudella tavalla. Näin osoitetaan erilaiset vaihtoehdot sille, 
miten henkilötietojen suojan perusoikeus on tulkittavissa teoreettisella tasolla. Oikeusta-
pausanalyysi ja kautta tutkielman toistuva argumentaation peilaaminen oikeusdogmaattisin 
keinoin perusoikeuskirjan 8 artiklan sanamuotoon sitoo tutkielman teoreettisen kysymyk-
senasettelun oikeustodellisuuteen. Työssä hyödynnetään myös jossain määrin oikeussosio-
logisia keinoja esittämällä joitakin reaalipoliittisia argumentteja henkilötietojen suojan pe-
rusoikeuden tulkintaa rajoittavina seikkoina. Työssä verrataan myös lyhyesti eri jäsenvalti-
oiden tapaa mieltää henkilötietojen suoja osaksi perusoikeusnormistojaan ja vertaillaan 
EIT:n ja EU-tuomioistuimen ratkaisukäytäntöä, minkä vuoksi voitaneen sanoa, että tut-
kielmassa hyödynnetään myös oikeusvertailevia metodeita.  
EU-oikeudelle tyypillinen periaateorientoituneisuus avaa oven kriittiselle analyysille, joka 
palautuu pitkälti oikeudellisten paradigmojen ja teorioiden erittelyyn, mutta sisältää aina 
myös tutkijan oman subjektiivisen tulkinnan vallitsevasta oikeustodellisuudesta.
33
 Tut-
kielmassa esitettävä henkilötietojen suojan perusoikeuden analyysi pohjaa viimekädessä 
oikeusteoreettiseen tietosuojadiskurssiin ja EU:n tietosuojaoikeuden alalla tapahtuneen 
integraatioprosessin merkitysten avaamiseen sekä reaalipoliittiseen kritiikkiin, joka kum-
puaa erityisesti henkilötietojen suojan kaksijakoisista tavoitteista ja EU:n perusoikeusjär-
jestelmän suhteesta jäsenvaltioiden oikeuteen ja Euroopan neuvoston ihmisoikeusjärjes-
telmään. Analyysissä pyritään objektiivisuuteen ja monipuoliseen argumentaatioon, mutta 
lopputulosta on silti pidettävä osittain subjektiivisena näkemyksenä henkilötietojen suojan 
perusoikeudesta. Näkemys ei silti jää vain teorian tasolle, vaan tulkinnan kiinnekohdat 
EU:ssa vallitsevaan käytännön oikeustodellisuuteen osoitetaan EU-tuomioistuimen ratkai-
                                                             
32
 EU-oikeudessa ei ole ollut tapana hyödyntää lainvalmistelumateriaalia oikeuslähteenä, sillä suurin osa 
primäärioikeuden valmisteluaineistosta on jäänyt salaiseksi. Tilanne on kuitenkin muuttunut lisääntyneen 
avoimuuden myötä. Taulus – Penttinen 2015, s. 18. Tutkielmassa onkin hyödynnetty esimerkiksi perusoike-
uskirjan valmisteluaineistoa, sekä uuden tietosuoja-asetuksen ja tietosuojadirektiivin valmisteluaineistoa siltä 
osin kuin niistä on ollut löydettävissä henkilötietojen suojan perusoikeuden tulkinnan kannalta merkityksel-
listä sisältöä. 
33
 Pöysti 1999, s. 39 ja 46. 
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sukäytännön analyysin ja EU:n perusoikeuskirjan 8 artiklan sanamuodon asettamien tul-
kintarajoitusten huomioimisen kautta. 
Tutkielma liikkuu pääasiassa EU:n primäärioikeuden, sekä kansainvälisen oikeuden tasol-
la. Sekundäärioikeutta ja jäsenvaltioiden oikeutta käsitellään vain siinä määrin, kuin tutki-
muskysymyksiin vastaamisen kannalta on aiheellista. Kansainvälisen oikeuden osalta tut-
kielmassa pitäydytään Euroopan neuvoston alaisissa ihmisoikeussopimuksissa. Valinta on 
tehty tutkielman EU-oikeudellisen lähtöasetelman vuoksi. Vaikka muillakin kansainvälisil-
lä instrumenteilla, kuten vaikkapa OECD:n henkilötietojen suojaa ja kansainvälisiä siirtoja 
koskevilla ohjeilla
34
, on ollut varsin merkittävä vaikutus eurooppalaisen tietosuojasäänte-
lyn kehitykselle, EU:n perusoikeusjärjestelmän kannalta ehdottomasti merkittävin inspiraa-
tion lähde on ollut Euroopan ihmisoikeussopimus. Euroopan neuvoston tietosuojasopimus 
on puolestaan ollut merkittävä EIT:n ratkaisukäytäntöä ohjaava instrumentti tapauksissa, 
joissa on ollut kyse EIS:n soveltamisesta henkilötietojen käsittelyyn.  
Tutkielmassa tehdyt teoreettiset havainnot kiinnitetään oikeustodellisuuteen varsin katta-
van oikeustapausanalyysin kautta. Analyysi on tärkeä myös siitä syystä, että EU-
tuomioistuimen ratkaisuilla on perinteisesti ollut keskeinen merkitys EU-oikeuden tulkin-
nassa.
35
 Tutkielman oikeustapausanalyysissä keskitytään erityisesti tapauksiin, jotka avaa-
vat henkilötietojen suojan perusoikeuden sisältöä ja osoittavat sen kiinnekohtia muihin 
perus- ja ihmisoikeuksiin, tai toisaalta osoittavat henkilötietojen suojan itsenäistä tai it-
seisarvoista asemaa osana EU:n perusoikeusjärjestelmää. Tutkielmassa ei ole myöskään 
katsottu tarpeelliseksi avata kaikkia tapauksia yksityiskohtaisesti, vaan niistä nostetaan 
esiin nimenomaan henkilötietojen suojan perusoikeuden kannalta relevantit seikat. Tämän 
vuoksi henkilötietojen suojan rajoittamiseen keskittyvässä kappaleessa 4.2. ei esimerkiksi 
käsitellä erikseen, millaiset tavoitteet on katsottu hyväksyttäviksi henkilötietojen suojan 
rajoitusperusteiksi, vaan nostetaan esille rajoitusten hyväksyttävyysarvioinnista sellaisia 
seikkoja, joilla on merkitystä henkilötietojen suojan ulottuvuuden hahmottamisen kannalta. 
1.4 Tutkielman rakenne 
Tutkielman rakenne kuvastaa pitkälti niitä lähtökohtia, joita EU-oikeuden tulkintaperiaat-
teet tutkielmalle asettavat. Tutkielman ensimmäinen luku on johdantoluku, jossa esitellään 
                                                             
34
 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 23.9.1980 ja 
ohjeen päivitetty versio OECD Privacy Framework – The Revised OECD Privacy Guidelines, 2013. 
35
 Talus – Penttinen 2015, s. 2–3. Tietyillä ratkaisuilla on ollut jopa EU-oikeutta luova vaikutus. 
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tutkimuskysymys ja tutkielman tavoitteet, tutkielman oikeudellinen konteksti, valittu ter-
minologia ja tutkielman rajaukset sekä tutkielman rakenne pääpiirteissään.  
Tutkielman ensimmäisessä varsinaisessa pääjaksossa, tutkielman kappaleessa kaksi, siirry-
tään tarkastelemaan henkilötietojen suojan asemaa ensin osana Euroopan neuvoston ihmis-
oikeusjärjestelmää ja tämän jälkeen henkilötietojen suoja asetetaan systemaattiseen ja his-
torialliseen kontekstiinsa EU:n perusoikeusjärjestelmässä. Kappaleessa osoitetaan myös ne 
tulkintavaihtoehdot, joita EU:n perusoikeuskirjan sanamuoto henkilötietojen suojan perus-
oikeudelle antaa. Kappaleessa käydään myös laajemmin läpi EU:n integraatiokehitystä 
tietosuojaoikeuden alalla sekä osoitetaan henkilötietojen suojan perusoikeuden käytännön 
vaikutustavat unionin ja jäsenvaltioiden oikeusjärjestelmissä. 
Tutkielman toisessa varsinaisessa pääjaksossa, kappaleessa kolme, eritellään niitä tavoittei-
ta, joita henkilötietojen suojan perusoikeudella pyritään EU:ssa saavuttamaan. Analyysi on 
varsin teoreettista ja painottuu oikeuskirjallisuudessa esitettyihin oikeusteoreettisin tulkin-
toihin henkilötietojen suojan tavoitteista. Perusoikeuskirjan 8 artiklan sanamuotoa ei kui-
tenkaan unohdeta, vaan esitettyjä tulkintoja peilataan säännönmukaisesti sitä vasten.  
Lopulta yllä esitetyt tulkinnan osa-alueet tuodaan yhteen EU-tuomioistuimen oikeuskäy-
tännön analyysissä tutkielman viimeisessä pääluvussa, kappaleessa neljä.
36
 Analyysissä 
osoitetaan, miten henkilötietojen suojan perusoikeuden tulkinta on kehittynyt EU-
tuomioistuimen ratkaisukäytännössä sekä mitkä sen osa-alueista ja tavoitteista ovat suo-
raan luettavissa näistä ratkaisuista. Peilaamalla EU-tuomioistuimen tulkintoja aiemmin 
tutkielmassa esitettyihin havaintoihin pyritään dynaamis-evolutiivisessa hengessä täyttä-
mään ne aukot, joita ratkaisukäytäntö jättää henkilötietojen suojan perusoikeuden tulkin-
taan. Samalla tutkielman melko teoreettinen kysymyksenasettelu kiinnitetään vallitsevaan 
käytännön oikeustodellisuuteen. Kappaleessa käydään läpi myös EIT:n ratkaisukäytäntöä 
ja verrataan EIT:n henkilötietojen suojan tulkintoja EU-tuomioistuimen tulkintoihin. Tut-
kielma päättyy kokoavaan kappaleeseen viisi, jossa esitetään vastaus tutkimuskysymyksiin, 
sekä eritellään niitä jatkotutkimusmahdollisuuksia, joita tutkielmassa esitetyt johtopäätök-
set avaavat. 
                                                             
36
 EU-tuomioistuimen ratkaisukäytännön oikeudellinen analysointi on myös keskeisellä sijalla EU-oikeuden 
tulkinnassa. Talus – Penttinen 2015, s. 2. 
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2 Henkilötietojen suoja osana eurooppalaista perus- ja 
ihmisoikeusjärjestelmää 
2.1 Henkilötietojen suoja Euroopan neuvoston ihmisoikeusjärjestelmässä 
2.1.1 Euroopan ihmisoikeussopimus 
Euroopan ihmisoikeussopimuksella ja EIT:n ratkaisukäytännöllä on ollut suuri merkitys 
EU:n perusoikeusjärjestelmän kehitykselle. Tämä merkitys on nähtävissä niin EU-
tuomioistuimen henkilötietojen suojaa koskeneissa tulkintaratkaisuissa kuin myös ylei-
semmällä tasolla EU:n tietosuojaoikeudessa, kuten sekundäärioikeudessa olevissa viittauk-
sissa Euroopan ihmisoikeussopimukseen ja Euroopan neuvoston tietosuojasopimukseen. 
Ennen siirtymistä EU:n oman perusoikeusjärjestelmän tarkasteluun, onkin syytä lyhyesti 
perehtyä Euroopan neuvoston ihmisoikeusjärjestelmään, sekä tarkastella, miten henkilötie-
tojen suoja on kehittynyt osaksi sitä. 
Euroopan ihmisoikeussopimus itsessään ei sisällä mainintaa henkilötietojen suojasta, mutta 
sen 8 artiklassa turvataan yksilöille oikeus nauttia yksityis- ja perhe-elämäänsä, kotiinsa ja 
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Kun 1970-luku toi mukanaan modernin tieto-
tekniikan, Euroopan neuvosto esitti huolensa siitä, kykenisikö Euroopan ihmisoikeus vas-
taamaan niihin uhkiin, joita informaatioteknologian nopean kehitys aiheutti 8 artiklassa 
turvatuille oikeuksille. Jotta yksityiselämän suojaa kyettäisiin tehokkaasti puolustamaan ja 
toteuttamaan erilaisissa uusissa henkilötietojen käsittelytilanteissa, neuvosto hyväksyi 
yleissopimuksen yksilöiden suojelusta henkilötietojen automaattisessa käsittelyssä vuonna 
1981 (tietosuojasopimus). Varsin pian tietosuojasopimuksen jälkeen silloinen Euroopan 
ihmisoikeuskomitea kuitenkin katsoi, että henkilötietojen suoja saattoi tulla käsitellyksi 
myös suoraan EIS 8 artiklan alla osana yksityiselämän suojaa.
37
 Euroopan ihmisoikeusso-
pimuksen 8 artikla kuuluu seuraavasti: 
Oikeus nauttia yksityis- ja perhe-elämän kunnioitusta 
1. Jokaisella on oikeus nauttia yksityis- ja perhe-elämäänsä, kotiinsa ja kirjeenvaih-
toonsa kohdistuvaa kunnioitusta. 
2. Viranomaiset eivät saa puuttua tämän oikeuden käyttämiseen, paitsi kun laki sen 
sallii ja se on välttämätöntä demokraattisessa yhteiskunnassa kansallisen ja yleisen 
                                                             
37
 Euroopan ihmisoikeustoimikunnan lausunto (17.5.1985), Leander v. Ruotsi, kohta 54. 
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turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epäjärjestyksen tai ri-
kollisuuden estämiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkilöiden 
oikeuksien ja vapauksien turvaamiseksi. 
EIT:n laaja yksityiselämän käsitteen tulkinta ja soveltaminen yhdessä viestinnän luotta-
muksellisuuden suojan ja EIS 10 artiklassa turvatun sananvapauden kanssa on mahdollis-
tanut 8 artiklan soveltamisen mitä moninaisimpiin uusiin teknologioihin ja tapoihin kerätä, 
siirtää ja hyödyntää informaatiota ja henkilötietoja.
38
 Perinteinen ajatus yksityiselämästä 
tietynlaisena henkilökohtaisena fyysisenä ja psyykkisenä alueena, jolla yksilöllä on oikeus 
tulla jätetyksi rauhaan muilta yksilöiltä ja valtiovallan taholta, sai ensin rinnalleen ajatuk-
sen oikeudesta kehittää persoonaa ja luoda henkilökohtaisia suhteita muihin yksilöihin.
39
 
Myöhemmin EIT on täsmentänyt ainakin sukupuolen tunnistamisen, nimen, sukupuolisen 
suuntautumisen ja seksuaalisuuteen liittyvien tietojen olevan henkilökohtaiselle alueelle 
kuuluvia elementtejä
40
, tuonut yksityiselämän käsitteen alle yksilön identiteetin
41
 ja integri-
teetin
42
 suojan ja tunnustanut myös henkilökohtaisella autonomialla
43
 olevan merkityksen-
sä yksityiselämän suojan laajuutta määritettäessä.
44
 
EIT on viitannut henkilötietojen suojaa koskevissa ratkaisuissaan usein tietosuojasopimuk-
seen.
45
 On jopa esitetty, että EIT tulkitsisi 8 artiklan käytännössä sisältävän velvoitteen 
toteuttaa tietosuojasopimuksessa asetetut henkilötietojen käsittelyn perusperiaatteet vähin-
täänkin sensitiivisten tietojen käsittelyssä,
46
 mutta ratkaisukäytäntö on jossain määrin epä-
johdonmukaista. Erityisesti oppi valtion harkintamarginaalista
47
 vaikuttaa kaventaneen 
                                                             
38
 De Hert – Gutwirth 2009, s. 16. 
39
 X v. Islanti (18.5.1976), s. 87. 
40
 Bensaid v. Yhdistynyt kuningaskunta (6.2.2001), kohta 47; Peck v. Yhdistynyt kuningaskunta (28.1.2003), 
kohta 57. 
41
 Odièvre v. Ranska (13.2.2003, suuri jaosto), kohta 29. 
42
 Stubbings ym. v. Yhdistynyt kuningaskunta (22.10.1996), kohta 59. 
43
 Pretty v. Yhdistynyt kuningaskunta (29.4.2002) kohta 61. 
44
 EIT:n oikeuskäytännön kehityksestä koskien EIS 8 artiklaa ks. Rogna 2012, ss. 60. Informaatio-
oikeudellisen näkökulman kehitykseen tarjoaa esim. De Hert – Gutwirth 2009, s. 16–20. 
45
 Lisäksi tuomioistuin on viitannut myös Euroopan neuvoston ministerikomitean erilaisiin suosituksiin siitä, 
miten henkilötietoja tulisi käsitellä erilaisissa yhteyksissä. Ehkäpä viitatuin ja sitä kautta merkittävin näistä 
suosituksista on recommendation No. R (87) 15 of the Committee of Ministers to member states regulating 
the use of personal data in the police sector (17.9.1987). Muita suosituksia ovat esimerkiksi recommendation 
No. R (86) 1 of the Committee of Ministers to member states on the protection of personal data used for 
social security purposes (23.1.1986) ja recommendation No. (89) 2 of the Committee of Ministers to member 
states on the protection of personal data used for employment purposes (18.1.1989), sekä hieman uudemmis-
ta suosituksista esimerkiksi recommendation No. (97) 5 of the Committee of Ministers to member states on 
the protection of medical data (13.2.1997). Suositukset eivät juridisesti sido sopimusvaltioita, vaan ne on 
tarkoitettu EIS:n tulkintaa ohjaaviksi työkaluiksi. 
46
 Hustinx 2005, s. 62. 
47
 EIT on kehittänyt opin liittyen ihmisoikeussopimuksessa suojattujen oikeuksien rajoitettavuuteen. Ihmisoi-
keussopimuksessa turvattujen oikeuksien rajoitusehtoihin kuuluu aina vaatimus rajoituksen välttämättömyy-
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yksityiselämän suojan soveltamismahdollisuuksia etenkin henkilötietojen suojaan liittyvis-
sä kysymyksissä. Mitä poliittisesti sensitiivisemmällä alueella tapauksessa on liikuttu, sitä 
haluttomampi EIT on ollut puuttumaan siihen, miten valtiot tietosuojaperiaatteet käytän-
nössä toteuttavat.
48
 Seuraavassa tutkielman kappaleessa keskitytään tarkastelemaan tar-
kemmin, millaisia oikeuksia tietosuojasopimuksessa on turvattu. Tutkielman kappaleessa 
neljä palataan tarkastelemaan mitä näistä oikeuksista on EIT:n ratkaisukäytännössä sovel-
lettu osana EIS 8 artiklan yksityiselämän suojaa. 
2.1.2 Euroopan neuvoston yleissopimus yksilöiden suojelusta henkilötietojen 
automaattisessa käsittelyssä 
Tietosuojasopimus asettaa perusperiaatteet kaiken tyyppiselle henkilötietojen automatisoi-
dulle käsittelylle. Sopimuksen 2 artiklan a) kohdassa henkilötiedoiksi määritellään kaikki 
tiedot, ”jotka koskevat tunnistettua tai tunnistettavissa olevaa yksilöä”. Tietosuojasopi-
muksen soveltamisala on laajentunut sitä mukaa kun tietojen käsittelyssä on siirrytty perin-
teisistä kortistoista sähköisiin henkilörekistereihin. Sopimuksella on ollut suuri merkitys 
eurooppalaisen tietosuojaoikeuden kehityksen kannalta, paitsi EIS 8 artiklan tulkinnan 
kautta myös konkreettisemmalla tasolla. Sen ovat ratifioineet kaikki EU:n jäsenvaltiot, ja 
se on toiminut inspiraationa myös EU:n omalle lainsäädännölle.
49
 
Henkilötietojen suojan perus- ja ihmisoikeusulottuvuuden kannalta keskeisin tietosuojaso-
pimuksen anti ovat sen II luvusta löytyvät tietosuojan perusperiaatteet ja rekisteröidyn oi-
keudet. Tietosuojasopimuksen 5–7 artikloissa turvataan henkilötietojen käsittelyn lailli-
suus, asianmukaisuus ja henkilötietojen käyttötarkoitussidonnaisuus sekä rekisterinpitäjän 
huolellisuusvelvoite. Artiklat sisältävät myös tiedon minimointiperiaatteen, korkeammat 
kriteerit arkaluonteisten tietojen käsittelylle ja vaatimuksen riittävistä turvatoimista henki-
lötietojen suojaamiseksi luvattomalta pääsyltä ja vahingossa tai luvattomasti tapahtuvalta 
henkilötietojen tuhoamiselta, katoamiselta, muuttamiselta tai levittämiseltä. Artiklassa 8 
annetaan rekisteröidyille oikeus saada tietoa henkilötietojaan käsittelevistä tahoista, käsi-
                                                                                                                                                                                        
destä demokraattisessa yhteiskunnassa (välttämättömyysvaatimus). EIT itse käyttää usein ilmaisua ”pressing 
social need”; rajoituksen tulee johtua pakottavasta yhteiskunnallisesta tarpeesta. Valtioilla on laajempi har-
kintamarginaali välttämättömyyden arvioinnissa, mikäli tulkinnat oikeuden sisällöstä ja toimeenpanosta vaih-
televat merkittävästi eri sopimusvaltioiden välillä. Jos taas EIT katsoo oikeudelle olevan osoitettavissa yleis-
eurooppalainen mittapuu, on sillä itsellään laajempi toimivalta tutkia rajoituksen välttämättömyys ja oikea-
suhtaisuus. Pellonpää 2012, s. 305–308. 
48
 Byström 2014, s. 239–240. 
49
 Ks. esim. Henkilötietodirektiivi, johdanto kohta 11. EU:n sääntely on tietosuojasopimusta yksityiskohtai-
sempaa ja kattavampaa. 
   
 
13 
 
teltävistä tiedoista ja käsittelyn tarkoituksista. Lisäksi rekisteröidyille taataan oikeus tarkas-
taa itseään koskevat henkilötiedot ja tarvittaessa saada ne oikaistuiksi tai poistetuiksi. 
Tietosuojasopimus sisältää toisaalta myös henkilötietojen vapaata liikkuvuutta turvaavia 
määräyksiä. Sopimuksen 12 artiklassa esimerkiksi säädetään siitä, ettei tietojen siirtoa 
maan rajojen yli lähtökohtaisesti saada estää yksinomaan yksityisyyden suojelemiseksi. 
2.1.3 Euroopan ihmisoikeussopimuksen ja Euroopan unionin 
perusoikeusjärjestelmän välinen suhde 
Euroopan ihmisoikeussopimuksen vaikutus EU:n omien perusoikeuksien kehitykseen 
juontaa juurensa EU-tuomioistuimen ensimmäisiin perus- ja ihmisoikeudet unionin yleisi-
nä oikeusperiaatteina tunnustaneisiin ratkaisuihin.
50
 Ihmisoikeussopimuksen merkitys 
EU:n perusoikeuksien inspiraation lähteenä on sittemmin kirjattu SEU
51
 6 artiklaan ja Eu-
roopan unionin perusoikeuskirjaan. Perusoikeuskirjan 52 artiklan 3 kohdassa todetaan, että 
toisiaan vastaavat perusoikeuskirjan ja EIS:n oikeudet ovat yhteneväisiä niin merkityksel-
tään kuin ulottuvuudeltaankin. Yhteneväisen tulkinnan mahdollistaakseen EU-tuomioistuin 
on ratkaisukäytännössään ottanut huomioon paitsi EIS:n tekstin, myös EIT:n tulkintarat-
kaisut.
52
 Vaikka EU-tuomioistuin pyrkii ratkaisuissaan johdonmukaisuuteen, se on muutta-
nut välillä radikaalistikin tulkintalinjaansa juuri EIT:n muuttuneen ratkaisukäytännön seu-
rauksena.
53
 
EU:ssa on ollut mahdollista myös tietyissä tilanteissa poiketa perusoikeuskirjan ja EIS:n 
tulkinnallisesta yhdenmukaisuudesta. EIS:n voidaan ensinnäkin sanoa tarjoavan vain 
eräänlaisen EU:n perusoikeuksien minimitason.
54
 Toisekseen ihmisoikeussopimukseen 
kuuluu tiettyjä lisäpöytäkirjoja, joita kaikki EU:n jäsenvaltiot eivät ole ratifioineet ja jotka 
                                                             
50
 Fabbrini – Larik 2015, s. 8. Vuonna 1974 ratkaisussa Nold vahvistettiin ensin sellaisten kansainvälisten 
ihmisoikeussopimusten vaikutus EU:n perusoikeuksien inspiraationlähteenä, joiden osapuolena kaikki jäsen-
valtiot ovat (4/73 Nold [1974], ECR 491, kohta 13). Vuonna 1975 ratkaisussa Rutili EU-tuomioistuin haki 
ensi kertaa tulkinta-apua nimenomaan EIS:n artikloista, arvioidessaan työntekijöiden vapaalle liikkuvuudelle 
asetettavien rajoitusten EU-oikeuden mukaisuutta (36/75 Rutili [1975] ECR 1219, kohta 32). 
51
 Euroopan unionista tehdyn sopimuksen konsolidoitu toisinto, EUVL N:o C 83, 30.3.2010, s. 13. 
52
 Ks. esim. C-334/12 RX-II Orlando Arango Jaramillo ym., ratkaisu on annettu 28.2.2013, julkaistu sähköi-
sessä oikeustapauskokoelmassa, kohta 43. Oikeuskirjallisuudessa on käyty laajasti keskustelua siitä, merkit-
seekö perusoikeuskirjan 52(3) artikla velvollisuutta vai mahdollisuutta EIT:n ratkaisukäytännön huomioimi-
seen EU-tuomioistuimen tulkitessa perusoikeuskirjaa. Ks. esim. Brittain 2015, s. 495–504. 
53
 C-94/00 Roquette Frères [2002] ECR I-9011, kohdat 29 ja 52. 
54
 Ojanen I 2010, s. 138–139. Myös perusoikeuskirjan 53 artiklan 3 kohdan mukaan unionin oikeuden alla on 
aina mahdollista tarjota laajempaa perusoikeuksien suojaa kuin mitä ihmisoikeussopimus tarjoaa.  
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näin ollen on voitu sivuuttaa myös EU-tuomioistuimen ratkaisukäytännössä.
55
 Kolmas 
eriävän tulkinnan mahdollistanut seikka on ollut EU:n sisämarkkinoiden tehokkaan toi-
minnan turvaaminen
56
 ja neljäs EU:n jäsenvaltioiden toimintaa ohjaava keskinäisen luot-
tamuksen periaate. Esimerkiksi luovuttaessaan henkilöä jäsenvaltiosta toiseen eurooppalai-
sen pidätysmääräyksen
57
 tai Dublin II asetuksen
58
 (maahanmuuttajiin kohdistuvat toimen-
piteet) nojalla, luovuttajavaltion tulee lähtökohtaisesti luottaa siihen, että perusoikeussuo-
jan taso on vastaanottavassa jäsenvaltiossa EU:n asettamien minimien mukainen.
59
 EU-
tuomioistuimella onkin keskeinen rooli EU-oikeuden yhdenmukaisen tulkinnan toteuttami-
sessa ja tätä kautta EU:n sisämarkkinoiden tehokkaan toiminnan turvaamisessa. Jotta unio-
ni ja sisämarkkinat toimisivat mahdollisimman tehokkaasti, on ensiarvoisen tärkeää, että 
kaikki jäsenvaltiot noudattavat yhtenäistä, EU-tuomioistuimen osoittamaa tulkintaa EU-
oikeudesta.
60
 Euroopan ihmisoikeussopimus toimii eurooppalaisen pidätysmääräyksen ja 
Dublin II asetuksen kaltaisissa tilanteissa täysin päinvastoin kuin EU-oikeus: se nimen-
omaan velvoittaa luovuttajavaltiota varmistamaan ihmisoikeuksien toteutumisen vastaanot-
                                                             
55
 C-617/10 Åkerberg Fransson, ratkaisu on annettu 26.2.2013, ei vielä julkaistu oikeustapauskokoelmassa, 
kohdat 32–37. Ks. myös julkisasiamies Villalónin ratkaisuehdotus, annettu 12.6.2012, kohdat 82–87. Jul-
kisasiamies perusteli lisäpöytäkirjan ja sitä koskevan ratkaisukäytännön osittaista sivuuttamista sillä, etteivät 
kaikki EU:n jäsenvaltiot olleet ratifioineet lisäpöytäkirjaa tai muutoin implementoineet kaksoisrangaistavuu-
den kieltoa sellaisena kuin lisäpöytäkirja sen takasi. 
56
 Asiassa Byankov oli kyse Bulgarian kansallisesta laista, joka salli henkilöiden vapaan liikkuvuuden rajoi-
tuksen rahavelkojen perusteella. EIT on ratkaisukäytännössään katsonut tällaiset rajoitukset velkojia suojaa-
vina toimenpiteinä tietyin edellytyksin sallituiksi, mutta EU-tuomioistuin totesi henkilön rahavelkaan perus-
tuvat liikkumisoikeuksien rajoitukset EU-oikeuden vastaisiksi. C‑249/11 Byankov, ratkaisu on annettu 
4.10.2012, julkaistu sähköisessä oikeustapauskokoelmassa, kohdat 44–48. Ks. myös julkisasiamies Mengoz-
zin ratkaisuehdotus, annettu 21.6.2012, kohdat 26–27 ja Brittain 2015, s. 508–509. Brittainin mukaan tapaus 
osoittaa, ettei EU:n perusoikeusjärjestelmän ja EIS:n turvaamien ihmisoikeuksien yhtenevä taso välttämättä 
tarkoita EU:n näkökulmasta katsottuna sitä, että kummankin järjestelmän tulisi taata samanlaiset oikeuskei-
not näiden oikeuksien toteuttamiseksi.  
57
 Neuvoston puitepäätös 2002/584/YOS, tehty 13 päivänä kesäkuuta 2002, eurooppalaisesta pidätysmäärä-
yksestä ja jäsenvaltioiden välisistä luovuttamismenettelyistä - Tiettyjen jäsenvaltioiden lausumat puitepää-
töksen tekemisestä. EUVL N:o L 190, 18.7.2002, s. 1. 
58
 Neuvoston asetus (EY) N:o 343/2003, annettu 18 päivänä helmikuuta 2003, niiden perusteiden ja menette-
lyjen vahvistamisesta, joiden mukaisesti määritetään kolmannen maan kansalaisen johonkin jäsenvaltioon 
jättämän turvapaikkahakemuksen käsittelystä vastuussa oleva jäsenvaltio. EUVL N:o L 50, 25.2.2003, s. 1. 
59 Eurooppalaisen pidätysmääräyksen osalta ks. C-396/11 Radu, ratkaisu on annettu 29.1.2013, julkaistu 
sähköisessä oikeustapauskokoelmassa, kohdat 39–41. Maahanmuuttajiin kohdistuvista toimenpiteistä ks. C‑
411/10 ja C‑493/10 N.S. ja M.E. [2011] ECR I-13905, kohdat 78–80. EU-tuomioistuin kuitenkin katsoi asi-
assa N.S. ja M.E. antamassa ratkaisussaan, että jäsenvaltiolla voi olla velvollisuus olla siirtämättä turvapaikan 
hakijaa toiseen jäsenvaltioon poikkeuksellisissa olosuhteissa, jos vastaanottajavaltion ”turvapaikkamenette-
lyyn ja turvapaikanhakijoiden vastaanotto-olosuhteisiin liittyvät systeemiset puutteet ovat uskottavia perus-
teita uskoa, että turvapaikanhakija altistuisi todelliselle vaaralle joutua kyseisessä määräyksessä tarkoitetun 
epäinhimillisen tai halventavan kohtelun kohteeksi.” Ks. myös Brittain 2015, s. 509–510. 
60
 Ojanen I 2010, s. 156–157. 
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tavassa valtiossa, siinäkin tapauksessa, että vastaanottava valtio on sopijapuolena ihmisoi-
keussopimuksessa.
61
 
Eurooppalaisten perusoikeusjärjestelmien vuorovaikutus ei ole vain yhdensuuntaista, vaan 
myös EU:n perusoikeuskirja voi vaikututtaa EIS:n tulkintaan.
62
 EIT onkin viitannut EU:n 
perusoikeuskirjaan lukuisissa ratkaisuissaan, jopa ennen perusoikeuskirjan oikeudellista 
sitovuutta, ja myös tapauksissa, joissa vastaajana on ollut muu kuin EU:n jäsenvaltio.
63
 
EIT:llä ei kuitenkaan ole toimivaltaa tutkia EU:n toimenpiteiden ihmisoikeussopimuksen 
mukaisuutta, sillä EU ei ole liittynyt ihmisoikeussopimuksen jäseneksi.
64
 Käytännössä EIT 
on katsonut EU:n perusoikeussuojan tason lähtökohtaisesti vastaavan Euroopan ihmisoike-
ussopimusta ja EIT:llä on näin ollen tarve tutkia EU-liitännäisiä asioita vain, mikäli EU:n 
omat mekanismit eivät esimerkiksi EU-tuomioistuimen toimivallan puutteen vuoksi voi 
tarjota yksilölle oikeussuojaa.
65
 
Määriteltäessä henkilötietojen suojan perusoikeutta on syytä huomata järjestelmien tiivis 
yhteys. EIS 8 artiklan sanamuoto ei vastaa perusoikeuskirjan 8 artiklan sanamuotoa, mikä 
ensikädeltä antaa aihetta olettaa, että perusoikeuskirjan mukaista henkilötietojen suojaa 
olisi mahdollista tulkita eri tavoin kuin EIS 8 artiklaa. Kun EIT on kuitenkin ratkaisukäy-
tännössään tunnustanut henkilötietojen suojan osaksi EIS 8 artiklaa, ei EIT:n tulkintoja 
tästä oikeudesta voida täysin sivuuttaa tarkasteltaessa henkilötietojen suojan perusoikeutta 
Euroopan unionin tasolla. Vaikka teoreettisesti ei ole osoitettavissa estettä sille, etteivätkö 
EU-tuomioistuimen ja EIT:n tulkinnat henkilötietojen suojasta voisi erota toisistaan, käy-
tännössä perusoikeuskirjan tulkitseminen EIS:n vakiintuneesta tulkinnasta eriävästi ilman 
jonkin edellä esitetyn eriävän tulkinnan mahdollistaneen syyn olemassaoloa, olisi varsin 
poikkeuksellista. Tulkintaeroavaisuuksiin kiinnitetään huomiota tutkielman kappaleessa 
                                                             
61
 Ks. esim Soering v.Yhdistynyt kuningaskunta (7.7.1989). Keskinäisen luottamuksen periaatteesta aiheutu-
vat tulkintaristiriidat nousivat esiin myös EU-tuomioistuimen lausunnossa 2/13, jossa tuomioistuin arvioi 
EU:n mahdollisuutta liittyä Euroopan ihmisoikeussopimukseen (kohdat 191–194). 
62
 Työehtojen kollektiivista sopimista koskeneessa ratkaisussaan Demir ja Baykara v. Turkki EIT totesi, että 
EIS:n tulkinnassa voidaan tukeutua laajasti sekä kansainväliseen oikeuteen, että sopimusvaltioiden sellaisiin 
toimiin, jotka osoittavat niiden yhteisen arvopohjan. Demir ja Baykara v. Turkki. (12.11.2008, suuri jaosto), 
kohdat 85–86. 
63
 Dickson 2015, s. 31–40. 
64
 EU-tuomioistuin torjui ajatuksen EU:n liittymisestä ihmisoikeussopimukseen jo toistamiseen joulukuussa 
2014 antamallaan lausunnolla 2/13. Liittymiseen liittyviä ongelmia pyrittäneen ratkomaan jatkossa, mutta 
komissio ei ole sisällyttänyt asiaa vuoden 2016 työohjelmaansa eikä Eurooppa 2020 -strategian välitarkistuk-
seen. Ks. eduskunnan tiedote 15.1.2016. Saatavilla osoitteessa 
https://www.eduskunta.fi/fi/tiedotteet/sivut/kevään-2016-ajankohtaiset-eu-asiat.aspx. Vierailtu 29.3.2016. 
65
 Ojanen 2011, s. 453. EIT:llä on periaatteessa mahdollisuus tutkia sopimusvaltion EU-oikeuteen liitännäisiä 
toimia EIS:n valossa, sillä sopimusvaltiot eivät vapaudu EIS:n asettamista velvoitteistaan unionin jäsenyy-
teen vedoten.  
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neljä, jossa käsitellään kummankin tuomioistuimen tulkintoja henkilötietojen suojasta pe-
rus- ja ihmisoikeutena. EU-oikeuden ja EIS:n moninainen vuorovaikutussuhde otetaan 
huomioon myös tutkielman loppupäätelmissä. 
2.2 Henkilötietojen suoja Euroopan unionin perusoikeusjärjestelmässä 
2.2.1 Perusoikeudet osana Euroopan unionin oikeusjärjestelmää 
Kuten johdannossa on todettu, EU oikeuden tulkinnassa tulee ottaa huomioon paitsi tulkit-
tavana olevan säännöksen kieliasu ja systemaattinen asema EU-oikeudessa, myös koko 
unionin oikeuden kehitysaste. Henkilötietojen suojan perusoikeuden ymmärtäminen vaatii 
ymmärrystä koko EU:n perusoikeusjärjestelmän kehityksestä, nykytilasta ja henkilötietojen 
suojan systemaattisesta asemasta tässä kokonaisuudessa. Siksi tutkielman kappaleissa 
2.2.1–2.2.3 käydään läpi EU:n perusoikeusjärjestelmän kehitystä sekä EU:n perusoikeus-
kirjan syntyhistoriaa ja sisältöä ja osoitetaan näin henkilötietojen suojan perusoikeuden 
historiallinen ja systemaattinen konteksti EU:n perusoikeusjärjestelmässä. Tämän jälkeen 
tutkielman kappaleissa 2.2.4 ja 2.2.5 käydään läpi henkilötietojen suojan perusoikeuden 
käytännön merkitystä ensin unionin tasolla ja sitten jäsenvaltioiden tasolla. Osoittamalla 
mille tahoille ja millä tavoin perusoikeusdoktriinilla ylipäänsä on merkitystä, voidaan ha-
vaita millaista lisäarvoa henkilötietojen suojan perusoikeusdoktriinin systematisointi käy-
tännössä eri tahoille tuo. Toisaalta analyysi paljastaa myös, mitkä tahot ovat kiinnostuneita 
henkilötietojen suojan perusoikeusdoktriinissa tapahtuvista muutoksista. Huomioihin pala-
taan myöhemmin tutkielman loppupäätelmissä. 
Katsottaessa unionin historiaa taaksepäin aina Euroopan yhteisöjen alkuvuosiin asti, voi-
daan huomata, ettei perus- ja ihmisoikeuksia alun perin nähty kovin merkityksellisinä 
unionin päämäärien kannalta. Osittain tämä johtui integraation luonteesta ja osittain myös 
Euroopan neuvoston merkityksestä ihmisoikeuksien turvaamisessa. Kun kaikki yhteisöjen 
perustajajäsenistä olivat jäseninä Euroopan neuvostossa, perus- ja ihmisoikeuksien kehit-
tämiselle ei ollut tarvetta taloudellisiin kysymyksiin keskittyvän Euroopan yhteisöjen puit-
teissa.
66
 
Perus- ja ihmisoikeuksien EU-oikeudellinen alkusysäys tapahtui 1960- ja 1970-lukujen 
taitteessa annetuilla kolmella ennakkoratkaisulla, joilla EU-tuomioistuin vahvisti perusoi-
keuksien aseman Euroopan yhteisöjen yleisinä oikeusperiaatteina, ja jäsenvaltioiden yhtei-
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 Walkila 2015, s. 793. 
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sen valtiosääntöperinteen ja kansainvälisten ihmisoikeussopimusten, etenkin EIS:n merki-
tyksen perusoikeuksien keskeisinä virikkeinä.
67
 Merkittäviä kehitysaskelia otettiin myös 
1980-luvulla jolloin EU-tuomioistuin vahvisti perusoikeuksien sitovan jäsenvaltioita niiden 
soveltaessa EU-oikeutta.
68
 Hyvin pitkään kehitystä kuitenkin leimasi Euroopan yhteisön 
taloudellinen perusluonne ja perinteisesti EU-oikeudellisessa kysymyksenasettelussa pe-
rusoikeudet onkin nähty nimenomaan EU:n ytimessä olevia taloudellisia sisämarkkinava-
pauksia rajoittavina elementteinä.
69
  
Kirjoitetun EU-oikeuden tasolla merkittävä käännekohta perus- ja ihmisoikeuksien kannal-
ta tapahtui Maastrichtin sopimuksella
70
 vuonna 1993, ja tätä seurannut perus- ja ihmisoike-
usnäkökohtien laajempi huomioiminen unionissa johti lopulta vuonna 2000 EU:n oman 
perusoikeuskatalogin, Euroopan unionin perusoikeuskirjan, hyväksymiseen valtionpää-
miesten poliittisella julistuksella. Perusoikeuskirjan oikeudellinen sitovuus vahvistettiin 
Lissabonin sopimuksella
71
 2009, ja viimeistään sen myötä perus- ja ihmisoikeuksien suoje-
lemisen voidaan sanoa lyöneen itsensä läpi yhtenä unionin selkeistä päämääristä ja toimek-
siannoista.
72
 Nykyään perusoikeuskirja on osa EU:n primäärioikeutta ja samalla sää-
döshierarkian tasolla muiden perustamissopimusten kanssa. Oikeudellisen sitovuuden 
myötä perusoikeuksien käytännön merkitys näyttää kasvaneen, sillä vuoden 2010 jälkeen 
perus- ja ihmisoikeuksiin on vedottu EU-tuomioistuimen ratkaisukäytännössä huomatta-
vasti aiempaa useammin.
73
 
Henkilötietojen suojan kannalta merkittävä Lissabonin sopimuksella toteutettu uudistus oli 
SEUT 16 artiklaan lisätty maininta oikeudesta henkilötietojen suojaan. Samassa artiklassa 
parlamentille ja neuvostolle on annettu toimivalta antaa luonnollisten henkilöiden suojaa 
koskevat henkilötietojen käsittelyä määrittävät säännöt. Tätä on sittemmin toteutettu ylei-
sen tietosuoja-asetuksen ja tietosuojadirektiivi säätämisellä,
74
 joiden odotetaan astuvan 
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 Nämä kolme keskeistä tapausta ovat 29/69 Stauder [1969], ECR 419; 11/70 Internationale Handelsgesell-
schaft [1979], ECR 1125 ja 4/73 Nold [1974], ECR 491.  
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 Ojanen I 2010, s. 120–122. 
69
 Ojanen 2009, s. 1113. 
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 Treaty on European Union, together with the complete text of the Treaty establishing the European Com-
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 Lissabonin sopimus Euroopan unionista tehdyn sopimuksen ja Euroopan yhteisön perustamissopimuksen 
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voimaan keväällä 2016. SEUT 16 artiklan lisäarvo henkilötietojen suojan perusoikeudelle 
näkyy nimenomaan sen toimivaltaa luovan vaikutuksen kautta. EU:n nykyinen tie-
tosuojasääntely on pääasiassa ajalta ennen Lissabonin sopimusta, jolloin unionissa oli yhä 
voimassa pilarijako, ja tietosuojaa oli mahdollista harmonisoida lähinnä yhteisöpilarin alla 
sisämarkkinoita toimeenpanevana ja tehostavana toimenpiteenä.
75
 Henkilötietojen suojan 
juurien voidaankin sanoa olevan pitkälti unionin taloudellisissa tavoitteissa. SEUT 16 ar-
tiklalla EU:n lainsäätäjään toimivalta antaa henkilötietoja koskevaa sääntelyä laajennettiin 
kuitenkin koko unionin oikeuden alalle, mukaan lukien oikeus ja sisäasiat sekä yleiseen 
turvallisuuteen liittyvät kysymykset.
76
 Artiklan sanamuodosta ja sen nojalla annetuista ko-
mission ehdotuksista on edelleen luettavissa EU:n tietosuojasääntelyn kaksijakoisuus: tie-
tosuojasääntelyn harmonisoinnilla tavoitellaan toisaalta yksilöiden perusoikeuksien ja va-
pauksien suojaamista henkilötietojen käsittelyssä ja toisaalta sisämarkkinoiden toimivuu-
den takaamista toteuttamalla henkilötietojen vapaa liikkuvuus unionissa.
77
  
Jo nyt EU:n perusoikeuskirja sitoo unionin omia elimiä toissijaisuusperiaatteen mukaisesti 
kaikessa niiden toiminnassa, mutta velvoittaa jäsenvaltioita vain niiden soveltaessa unionin 
oikeutta.
78
 Tämä keskeisesti unionin ja jäsenvaltioiden väliseen toimivallanjakoon liittyvä 
lähtökohta on kirjattu perusoikeuskirjan artiklaan 51.
79
 Laajentamalla EU:n tietosuojasään-
                                                                                                                                                                                        
vat voimaan. Ks. tiivistelmä Hielke Hijmansin väitöskirjasta ”The European Union as a Constitutional 
Guardian of Internet Privacy and Data Protection: the Story of Article 16 TFEU”. Saatavissa osoitteessa 
http://www.vub.ac.be/sites/vub/files/summary_for_press_doctorate_thesis_hielke_hijmans.pdf. Vierailtu 
29.3.2016. 
75
 Ks. Ojanen II 2010, s. 301. Poliisi ja sisäasioita koskee tällä hetkellä neuvoston puitepäätös 
2008/977/YOS, tehty 27 päivänä marraskuuta 2008, rikosasioissa tehtävässä poliisi- ja oikeudellisessa yhteis-
työssä käsiteltävien henkilötietojen suojaamisesta. EUVL N:o L 350, 30.12.2008, s. 60. Puitepäätöstä sovel-
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 De Vries 2015, s. 256. 
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johdannon kohdat 8–10. 
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 Britannia ja Puola ovat neuvotelleet perusoikeuskirjaan lisäpöytäkirjan, jossa täsmennetään perusoikeuskir-
jan sitovuutta suhteessa näihin kahteen jäsenvaltioon. Tapauksessa N.S. ja M.E. EU-tuomioistuin totesi, ettei 
pöytäkirja tarkoita kuitenkaan sitä, etteikö näillä jäsenvaltioilla olisi lainkaan velvollisuutta toteuttaa perusoi-
keuskirjassa suojattuja oikeuksia, tai ettevätkö kansalliset tuomioistuimet näissä valtioissa voisi tutkia kansal-
listen toimien perusoikeuskirjan mukaisuutta. C-411/10 ja C-493/10 N.S. ja M.E. [2011] ECR I-13905, kohta 
120. 
79
 Unionin perusoikeuksien ja erityisesti perusoikeuskirjan soveltamisalaan liittyvät kysymykset ulottuvat 
pitkälle unionin ja jäsenvaltioiden välisen toimivallanjaon perusteisiin, mutta tutkielman aiheen rajauksen 
vuoksi asian perusteellisemmalle avaamiselle ei ole tarvetta. Laajemmin perusoikeuskirjan soveltamisalaan 
liittyvästä problematiikasta ja relevantista EU-tuomioistuimen oikeuskäytännöstä ks. esim. Rosas 2012 ja 
Raitio 2013, s. 357–364. EU:n perusoikeudet voivat perusoikeuskirjan lisäksi tulla sovellettavaksi myös SEU 
artiklan 6 alakohdan 3 kautta unionin yleisinä oikeusperiaatteina. Etenkin perusoikeuskirjan sitovuuden en-
simmäisten vuosien aikana tämä perusoikeusjärjestelmän kaksijakoisuus herätti keskustelua siitä, oliko pe-
rusoikeuskirjan sitovuuden ala kapeampi suhteessa unionin yleisinä oikeusperiaatteina tunnustettuihin perus-
oikeuksiin. Ristiriitaiset näkemykset perusoikeuskirjan soveltamisalasta johtuivat osittain sen eri kieliversioi-
den välisistä eroavaisuuksista. Perusoikeuskirjan englanninkielisen version muotoilu, jonka mukaan se sitoo 
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telyn soveltamisalaa kattamaan koko EU-oikeuden alan, laajennetaan samalla myös henki-
lötietojen suojan perusoikeuden soveltamisalaa suhteessa jäsenvaltioihin. Huomioon pala-
taan tutkielman kappaleessa 2.2.4. 
Henkilötietojen suojan perusoikeuden osalta unionin oikeuden soveltamisalaan liittyvät 
kysymykset ovatkin aktualisoituneet henkilötietodirektiivin soveltamisalaan liittyvien ky-
symysten kautta.
80
 Henkilötietojen suojaan ja toimivaltakysymyksiin liittyneet EU-
tuomioistuimen ratkaisut, jotka koskivat unionin omien toimien perusoikeuksien mukai-
suuden valvontaa, ovat kuitenkin ajalta ennen perusoikeuskirjan oikeudellista sitovuutta.
81
 
Perusoikeuskirjan oikeudellisen sitovuuden vahvistamisen jälkeen EU-tuomioistuimen 
halukkuus ja kyky valvoa EU:n omien toimien perusoikeuksien mukaisuutta näyttääkin 
kasvaneen.
82
 EU-tuomioistuin on tutkinut EU:n omien toimien yhteensopivuutta EU:ssa 
tunnustettujen perusoikeuksien kanssa jo ennen Lissabonin sopimusta, mutta vasta vuoden 
2010 jälkeisessä oikeuskäytännössään EU-tuomioistuin päätynyt unionin omien toimien 
pätemättömyyteen pelkkiin perusoikeuksiin pohjautuneen argumentoinnin kautta.
83
 
2.2.2 Yleisesti Euroopan unionin perusoikeuskirjasta 
Euroopan unionin perusoikeuskirja sisältää seitsemän osastoa ja 54 artiklaa. Ensimmäiset 
kuusi lukua esittelevät unionissa tunnustetut oikeudet ja vapaudet, ja seitsemäs luku sisäl-
tää ns. horisontaaliartiklat, jotka määräävät perusoikeuskirjan soveltamisalan, oikeuksien ja 
periaatteiden ulottuvuuden ja tulkinnan, niiden rajoitusedellytykset, suhteen muilla kan-
sainvälisillä instrumenteilla turvattuihin ihmisoikeuksiin (ja erityisesti Euroopan ihmisoi-
keussopimukseen) sekä kieltävät oikeuksien väärinkäytön.  
Jo ennen perusoikeuskirjan valmistumista EU-tuomioistuin haki inspiraatiota ja vahvistusta 
unionin perusoikeuksille niin jäsenvaltioiden yhteisestä valtiosääntöperinteestä kuin niistä 
kansainvälisistä ihmisoikeussopimuksista, joiden osapuolia jäsenvaltiot ovat.
84
 Perusoike-
uskirjan johdannossa viitataan näihin samoihin lähteisiin perusoikeuskirjassa suojattujen 
                                                                                                                                                                                        
jäsenvaltioita ”only when they are implementing Union law” antoi aihetta olettaa sen soveltamisalan olevan 
kapeampi kuin unionin yleisten oikeusperiaatteiden kohdalla. Ks. esim. Daswood ym. 2011, s. 382–383. EU-
tuomioistuimen ratkaisukäytännön valossa näyttää kuitenkin siltä, että näiden kahden rinnakkaisen EU:n 
perusoikeuksia turvaavan järjestelmän soveltamisalat ovat varsin yhtenevät. Ks. esim. C-400/100 McB [2010] 
ECR I-8965, kohdat 50–52; C-411/10 ja C-493/10 N.S. ja M.E. [2011] ECR I-13905, kohdat 64–69. Ks. 
Myös Rosas 2012, s. 1282. 
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oikeuksien perustana ja nostetaan niiden ohella esille myös unionin perustamissopimukset 
sekä EIT:n ja EU-tuomioistuimen ratkaisukäytäntö. Sanamuoto ilmentää hyvin niitä lähtö-
kohtia, joista perusoikeuskirjaa vuonna 1999 alettiin valmistella. Tarkoituksena oli pi-
kemminkin kodifioida ja nostaa näkyville jo olemassa olevat EU:n perusoikeudet kuin luo-
da uutta unionin valtiosääntöä.
85
 Toisaalta komissio totesi ennen perusoikeuskirjan hyväk-
symistä antamassaan tiedonannossa 13.9.2000 perusoikeuskirjan sisältävän myös uusia 
oikeuksia, jotka sinällään ovat olleet olemassa jo aiemmin, mutta nostetaan nyt ensikertaa 
perusoikeuksien tasolle.
86
 
Perusoikeuskirjan hyväksymisen jälkeen sen oikeutta kodifioivasta luonteesta käytiin vil-
kasta keskustelua myös oikeuskirjallisuudessa.
87
 Osittain jopa huolestuneet kommentit 
siitä, sitooko perusoikeuskirja unionin perusoikeuskehityksen staattiseen tilaan, jossa ai-
emman kaltainen EU-tuomioistuimen harjoittama perus- ja ihmisoikeuksien kehittäminen 
SEU 6 artiklan alla unionin yleisinä oikeusperiaatteina muodostuu mahdottomaksi
88
, vai-
kuttavat kuitenkin muodostuneen turhiksi. Vaikka Lissabonin sopimuksen jälkeisessä rat-
kaisukäytännössään EU-tuomioistuin yhä useammin on viitannut perusoikeuskirjaan unio-
nin yleisten oikeusperiaatteiden sijaan,
89
 toimii kirjoittamaton EU-oikeus edelleen perusoi-
keuksien inspiraation lähteenä ja mahdollistaa perusoikeuskirjan dynaamisen tulkitsemisen 
unionissa tapahtuneen yhteiskunnallisen kehityksen huomioivalla tavalla.
90
 Perusoikeuskir-
jan tekstin voidaankin sanoa tarjoavan ikkunan vuosituhannen vaihteen EU:n perusoikeus-
järjestelmään, mutta perusoikeuksien ajantasaisen tilanteen hahmottamiseksi sitä on luetta-
va yhdessä EU-tuomioistuimen ratkaisukäytännön kanssa EU:n nykyisen kehitysasteen 
ominaispiirteet huomioiden. 
Perusoikeuskirjassa turvatut oikeudet eivät ole lähtökohtaisesti absoluuttisia, vaan niitä on 
mahdollista rajoittaa perusoikeuskirjan määräämän kehikon puitteissa. Perusoikeuskirjan 
52 artiklan 1 kohta määrää niin sanotut perusoikeuksien rajoitusedellytykset: 
Tässä perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien käyttämistä voi-
daan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista 
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 De Burca 2001, s. 130–131. 
86
 Komission tiedonanto Euroopan unionin perusoikeuskirjasta, 13.9.2000, COM(2000) 559, kohta 9. 
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 Ks. esim. Lindfelt 2007, s. 247–249. 
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sisältöä noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehdä 
ainoastaan, jos ne ovat välttämättömiä ja vastaavat tosiasiallisesti unionin tunnus-
tamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkilöiden 
oikeuksia ja vapauksia.
91
 
Rajoitusedellytykset ovat pitkälti vastaavia kuin kansallisissa perusoikeusnormistoissa ja 
kansainvälisissä ihmisoikeussopimuksissa. Rajoituksille tulee ensinnäkin olla osoitettavis-
sa yleiseen etuun tai muiden perusoikeuksien suojaamiseen palautuva peruste ja ne tulee 
toteuttaa lailla. Perusteet voivat käytännössä olla varsin monimuotoisia.
92
 Jos rajoitus kat-
sotaan perustelluksi, eli se läpäisee ns. ”demokratiatestin”, se ei silti saa kajota oikeuden 
olennaiseen sisältöön. Ydinsisältöön kajoavat rajoitukset ovat siis automaattisesti perusoi-
keuskirjan 52 artiklan vastaisia.
93
 Mikäli rajoitus kuitenkin pysyy ydinsisällön ulkopuolel-
la, se voi silti kajota perusoikeuteen liian syvälle käyvästi, ellei se täytä kaksiosaisen suh-
teellisuusperiaatteen vaatimuksia. Rajoituksen tulee ensinnäkin olla sopiva toimenpide sillä 
tavoiteltujen vaikutusten saavuttamiseen (suitability test), ja toisekseen sen täytyy rajoittaa 
perusoikeutta vain sen verran, kuin on välttämätöntä näiden tavoitteiden saavuttamiseksi 
(necessity test).
94
 EU-tuomioistuimen ratkaisukäytännössä rajoitusten hyväksyttävyyden ja 
suhteellisuusperiaatteen noudattamisen arviointi on kiteytynyt usein ns. periaatepunnin-
taan. Siinä toistensa kanssa vastakkaiset rajoituksen takaa löytyvät intressit ja perusoikeu-
den takaa löytyvät intressit asetetaan ikään kuin vaakakuppiin, ja arvioidaan niitä toisiaan 
vasten, ottaen huomioon kulloinkin relevantit tilanteen ominaispiirteet. EU-tuomioistuin 
pitäytyy varsin usein vain periaatepunnintaa ohjaavassa roolissa ja jättää varsinaisen pun-
ninnan suorittamisen kansallisille tuomioistuimille.
95
 
Muissa perustamissopimuksissa suojattujen perusoikeuksien rajoitusedellytykset, samoin 
kuin unionin yleisinä oikeusperiaatteina suojeltavien perusoikeuksien rajoitusedellytykset 
ovat pitkälti yhtenevät yllä esitettyjen rajoitusperusteiden kanssa.
96
 Vaikuttaa kuitenkin 
siltä, että perusoikeuskirjassa suojattujen oikeuksien osalta rajoitusedellytyksiä tulkitaan 
tiukemmin kuin muiden EU:ssa tunnustettujen perusoikeuksien kohdalla, ainakin sikäli 
kuin rajoitukset tapahtuvat EU:n oman lainsäätäjän toimesta.
97
 Tällä on merkitystä henki-
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lötietojen suojan perusoikeuden kannalta, sillä se on turvattu EU:ssa tunnustettuna perus-
oikeutena perusoikeuskirjan lisäksi myös SEUT 16 artiklassa. Henkilötietojen suojan pe-
rusoikeus lienee kuitenkin rajoitettavissa aina vain perusoikeuskirjan omien, tiukempien 
rajoitusedellytysten valossa. 
2.2.3 Henkilötietoja suojaavat Euroopan unionin perusoikeuskirjan artiklat 
EIT:n ratkaisukäytäntöä mukaillen EU-tuomioistuin on todennut henkilötietojen suojan 
liittyvän kiinteästi perusoikeuskirjan 7 artiklan mukaiseen yksityiselämän suojaan.
98
 EIS 8 
artiklan 1 kohdan kanssa lähes identtinen perusoikeuskirjan 7 artikla kuuluu seuraavasti: 
Yksityis- ja perhe-elämän kunnioittaminen 
Jokaisella on oikeus siihen, että hänen yksityis- ja perhe-elämäänsä, kotiaan sekä 
viestejään kunnioitetaan. 
Henkilötietojen suojasta on kuitenkin säädetty perusoikeuskirjassa myös omassa artiklas-
saan, joka kuuluu osastoon II ”Vapaudet”. Perustamissopimuksen 8 artikla kuuluu seuraa-
vasti: 
Henkilötietojen suoja 
1. Jokaisella on oikeus henkilötietojensa suojaan. 
2. Tällaisten tietojen käsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyä 
tarkoitusta varten ja asianomaisen henkilön suostumuksella tai muun laissa säädetyn 
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hä-
nestä on kerätty, ja saada ne oikaistuksi. 
3. Riippumaton viranomainen valvoo näiden sääntöjen noudattamista. 
Oikeuskirjallisuudessa henkilötietoja suojaavan 8 artiklan kirjoitusasulle on esitetty kaksi 
vaihtoehtoista tulkintaa: rajoittava ja salliva tulkinta. Rajoittava tulkinnassa, perusoikeuden 
sisältö määrittyy artiklan ensimmäisen momentin kautta, jolloin artiklan 2 ja 3 kohta ovat 
luettavissa tämän perusoikeuden erityisinä rajoitusedellytyksinä. Toisin sanoen pääsääntö 
”jokaisella on oikeus henkilötietojensa suojaan” tulee ymmärtää kieltona käsitellä henkilö-
tietoja. Tästä pääsäännöstä voidaan poiketa, mikäli sekä perusoikeussopimuksen 52 artik-
lan 1 kohdan rajoitusedellytykset että 8 artiklan 2 ja 3 kohtien rajoitusedellytykset täytty-
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vät. Sallivassa tulkinnassa puolestaan henkilötietojen suojan perusoikeuden sisältö hahmo-
tetaan koko 8 artiklan tekstin kautta. Lähtökohta on päinvastainen kuin rajoittavassa tul-
kinnassa: henkilötietoja saa käsitellä, mutta henkilötietojen suojan toteuttamiseksi, niitä 
tulee käsitellä 8 artiklassa määritellyllä tavalla. Tässä tulkinnassa artiklan 2 ja 3 kohtaa 
luetaan henkilötietojen suojan perusoikeuden sisältöä kuvaavina normeina, ja mahdolliset 
henkilötietojen suojan rajoitukset tulee toteuttaa peilaamalla perusoikeuskirjan yleisiä ra-
joitusedellytyksiä vasten 8 artiklaan kokonaisuudessaan.
99
 Etenkin perusoikeuskirjan val-
misteluvaihe puhuisi 8 artiklan sallivan tulkinnan puolesta. Perusoikeuskirjan ensimmäisis-
sä luonnoksissa 8 artiklaa ei nimittäin ollut jaoteltu alakohtiin ja jaottelu toteutettiin vasta 
myöhäisissä luonnoksissa ja sen tarkoituksena oli ilmeisesti artiklan luettavuuden paranta-
minen.
100
 Se, kumpaa tulkintaa unionissa tulee noudattaa, on viimekädessä EU-
tuomioistuimen ratkaistava asia. Tuomioistuimella on nimittäin SEU 19 artiklaan perustu-
va ylin toimivalta tulkita EU:n perustamissopimuksia.
101
 Kuten tutkielman kappaleessa 4.3 
osoitetaan, EU-tuomioistuimen linjaus perusoikeuskirjan 8 artiklan tulkinnasta ei kuiten-
kaan vaikuta olevan täysin yksiselitteinen. 
Perusoikeuskirjan 8 artiklassa ei ole suoraan määritelty mitä henkilötiedoilla tarkoitetaan. 
Henkilötiedon määritelmä on avattu kuitenkin henkilötietodirektiivin 2 artiklan a kohdassa, 
jonka mukaan henkilötietoja ovat kaikki sellaiset tiedot, jotka koskevat tunnistettua tai tun-
nistettavissa olevaa henkilöä. Määritelmä vastaa tietosuojasopimuksen määritelmää ja se 
on vahvistettu unionin oikeuskäytännössä.
102
 Myös tietojen yhdistelyn, kontekstin tai muun 
kohtuudella toteutettavissa olevan keinon avulla tapahtuva epäsuora henkilön tunnistami-
nen tai sen mahdollisuus riittää tekemään tiedosta henkilötiedon (henkilötietodirektiivin 2 
artiklan a kohta). Henkilötiedon syntymistä on siis tarkasteltava tapauskohtaisesti; tieto 
joka ei lähtökohtaisesti ole henkilötieto voi kontekstin vaihtuessa muuttua sellaiseksi.
103
 
Henkilötietojen käsittelyllä tarkoitetaan puolestaan mitä tahansa henkilötietoihin kohdistet-
tavia toimenpiteitä.
104
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Henkilötietojen suojan sijoittamista omaan artiklaansa erilleen yksityiselämän suojasta on 
pidetty uraauurtavana. Vaikka henkilötietojen suoja oli tunnustettu jo ennen perusoikeus-
kirjan valmistelua EIS:n alla osana yksityiselämän suojaa, sitä ei ollut mainittu kuin muu-
tamien jäsenvaltioiden valtiosäännöissä, eikä sen asema osana unionin tunnustamia perus-
oikeuksia ollut selvä.
105
 Perusoikeuskirjan artiklojen selityksissä ratkaisua sisällyttää hen-
kilötietojen suoja omaan artiklaansa ei ole avattu,
106
 mutta perusoikeuskirjan hyväksymistä 
edeltäneessä tiedonannossaan komissio mainitsee henkilötietojen suojan itsenäisen artiklan 
entisestään korostavan henkilötietojen suojan ja henkilötietodirektiivin perusoikeusulottu-
vuutta.
107
 WP 29 puolestaan perusteli henkilötietojen itsenäisen artiklan säätämistä sillä, 
että näin jäsenvaltioille asetettaisiin konstitutionaalinen velvoite toteuttaa henkilötietojen 
suoja kansallisella tasolla.
108
 Henkilötietojen suojan perusoikeusasema EU-oikeudessa on 
nykyään kiistaton, ja se on vahvistettu myös EU-tuomioistuimen tuoreemmassa ratkaisu-
käytännössä.
109
 Oikeuskirjallisuudessa enemmän keskustelua onkin herättänyt perusoike-
usaseman itsenäisyys suhteessa yksityisyyttä suojaavaan 7 artiklaan. Vaikka systemaattista 
valintaa asettaa henkilötietojen suoja omaan 8 artiklaansa on pidetty usein vahvana perus-
teena itsenäiselle perusoikeusdoktriinille,
110
 akateemisessa keskustelussa on toisaalta myös 
osoitettu, ettei ainakaan perusoikeuskirjan systematiikka aseta estettä perinteisemmälle 
tavalle jäsentää henkilötietojen suoja perustavanlaatuisempien, yksityisyyden suojan takaa 
löytyvien arvojen, yksilön vapauden, autonomian ja oikeuden kehittää omaa persoonaansa, 
alaisuuteen.
111
 
EU-oikeuden systemaattisella ja säädösten sanamuodon tasolla henkilötietojen suojan pe-
rusoikeuden itsenäiselle asemalle on löydettävissä tukea ainakin EU:n lainsäätäjän toimis-
ta. Tällä hetkellä voimassa olevassa henkilötietojen suojaa koskevassa EU:n sekundäärioi-
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jen suojan perusoikeuden vahvistamisen voidaan nähdä oikaisseen tilannetta korostamalla direktiivin (ja 
laajemmin koko henkilötietojen käsittelyn) läheistä perusoikeusliityntää. 
108
 WP 26, s. 2–3. 
109
 Ks. C-275/06 Promusicae [2008] ECR I-00271, kohta 63. Ratkaisussa EU-tuomioistuin tunnusti ensim-
mäistä kertaa henkilötietojen suojan perusoikeusaseman. EU-tuomioistuin perusti ratkaisunsa suoraan sille, 
että henkilötietojen suoja oli suojattu omana oikeutenaan EU:n perusoikeuskirjassa vaikka se ei tuolloin vielä 
ollut oikeudellisesti sitova instrumentti. Ks. myös Tzanou 2011, s. 275.  
110
 Ks. esim. Ojanen II 2010, s. 300; Tzanou 2013, s. 90. 
111
 Rouvroy – Poullet 2009, s. 75–76. 
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keudessa, henkilötietodirektiivissä, sähköisen viestinnän tietosuojadirektiivissä
112
 ja unio-
nin omien toimielinten henkilötietojen käsittelyä koskevassa asetuksessa 45/2001
113
 viita-
taan poikkeuksetta tavoitteeseen turvata yksilöiden perusoikeuksia ja vapauksia, erityisesti 
yksityisyyttä koskevaa oikeutta, henkilötietojen käsittelyssä.
114
 Uudessa tietosuoja-
asetuksessa ja tietosuojadirektiivissä viittaus yksityisyyden suojaan on kuitenkin korvattu 
suoralla viittauksella henkilötietojen suojan perusoikeuteen.
115
 Viittaustyylin muutoksen 
voidaan katsoa merkitsevän vähintäänkin henkilötietojen perusoikeussuojan vahvistumista 
ja mahdollisesti myös indikoivan henkilötietojen perusoikeuden itsenäisen aseman tunnus-
tamista EU:n lainsäätäjän taholta. Samalla se luo mahdollisuuden EU-tuomioistuimelle 
tulevaisuudessa perustaa tietosuoja-asetusta ja tietosuojadirektiiviä koskevat tulkintansa 
suoraan henkilötietojen suojan perusoikeuteen. Tällä tulkintavaikutuksella on erityisesti 
merkitystä jäsenvaltioiden kannalta, kuten tutkielman kappaleessa 2.2.5 tullaan osoitta-
maan. Unionin oman toiminnan kannalta henkilötietojen suojan perusoikeusdoktriinin ke-
hityksellä näyttää olleen varsin radikaalia vaikutusta jo nyt. Näihin vaikutuksiin keskity-
täänkin tutkielman seuraavassa kappaleessa. 
2.2.4 Henkilötietojen suojan perusoikeuden merkitys Euroopan unionin 
toiminnassa 
Henkilötietojen suoja vaikuttaa unionin toimielinten ja elinten toimintaan muiden perusoi-
keuksien tavoin rajoittavasti,
116
 mutta SEUT 16 artiklan kautta luo unionille myös positii-
visen toimintavelvoitteen säätää lainsäädäntöä, joka varmistaa perusoikeuden toteutumisen 
Euroopan unionissa. EU-tuomioistuimella on toimivalta tutkia kanteet, jotka koskevat 
EU:n toimielinten toimien perusoikeuksien mukaisuutta.
117
 Kuten alla esiteltävä oikeusta-
                                                             
112
 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 päivänä heinäkuuta 2002, henkilö-
tietojen käsittelystä ja yksityisyyden suojasta sähköisen viestinnän alalla (sähköisen viestinnän tietosuojadi-
rektiivi), EYVL N:o L 201, 31.7.2002, s. 37. 
113
 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 päivänä joulukuuta 2000, yksi-
löiden suojelusta yhteisöjen toimielinten ja elinten suorittamassa henkilötietojen käsittelyssä ja näiden tieto-
jen vapaasta liikkuvuudesta, EYVL N:o L 8, 12.1.2001, s. 1. 
114
 Asetuksen 45/2001 1 artiklan 1 kohta; henkilötietodirektiivin 1 artiklan 1 kohta; sähköisen viestinnän 
tietosuojadirektiivi 1 artiklan 1 kohta. Henkilötietodirektiivin voimaansaattamisen aikaan perusoikeuskirjaa 
ei ollut vielä olemassa, ja EIT:n ratkaisukäytännössä henkilötietojen suoja oli tunnustettu vain osana yksi-
tyiselämän suojaa, mikä pitkälti selittää EU:n lainsäätäjän ratkaisua viitata erityisesti yksityisyyden suojan 
perusoikeuteen henkilötietojen suojan perusoikeuden sijaan. 
115
 Tietosuoja-asetuksen hyväksytty teksti, 1 artiklan 2 kohta; tietosuojadirektiivin hyväksytty teksti, 1 artik-
lan 2 a) kohta. 
116
 Lenaerts – Van Nuffel 2011, s. 833. 
117
 Erilaisia kannetyyppejä on useita ja kantajana voi toimia tilanteesta riippuen joko luonnollinen henkilö, 
yhteisö tai jäsenvaltio. Ks. Ojanen I 2010, s. 176–178. 
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pausanalyysi osoittaa, henkilötietojen suojan perusoikeuden merkitys EU:n omassa toi-
minnassa onkin korostunut erityisesti EU-tuomioistuimen laillisuusvalvonnan kautta.  
Ennen Lissabonin sopimusta toimivaltakysymykset näyttivät olevan käytännössä ainoa 
tehokas tapa puuttua EU:n omiin tietosuojaa heikentäviin toimiin. Tapauksessa Irlanti v. 
parlamentti ja komissio ja tapauksessa PNR, oli molemmissa kyse unionin lainsäätäjän 
toimesta, joka oli perustettu silloisen Euroopan yhteisön perustamissopimuksen
118
 95 artik-
laan, ja kummassakin tapauksessa EU-tuomioistuin tutki oliko lainsäätäjä ylittänyt kysei-
sessä artiklassa annetun toimivaltansa antaa sääntelyä sisämarkkinoiden toteuttamista ja 
toimintaa koskevissa asioissa. Tapauksessa PNR oli kyse lentomatkustajien tietojen luovut-
tamista Yhdysvaltain viranomaisille koskeneesta komission päätöksestä 2004/535.
119
 EU-
tuomioistuimen mukaan tällainen tietojen luovuttaminen tapahtui vakavien rajat ylittävien 
rikosten, kuten terrorismin torjunnan tarkoituksiin, ja oli katsottava yleiseen turvallisuuteen 
liittyväksi henkilötietojen käsittelyksi. Komissiolla ei ollut toimivaltaa antaa tällaista ylei-
seen turvallisuuteen liittyvää sääntelyä EY 95 artiklan nojalla. Käsittelyn luonteen vuoksi 
ei voitu myöskään katsoa, että toimivalta voitaisiin perustaa suoraan henkilötietodirektii-
viin.
120
 
Tapauksessa Irlanti v. parlamentti ja neuvosto EU-tuomioistuimen tarkasteltavana oli di-
rektiivi 2006/24,
121
 jossa määrättiin jäsenvaltiot säätämään sähköisten viestintäpalvelujen 
tarjoajille velvoite säilyttää ns. teletunnistetietoja yleisen turvallisuuden takaamiseksi ja 
rikosten ja sähköisten viestintäjärjestelmien luvattoman käytön torjumiseksi. Peilattuna 
vasten aiempaa PNR tapausta, hieman yllättäen EU-tuomioistuin katsoi, että direktiivin 
2006/24 määräykset teletunnistetietojen säilyttämisestä mm. turvallisuuden ja rikosten tor-
junnan tarkoituksiin, koskivat vain yksityisten palveluntarjoajien toimintaa sisämarkkinoil-
la eivätkä asettaneet minkäänlaisia velvoitteita viranomaisille lainvalvontaan liittyen. Näin 
ollen, toisin kuin matkustajatietojen luovuttamista koskenut päätös, teletunnistetietojen 
säilyttämisvelvollisuutta koskeva direktiivi oli mahdollista perustaa EY sopimuksen 95 
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 Euroopan yhteisön perustamissopimuksen konsolidoitu toisinto (2002), EYVL N:o C 325, 24.12.2002, s. 
33. 
119
 Komission päätös 2004/535/EY, tehty 14 päivänä toukokuuta 2004, Yhdysvaltojen tulli- ja rajavartiolai-
tokselle toimitettavien lentomatkustajia koskevaan matkustajarekisteriin sisältyvien henkilötietojen suojan 
riittävästä tasosta (tiedoksiannettu numerolla K(2004) 1914). EUVL N:o L 235, 6.7.2004, s. 11. 
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 C-317/04 ja C-318/04 PNR [2006] ECR I-04721, kohdat 55 ja 67–70. 
121
 Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 päivänä maaliskuuta 2006, yleisesti 
saatavilla olevien sähköisten viestintäpalvelujen tai yleisten viestintäverkkojen yhteydessä tuotettavien tai 
käsiteltävien tietojen säilyttämisestä ja direktiivin 2002/58/EY muuttamisesta. EUVL N:o 105, 13.4.2006, s. 
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artiklaan.
122
 Tuomiot kuvastavat hyvin sitä, kuinka kaukana toimivaltakysymyksiin liittyvä 
argumentointi on niistä tavoitteista, joita henkilötietojen suojalla todellisuudessa pyritään 
saavuttamaan ja miten erilaisia ratkaisuja se tietosuojan tason kannalta on tuottanut. Tie-
tosuojanäkökulmasta katsottuna on nimittäin vaikeaa nähdä, miten velvoite säilyttää yksi-
löitä koskevia tietoja mahdollisia tulevia rikostutkintoja varten olisi yksilön vapauspiirin 
kannalta sen merkityksettömämpi kuin yksilön tietojen tosiasiallinen luovuttaminen viran-
omaisille tarkoituksin ehkäistä rikollisuutta. 
Perusoikeuskirjan oikeudellisen sitovuuden jälkeen direktiivin 2006/24 pätevyys tuli uu-
delleen arvioitavaksi tapauksessa Digital rights Ireland, ja tarkastelun lähtökohta olikin 
vaihtunut toimivaltakysymyksistä yksilön oikeuksien suojaamiseen. EU-tuomioistuin tutki 
direktiivin 2006/24 pätevyyttä suoraan EU:n perusoikeuskirjan suojaamien oikeuksien ja 
niiden rajoitusedellytysten valossa. Direktiivissä 2006/24 asetettu teletunnistetietojen säi-
lyttämisvelvoite, jolle ei ollut määritelty täsmällistä kestoa tai laajuutta, merkitsi EU-
tuomioistuimen mukaan laajaa puuttumista perusoikeuskirjassa turvattuihin henkilötietojen 
ja yksityisyyden suojaan. Kun direktiivi ei muutoinkaan taannut henkilötietojen suojan 
korkean tason turvaamista tai tietojen säilymistä unionin alueella, EU-tuomioistuin katsoi 
unionin lainsäätäjän toimineen vastoin perusoikeuskirjan 52 artiklan 1 kohdan suhteelli-
suusperiaatetta.
123
 Viisi vuotta aiemmin toimivaltakysymykset eivät saaneet kaadettua di-
rektiiviä, mutta vuonna 2014 perusoikeusargumentaation kautta se viimein onnistui. 
Viimeisimpänä esimerkkinä perusoikeusargumentaation merkityksestä unionin tietosuojaa 
rajoittavien toimien kontrollissa on unionin tuomioistuimen ratkaisu tapauksessa Schrems. 
Lokakuussa 2015 antamassaan tuomiossa EU-tuomioistuin katsoi henkilötietojen siirtämis-
tä USA:han koskeneen komission safe harbor -päätöksen
124
 pätemättömäksi, sillä se louk-
kasi mm. perusoikeuskirjan 7 artiklassa turvatun yksityiselämän suojan ja 47 artiklassa 
taatun oikeussuojan keskeistä sisältöä.
125
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 C-301/06 Irlanti v. parlamentti ja neuvosto [2009] ECR I-00593, kohdat 86–94. 
123
 C-293/12 ja C-594/12 Digital Rights Ireland, ratkaisu on annettu 8.4.2014, ei vielä julkaistu oikeusta-
pauskokoelmassa, kohdat 65–71. 
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 Komission päätös 2000/520/EY tehty 26 päivänä heinäkuuta 2000, Euroopan parlamentin ja neuvoston 
direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman suojan 
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sistä (tiedoksiannettu numerolla K(2000) 2441). EYVL N:o L 215, 25.8.2000, s. 7. Oikaisu komission safe 
harbor päätökseen. EYVL N:o L 115, 25.4.2001, s. 14. 
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 C‑362/14 Schrems, ratkaisu on annettu 6.10.2015, ei vielä julkaistu oikeustapauskokoelmassa, kohdat 94–
95. 
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2.2.5 Henkilötietojen suojan perusoikeuden merkitys Euroopan unionin 
jäsenvaltioiden ja niihin sijoittautuneiden yksityisten tahojen toiminnassa 
Kuten tutkielman kappaleessa 2.2.2 on todettu, EU:n perusoikeudet aktivoituvat jäsenvalti-
oissa tilanteessa, jossa on kysymys jonkin toisen EU-oikeuden alalla olevan normin tulkin-
nasta, soveltamisesta tai EU-oikeuden mukaisuudesta, tai tapauksen muutoin voidaan kat-
soa olevan EU-oikeuden soveltamisalalla esimerkiksi sen jäsenvaltioiden rajat ylittävän 
luonteen vuoksi.
126
 Liitynnän perusteeksi ei riitä pelkästään se, että perusoikeuskirjan jota-
kin normia on rikottu, vaan perusoikeuskirjan soveltumiseksi tulee ensin todeta jonkin 
SEU tai SEUT artikloista tai jokin sekundäärinormiston (direktiivi, asetus tai päätös) sovel-
tuvan tapaukseen.
127
 
EU:n keskeisin tietosuojasäädös on vuonna 1995 voimaan astunut henkilötietodirektiivi.
128
 
EU-tuomioistuin on oikeuskäytännössään katsonut sen soveltamisalan varsin laajaksi. So-
veltuvuus ei esimerkiksi edellytä, että henkilötietojen käsittelyllä tulisi olla taloudellinen, 
käsittelytoimen sisämarkkinoihin kiinnittävä luonne. Tuomioistuimen mukaan henkilötie-
todirektiivin soveltamisalan ulkopuolelle jäävät vain direktiivin 3 artiklan 2 kohdassa ni-
menomaisesti luetteloidut erilaiset viranomaistoimintaa
129
 ja ns. kotitalouskäyttöön tapah-
tuvaa henkilötietojen käsittelyä koskevat poikkeukset. Näin ollen varsin monet niin yksi-
tyisten kuin julkistenkin toimijoiden harjoittamat henkilötietojen käsittelytilanteet kuuluvat 
jo nyt EU:n tietosuojasääntelyn piiriin ja samalla perusoikeuskirjan soveltamisalalle.
130
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 Rosas – Armati 2012, s. 167. Rajat ylittävät tilanteet kytkeytyvät yleensä tiiviisti unionin perusvapauksiin. 
Henkilöiden vapaaseen liikkuvuuteen liittyvässä oikeuskäytännössä unionin tuomioistuin on kehittänyt myös 
ns. genuine enjoyment -testin, jonka mukaan vaara siitä, ettei jonkin jäsenvaltion kansalainen pysty täysimää-
räisesti käyttämään unionin kansalaisuuteen perustuvia oikeuksiaan, tuo asian unionin oikeuden sovelta-
misalalle. Ks. C-34/09 Zambrano [2001] ECR I-1177 kohdat 42–44. 
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 Walkila 2015, s. 804. Jäsenvaltioiden vakavia ja jatkuvia perus- ja ihmisoikeusloukkauksia vastaan EU:lla 
on myös mahdollisuus käyttää SEU 7 artiklan mukaisia mekanismeja ja pidättää väliaikaisesti jäsenvaltiolta 
sille perustamissopimuksien mukaan kuuluvia oikeuksia. Mekanismia ei kuitenkaan ole koskaan käytetty, ja 
sen soveltamiskynnys on hyvin korkea. Ks. Walkila 2015, s. 792. 
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 Henkilötietodirektiivin oikeusperustana toimi silloisen Euroopan yhteisön perustamissopimuksen 95 artik-
la (nykyinen SEUT 114 artikla). Eritasoinen tietosuojasääntely eri jäsenvaltioissa aiheutti sisämarkkinavapa-
uksien toteutumiselle erilaisia ongelmia, joita direktiivin harmonisointivaikutusten avulla oli tarkoitus rat-
kaista. Yhtä aikaa tietojen vapaan liikkuvuuden toteuttamisen kanssa direktiivillä haluttiin kuitenkin suojata 
paremmin myös yksilöiden yksityisyyttä. Intressejä voidaan pitää jossain määrin vastakkaisina. Ks. Tzanou 
2010, s. 57–59. Direktiivissä on jätetty osittain paljonkin kansallista liikkumavaraa ja tietosuojan taso eri 
jäsenvaltioissa vaihtelee edelleen melko paljon. Ks. komission tietosuoja-asetusta koskeva vaikutustenarvio-
inti, Annex 2: Evaluation of the implementation of the Data Protection Directive. 
129
 Tällaisia henkilötietojen käsittelytoimia ovat SEU V (ulkosuhteet ja ulko- ja turvallisuuspolitiikka) ja VI 
(yleisiä määräyksiä esim. perustamissopimusten muuttamisesta ja jäsenvaltioiden eroamisesta) osastossa 
määrätyt toiminnot, sekä käsittely, joka koskee yleistä turvallisuutta, puolustusta, valtion turvallisuutta ja 
rikosoikeuden alalla tapahtuvaa valtion toimintaa. 
130
 Se että tietoja käsitellään yksityisen tahon toimesta, ei kuitenkaan automaattisesti tarkoita, etteikö käsittely 
voisi kuulua myös henkilötietodirektiivin 3 artiklan mukaisiin direktiivin soveltamisalan ulkopuolelle jääviin 
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Toinen henkilötietojen suojan perusoikeuden kannalta merkittävä, jäsenvaltioita koskeva 
säädös on sähköisen viestinnän alalla tapahtuvaa henkilötietojen käsittelyä koskeva EU:n 
sähköisen viestinnän tietosuojadirektiivi. Tietosuojaan vaikuttavia yksittäisiä säännöksiä 
on löydettävissä myös muista EU-oikeudellisista sääntelyinstrumenteista, mutta tällaisia 
säännöksiä on pidettävä ns. erityissääntelynä, kun taas henkilötietodirektiiviä kutsutaan 
usein EU:n ”yleiseksi tietosuojasäännökseksi” sen varsin laajan soveltamisalan vuoksi.131 
EU:n tietosuojasääntelyn keskeinen sisältö on tiivistettävissä seuraaviin, myös henkilötie-
todirektiivin artikloista luettavissa oleviin tietosuojaoikeuden perusperiaatteisiin:  
1) Käsittelyn laillisuus ja asianmukaisuus: henkilötietoja tulee käsitellä asian-
mukaisesti, vain lain sallimiin tarkoituksiin, ottaen huomioon rekisteröityjen 
intressit ja oikeutetut odotukset. 
2) Käyttötarkoitussidonnaisuus: henkilötietoja saadaan kerätä ja käsitellä vain 
etukäteen määriteltyihin laillisiin ja asianmukaisiin tarkoituksiin, eikä tietojen 
toissijainen käyttö saa olla näiden tarkoitusten vastaista.  
3) Tietojen minimoinnin periaate: tietojen kerääminen ja käsitteleminen tulee ra-
joittaa vain käyttötarkoituksen kannalta tarpeellisiin henkilötietoihin. 
4) Käsittelyn läpinäkyvyys ja rekisteröidyn oikeudet: rekisteröityjä tulee infor-
moida käsittelystä ja sen tarkoituksista, rekisteröidyllä on oikeus saada tietoa 
häntä koskevien tietojen käsittelystä ja oikeus saada häntä koskevat tiedot kor-
jatuksi tai poistetuksi sekä tietyissä tilanteissa vastustaa henkilötietojensa kä-
sittelyä. 
5) Tietojen laatua koskevat vaatimukset: käsiteltävien tietojen tulee olla ajan-
tasaisia, riittäviä, virheettömiä ja asianmukaisia, huomioiden käsittelyn tarkoi-
tukset. 
6) Tietoturva: rekisterinpitäjän on huolehdittava riittävistä teknisistä ja organisa-
torisista toimenpiteistä minimoidakseen henkilötietojen käsittelystä aiheutuvat 
riskit ja estääkseen henkilötietojen luvaton tuhoutuminen, muuttuminen, pal-
jastuminen tai pääsy tietoihin. 
                                                                                                                                                                                        
toimiin. Lentomatkustajien tietojen luovuttamista Yhdysvaltain viranomaisille koskeneen komission päätök-
sen 2004/535 pätevyyttä koskeneessa tapauksessa PNR EU-tuomioistuin totesi, että vaikka henkilötiedot olisi 
alun perin kerätty yksityisten tahojen toimesta kaupallisen toiminnan yhteydessä, niiden myöhempi yleiseen 
turvallisuuteen liittynyt käyttö julkishallinnon asettamissa puitteissa, jäi henkilötietodirektiivin sovelta-
misalan ulkopuolelle. C-317/04 ja C-318/04 PNR [2006] ECR I-04721, kohdat 57–58. 
131
 Kuner 2007, s. 19. 
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7) Sensitiivisten tietojen käsittelykielto: Erityisen sensitiivisten, rotua tai etnistä 
alkuperää, poliittisia mielipiteitä, uskonnollista tai filosofista vakaumusta tai 
ammattiliittoon kuulumista, sekä terveyteen ja seksuaaliseen käyttäytymiseen 
liittyvien tietojen käsittely on sallittua vain nimenomaisesti säädettyjen edelly-
tysten täyttyessä.
132
 
Lisäksi EU:n tietosuojasääntelyssä erittäin keskeinen merkitys on henkilötietojen käsittelyn 
laillisuutta valvovilla, riippumattomilla kansallisilla tietosuojaviranomaisilla, sekä näiden 
tietosuojaviranomaisten yhdessä muodostamalla EU:n riippumattomalla tietosuojatyöryh-
mällä WP 29:llä. 
Kuten yllä esitetystä käy ilmi, tietosuojaa koskeva EU:n sekundäärinormisto on varsin yk-
sityiskohtaista. Henkilötietojen suojan perusoikeuden merkittävin vaikutustapa jäsenvalti-
oissa onkin sen sekundäärioikeuden tulkintaa ohjaava vaikutus. Kansallisella tasolla erilai-
sista laintulkintavaihtoehdoista tulee nimittäin valita se, joka parhaiten toteuttaa EU:ssa 
tunnustettuja perusoikeuksia.
133
 Tätä kautta henkilötietojen suojan perusoikeudella on 
myös epäsuoraa horisontaalivaikutusta jäsenvaltioihin sijoittautuneiden yksityisten tahojen 
välisissä suhteissa.
134
 Perusoikeuskirjalla on kuitenkin myös kyky luoda yksilöille subjek-
tiivisia oikeuksia suhteessa jäsenvaltioihin ja joissakin tapauksissa myös suhteessa toisiin 
yksityisiin. Perusoikeuskirjan 8 artiklan suoraa horisontaalivaikutusta ei ole suoranaisesti 
vahvistettu, mutta EU-tuomioistuimen ratkaisun tapauksessa Costeja, voidaan kuitenkin 
katsoa käytännössä tarkoittavan, että perusoikeuskirjan 7 ja 8 artikloilla voi joissakin tilan-
teissa olla myös välitön horisontaalivaikutus.
135
  
Kun EU-tuomioistuin on ottanut kantaa EU:n oman lainsäätäjän harkintavaltaan sen säätä-
essä rajoituksia perusoikeuksiin, EU-tuomioistuin on todennut lainsäätäjän harkintavallan 
rajojen riippuvan mm. siitä, mikä sääntelyala on kyseessä, millainen perusoikeuskirjassa 
taatun oikeuden luonne on, kuinka vakavasta puuttumisesta on kyse ja mitä päämäärää 
puuttumisella on tavoiteltu.
136
 Samojen kriteerien voidaan olettaa soveltuvan myös jäsen-
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 Ks. Bygrave 2002, s. 57–69. Samat perusperiaatteet ovat luettavissa myös tietosuojasopimuksesta ja ne 
toistuvat pääasiassa saman sisältöisinä myös uudessa tietosuoja-asetuksessa ja tietosuojadirektiivissä. 
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Ennakkoratkaisumenettelystä lisää Ojanen I 2010, s. 164–176. 
134
 De Vries 2015, s. 252. 
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 De Vries 2015, s. 252–253. 
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 C-293/12 ja C-594/12 Digital Rights Ireland, ratkaisu on annettu 8.4.2014, ei vielä julkaistu oikeusta-
pauskokoelmassa, kohta 47. 
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valtioihin niiden rajoittaessa EU:ssa turvattuja perusoikeuksia.
137
 Myös harmonisoinnin 
tasolla on vaikutusta valtioiden harkintamarginaaliin. Mitä enemmän liikkumavaraa jäsen-
valtioille on jätetty sekundäärisääntelyn implementoinnissa, sitä suurempi harkintamargi-
naali niillä on myös kyseisen sääntelyn takaa löytyvien perusoikeuksien toteuttamisessa.
138
 
Vaikka henkilötietodirektiivillä on pyritty toteuttamaan jäsenvaltiossa pääasiassa täyshar-
monisointia,
139
 todellisuudessa tietosuojan taso vaihtelee jäsenvaltioissa paikoin melko 
paljonkin ja esimerkiksi perusoikeuskirjan 8 artiklan sanamuotoon sisältyvä käyttötarkoi-
tussidonnaisuuden periaate on tulkittu eri jäsenvaltioissa varsin eri tavoin.
140
 Käytännössä 
kansallisesti on siis voitu jäsenvaltion omaan valtiosääntöön perustuvaa korkeatasoisempaa 
henkilötietojen perusoikeussuojaa kuin mitä unioni tarjoaa, kunhan tällä ei ole estetty hen-
kilötietodirektiivissä asetettua henkilötietojen vapaan liikkuvuuden tavoitetta.
141
 Uusi tie-
tosuoja-asetus kuitenkin tiivistää harmonisoinnin tasoa sisämarkkinoihin liittyvässä henki-
lötietojen käsittelyssä.
142
 Tämä puolestaan tarkoittaa EU:n perusoikeuskirjan merkityksen 
vahvistumista tietosuoja-asetuksen soveltamisalalla. Kun EU:n lainsäätäjä on käyttänyt 
toimivaltaansa antaa täysharmonisoivaa sääntelyä jollakin EU-oikeuden alalla, jäsenvaltiot 
ovat tämän sääntelyn alalla toimiessaan käytännössä sidottuja myös unionissa suojattujen 
perusoikeuksien tasoon. Toisin sanoen tietoturva-asetuksen soveltamisalalla toimiessaan 
jäsenvaltioilla ei tulevaisuudessa ole mahdollisuutta tarjota parempaa perusoikeussuojaa 
kuin EU:n tasolla tarjotaan.
143
  
Henkilötietojen suojan perusoikeudella on myös ollut merkitystä komission harjoittamassa, 
jäsenvaltioiden toimiin kohdistuvassa laillisuusvalvonnassa. EU:n perusoikeuskirjan sito-
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 Walkila 2015, s. 806.  
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 De Vries 2015, s. 257. 
139
 C-101/1 Lidqvist [2003] ECR I-12971, kohta 96. 
140
 Komission tietosuoja-asetusta koskeva vaikutustenarviointi, Annex 2: Evaluation of the implementation of 
the Data Protection Directive, s. 15–16. 
141
 Ks. C-101/1 Lindqvist [2003] ECR I-12971, kohta 99. 
142
 Materiaaliselta soveltamisalaltaan tietosuoja-asetus on vastaava henkilötietodirektiivin kanssa. Asetus 
tulee kuitenkin tuomaan jonkin verran uusia materiaalisia velvoitteita rekisterinpitäjälle ja henkilötietojen 
käsittelijälle, kuten velvollisuuden tietyissä tilanteissa ennen käsittelyn aloittamista suorittaa ns. PIA (privacy 
impac assesment) ja nimittää tietosuojavastaava. Henkilötietojen suojan perusoikeuden kannalta keskeiset 
rekisteröidyn oikeudet tulevat säilymään pitkälti samanlaisina, mutta asetus tarjoaa rekisteröidylle entistä 
vahvemman kontrollin omiin tietoihinsa. Jatkossa yritysten tulee esimerkiksi antaa rekisteröidyille yhä 
enemmän, läpinäkyvämmin ja selkeämmin tietoa siitä, miten, miksi ja mihin tarkoituksiin heidän tietojaan 
käsitellään. Asetus esittelee myös uutena oikeutena oikeuden tietojen siirrettävyyteen, joka mahdollistaa 
tietojen siirtämisen ilman välikäsiä rekisterinpitäjien välillä, sekä oikeuden kieltäytyä profiloinnista. Lisäksi 
rekisteröityjen oikeutta saada vanhentuneet tietonsa poistetuksi on korostettu sisällyttämällä rekisteröityjen 
oikeuksiin erikseen ns. oikeus tulla unohdetuksi. Informoidun suostumuksen kriteereitä on myös tiukennettu 
ja tulevaisuudessa suostumus vaatii aina aktiivisen toimenpiteen rekisteröidyltä itseltään. 
143
 Ks. De Vries 2015, s. 257, C-617/10 Åkerberg Fransson, ratkaisu on annettu 7.4. 2013, ei vielä julkaistu 
oikeustapauskokoelmassa, kohta 29; C-399/11 Melloni, ratkaisu on annettu 26.2.2013, ei vielä julkaistu oike-
ustapauskokoelmassa, kohdat 55–57. 
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vuuden vahvistamisen jälkeen komissio on henkilötietojen suojaa koskevissa asioissa kah-
desti käyttänyt mahdollisuuttaan nostaa EU-tuomioistuimessa kanne unionin oikeudesta 
johtuvia velvoitteitaan rikkovaa jäsenvaltiota vastaan.
144
 Molemmissa tapauksissa oli kyse 
henkilötietodirektiivin toimeenpanemisesta kansallisen tietosuojaviranomaisen riippumat-
tomuuden osalta. Ensimmäisessä tapauksessa Komissio v. Saksa, joka annettiin vain muu-
tamia kuukausia Lissabonin sopimuksen voimaanastumisen jälkeen, EU-tuomioistuin viit-
tasi riippumattomuuden vaatimuksen tukena henkilötietodirektiivin lisäksi Euroopan ih-
misoikeussopimuksessa turvattuun yksityiselämän suojaan.
145
 Myöhemmin tapauksessa 
Komissio v. Itävalta, tuomioistuin viittasi kuitenkin suoraan perusoikeuskirjassa ja SEUT 
16 artiklassa turvattuun henkilötietojen suojaan ja totesi riippumattomuuden vaatimuksen 
johtuvan näin suoraan EU:n primäärioikeudesta.
146
  
Henkilötietojen suojan perusoikeuden vaikutus on ollut kaikkein vähäisin niillä poliisi- ja 
sisäasioihin ja yleiseen turvallisuuteen liittyvillä oikeudenaloilla, joilla unionin keskeiset 
tietosuojasäännökset eivät sovellu. Komission tietosuojauudistus tulee kuitenkin tuomaan 
myös näillä oikeudenaloilla tapahtuvat henkilötietojen käsittelytoimet tietynasteisen har-
monisoinnin piiriin
147
 ja näin ollen samalla myös perusoikeuskirjan soveltamisalalle. Käy-
tännössä tämä tarkoittaa esimerkiksi jäsenvaltioiden kannalta poliittisesti herkkien, tiedus-
telutoimintaan ja rikollisuuden torjuntaan liittyvien henkilötietojen käsittelytilanteiden 
tuomista unionin oikeuden soveltamisalalle ja näin ollen myös perusoikeuskirjan vaikutuk-
sen piiriin. Kansalliset intressit on kuitenkin huomioitu lisäämällä tietosuojadirektiiviin 
poikkeusperusteita ja rajoitusmahdollisuuksia, jotka noudattavat sanamuodoltaan varsin 
pitkälti perusoikeuskirjan 52 artiklan 1 kohdan mukaisia perusoikeuksien yleisiä rajoi-
tusedellytyksiä.
148
 Tietosuojadirektiivin sääntelyn valossa vaikuttaa siltä, että henkilötieto-
jen suojan perusoikeuden toteuttaminen vaatii tietosuojaperiaatteiden, kuten rekisteröityjen 
oikeuksien tai henkilötietojen käyttötarkoitussidonnaisuuden, toteuttamista aina jossakin 
muodossa, riippumatta siitä, millaisiin tarkoituksiin henkilötietoja käsitellään. 
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 Sopimusrikkomuskanteesta tarkemmin, ks. Ojanen I s. 178–179. 
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 C-518/07 Komissio v. Saksa [2010] ECR I-1885, kohdat 22–25. 
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 C‑614/10 Komissio v. Itävalta, ratkaisu on annettu 16.10.2012, julkaistu sähköisessä oikeustapausko-
koelmassa, kohta 36. 
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 Tietosuojadirektiivin hyväksytyn tekstin 1 artiklan 2 kohdan mukaan direktiiviä sovelletaan jäsenvaltioi-
den toimivaltaisten viranomaisten suorittamaan henkilötietojen käsittelyyn, joka tapahtuu rikosten torjumista, 
tutkimista, selvittämistä ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten täytäntöönpanoa sekä ylei-
seen turvallisuuteen kohdistuvilta uhkilta suojelua ja tällaisten uhkien ehkäisyä varten. 
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 Ks. esim. rekisteröityjen tarkastusoikeuden rajoitusmahdollisuuksista tietosuojadirektiivin hyväksytty 
teksti, 13 artiklan 1 kohta. 
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Henkilötietojen suojan perusoikeustutkimuksella on siis tulevaisuudessa entistä tärkeämpi 
merkitys oikeusvarmuuden ja oikeudellisen ennustettavuuden kannalta. Henkilötietojen 
suojan eurooppalaisen perusoikeusdoktriinin hahmottaminen auttaa jäsenvaltioiden lain-
säätäjiä pysymään toimivaltansa rajoissa niin henkilötietojen suojan perusoikeuden alaista 
unionin sääntelyä implementoidessaan kuin henkilötietojen suojaan kohdistuvia rajoituksia 
säätäessään. Toisaalta selkeämpi perusoikeusdoktriini auttaa myös lainsoveltajia huomaa-
maan ne tilanteet, joissa henkilötietojen suojan perusoikeus tulee ottaa huomioon laintul-
kintaa ohjaavana tai ennakkoratkaisupyyntöä vaativana elementtinä.
149
 Kun tuleva henkilö-
tietoasetus on lisäksi sidottu suoraan henkilötietojen suojan perusoikeuden toteuttamiseen, 
myös yksityisille toimijoille on etua jäsennellystä henkilötietojen suojan perusoikeusdokt-
riinista, joka auttaa niitä identifioimaan toimintansa perusoikeusherkät alueet entistä pa-
remmin. 
Perusoikeusdoktriinin tarkempi analyysi vaatii paitsi henkilötietojen suojan perusoikeuden 
historiallisen ja systemaattisen aseman hahmottamista, myös perusoikeuden takaa löytyvi-
en tavoitteiden ymmärtämistä. Näitä tavoitteita siirrytään käsittelemään tutkielman seuraa-
vassa pääjaksossa. Koska EU:n perusoikeusjärjestelmällä pyritään toteuttamaan ja kunni-
oittamaan EU:n jäsenvaltioiden yhteistä valtiosääntöperinnettä, on ennen seuraavaan pää-
jaksoon siirtymistä syytä luoda vielä lyhyt katsaus siihen, millä tavoin jäsenvaltiot ovat 
jäsentäneet henkilötietojen suojan valtiosääntöisiä kytkentöjä. 
2.2.6 Henkilötietojen suoja Euroopan unionin jäsenvaltioiden 
valtiosääntöperinteessä 
Kuten tutkielman kappaleessa 2.2.2 on todettu, unionin perusoikeusjärjestelmä on ammen-
tanut inspiraatiota jäsenvaltioiden yhteisestä valtiosääntöperinteestä. Henkilötietojen suoja 
on kuitenkin sikäli poikkeuksellinen perusoikeus, että sen valtiosääntöiset kytkennät on 
mielletty eri jäsenvaltioissa varsin eri tavoin. Osassa jäsenvaltioissa sääntelyä ei edes suo-
raan perusteta kansallisiin perusoikeuksiin, vaan ylikansallisiin instrumentteihin, kuten 
henkilötietodirektiiviin tai tietosuojasopimukseen.
150
 
Gloria Gonzáles Fuster on jaotellut jäsenvaltiot viiteen eri ryhmään sen mukaisesti, miten 
henkilötietojen suojan valtiosääntöinen yhteys on niissä jäsennetty: 
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 Vain ylimmillä kansallisilla tuomioistuimilla on yleensä velvollisuus pyytää ennakkoratkaisua EU-
tuomioistuimelta. Muilla kansallisilla tuomioistuimilla on velvollisuus pyytää ennakkoratkaisua vain tapauk-
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I. Jäsenvaltiot, joissa henkilötietojen suojalla ei ole itsenäistä valtiosään-
töistä asemaa, vaan sen merkitys nähdään muita perusoikeuksia, kuten 
yksityisyyttä turvaavana. (Belgia) 
II. Jäsenvaltiot, joissa henkilötietojen suojalle on tunnustettu itsenäinen pe-
rusoikeusasema valtiosäännössä. (esim. Unkari, Slovakia, Tšekki) 
III. Jäsenvaltiot, joissa valtiosäännössä asetetaan lainsäätäjälle velvoite 
säätää henkilötietojen suojaa koskevasta lainsäädännöstä. (Esim. Alan-
komaat ja Suomi) 
IV. Jäsenvaltiot, joissa valtiosääntötuomioistuin on tunnustanut henkilötie-
tojen suojaa vastaavan perusoikeuden olemassaolon, vaikka henkilötie-
tojen suojaa ei ole suoraan sisällytetty valtiosääntöön. (Esim. Saksa) 
V. Jäsenvaltiot, joissa henkilötietojen suojan valtiosääntöoikeudellinen 
kiinnekohta on epäselvä. (esim. Tanska)
151
 
Henkilötietojen suojalle ei siis ole osoitettavissa yhtenäistä eurooppalaista valtiosääntöpe-
rinnettä. Sen yleiseurooppalainen, EU-oikeudesta irrallinen luonne onkin perustettavissa 
lähinnä Euroopan ihmisoikeussopimukseen sekä tietosuojasopimukseen, jotka kaikki EU:n 
jäsenvaltioista ovat ratifioineet. 
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3 Eurooppalaisen tietosuojaoikeuden tavoitteet 
3.1 Yksityisyyden suoja ja tiedollinen itsemääräämisoikeus – henkilötietojen 
suoja yksilöiden autonomian ja yleisen persoonallisuusoikeuden 
toteuttajana 
3.1.1 Yleisesti yksityisyyden käsitteestä 
Yksityisyyden käsitteellä on oleellinen merkitys henkilötietojen suojan kannalta, sillä yksi-
tyisyyden suojaaminen on yksi tärkeimmistä tavoitteista, joita tietosuojasääntelyllä pyri-
tään saavuttamaan.
152
 Yksityisyyden suojaamisen tavoitteeseen on viitattu niin henkilötie-
todirektiivissä
153
 kuin tietosuojasopimuksessakin
154
 sekä useissa kansallisissa tietosuojala-
eissa ja niiden valmisteluasiakirjoissa
155
 Näissä säädöksissä ja virallisasiakirjoissa ei kui-
tenkaan sen tarkemmin määritellä, mitä yksityisyyden käsitteellä varsinaisesti tarkoite-
taan.
156
 Oikeuskirjallisuudessa yksityisyyden käsitteen määritteleminen on useasti todettu 
varsin vaikeaksi tehtäväksi, eikä sille olekaan löydettävissä yhtä vakiintunutta määrittely-
tapaa.
157
 Yksityisyys on nähtävissä jossain määrin jopa kulttuurisidonnaisena käsitteenä; 
sekä yksityiselämän piirin että yksityisyyttä suojaavien normien toimeenpanotavat vaihte-
levat ajasta ja kulttuurista toiseen. Käsitteen joustavuus tarjoaa toisaalta mahdollisuuden 
tietosuojasääntelyn laajaan materiaaliseen soveltamiseen, mutta on samalla altis vesittä-
mään tietosuojanormien todellista vaikuttavuutta.
158
 
Tutkimuskysymyksen kannalta yksityisyyden täsmällistä määrittelyä tärkeämpänä voidaan 
pitää sen hahmottamista, miltä osin henkilötietojen suoja ja yksityisyys lomittuvat toisiinsa 
käsitteellisellä tasolla. Lisäksi on tärkeää hahmottaa henkilötietojen suojan ja yksityisyy-
den suojan tavoitteiden ja funktioiden yhtäläisyydet ja erot. Nyt käsillä olevassa tutkielman 
kappaleessa pyritäänkin valottamaan teemoista ensiksi mainittua antamalla yleiskuva niistä 
erilaisista tavoista, joilla yksityisyyden käsitettä on oikeuskirjallisuudessa jäsennetty. Yksi-
tyisyyden suojan tavoitteita esitellään tutkielman kappaleessa 3.1.2. yhdessä henkilötieto-
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 Bygrave 2002, s. 125–126. 
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 Henkilötietodirektiivin 1 artiklan 1 kohta. 
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156
 Bygrave 2001, s. 278 ja Hondius 1980, s. 94–95.  
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jen suojaan vahvasti liittyvän ”tiedollisen itsemääräämisoikeuden” käsitteen kanssa. Tämä 
systemaattinen valinta on tehty sen vuoksi, että yksityisyyden suojalla ja tiedollisella itse-
määräämisoikeudella tavoitellaan pitkälti samojen yhteiskunnallisten ideaalien turvaamis-
ta. Tämä havainto johdattaakin seuraavaan tutkielman kappaleeseen 3.1.3, jossa puolestaan 
keskitytään henkilötietojen suojan ja yksityisyyden suojan funktionaalisten erojen esitte-
lyyn.
159 
Perinteisin tapa hahmottaa yksityisyyden käsite on mieltää se yksilön oikeudeksi olla yk-
sin, rauhassa muilta.
160
 Suomessa tätä angloamerikkalaisesta oikeusperinteestä ponnistavaa 
hahmotustapaa on suosinut esimerkiksi Ahti Saarenpää, joka toisaalta myös toteaa yksityi-
syyden muodostuneen yleisluontoiseksi yläkäsitteeksi ja olevan siinä määrin kulttuu-
risidonnainen suhdekäsite, että sen täsmällisemmästä määrittelystä aiheutuisi ongelmia 
sekä käsitteen käyttökelpoisuudelle että lainsäädännön ajantasaisuudelle.
161
 Yksityisyyden 
hahmottamista suhdekäsitteenä on suosittu suomalaisessa oikeusperinteessä laajemminkin. 
Esimerkiksi Päivi Korpisaari (ent. Tiilikka) on todennut, että yksityisyyden käsitteen sisäl-
tö ja ulottuvuus ilmenevät lainsäädännön tasolla eri tilanteissa eri tavoin, ja jo perusoike-
uksienkin tasolla yksityisyyttä suojaavat yksityiselämän suojan ohella myös monet muut 
perusoikeudet.
162
 
Yksityisyyden hahmottaminen eristäytyneisyyden kautta ei tarkoita itse eristäytyneisyyden 
mieltämistä suppeasti tai yksityisyyden ja muiden tietosuojan tavoitteiden läheisen vuoro-
vaikutussuhteen kieltämistä. Tämän osoittaa Lee A. Bygrave, joka kuvaa yksityisyyttä Saa-
renpään tavoin suhdekäsitteeksi, mainiten rinnakkaisina vaihtoehtoina arvolähtöisen tai 
yksilön oikeuksiin tai autonomiaan palautuvan yksityisyyskäsitteen. Bygraven mukaan 
yksityisyys saattaa kyllä toisinaan näyttäytyä jonkin oikeuden tai arvon, kuten autonomian 
tai salassapidon toimeenpanon tuloksena, tai vastavuoroisesti yksityisyyden toimeenpanos-
ta saattaa seurata tällaisen erillisen arvon tai oikeuden toteutuminen, mutta käsitteellisellä 
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tasolla ne on erotettava toisistaan. Yksityisyys itsessään on Bygraven mukaan olotila, jossa 
henkilö on joko tilallisella, psykologisella tai informatiivisella tasolla luoksepääsemätön 
suhteessa muihin yksilöihin tai julkiseen valtaan.
163
 
Sami Mahkonen on osuvasti huomioinut, että yksityisyyden käsitteen samaistaminen eris-
täytyneisyyden tilaan on ongelmallista, sillä elämämme on sosiaalista, emmekä kaikissa 
tilanteissa voi vaatia muilta yksin jätetyksi tulemista.
164
 Mahkosen mukaan yksityisyys 
tulisikin määrittää yksinolo-oikeuden ohella sosiaaliseksi rituaaliksi, ”joka tunnustaa itse 
kunkin olemassaololle sille kuuluvan moraalisen oikeutuksen”.165 Mahkosen käsitteeseen 
kuuluu ajatus siitä, että yksityisyys sisältää kanssakäymistä, jonka on kuitenkin tapahdutta-
va toisen ihmisen ihmisarvoa tai ihmisyyttä kunnioittaen. Yksityisyyden loukkaus tapahtuu 
vasta, kun kanssakäyminen tapahtuu näiden arvojen vastaisesti.
166
 Samantyyppistä, rajoite-
tun kanssakäymisen ajatuksen varaan rakentuvaa yksityisyyden käsitettä on suosinut esi-
merkiksi Ruth Gavison, jonka mukaan yksityisyys muodostuu kolmesta elementistä: salai-
suudesta, yksinäisyydestä ja anonymiteetistä. Ne puolestaan kuvastavat kolmea tapaa, joi-
den kautta yksilöä voidaan lähestyä: tieto, jota yksilöstä on saatavissa, fyysinen pääsy yksi-
lön luokse ja yksilöön kohdistuva huomio ja mahdollisuus identifioida yksilö.
167
  
Tuomas Pöysti on yhdistänyt Gavisonin ”limited access” teoriaan ajatuksen yksityisyydes-
tä henkilöä ympäröivinä kehinä, joista kaikkein lähimmät kehät ovat yksityisyyden kannal-
ta erityisen relevantteja ja näin ollen suojatumpia viranomaisten tai toisten henkilöiden 
taholta tapahtuvaa puuttumista vastaan.
168
 Pöystin erittelyllä on vastinparinsa saksalaisessa 
oikeusperinteessä: niin sanotun piiriteorian (Sphärentheorie) mukaisesti yksilön elämänpii-
ri jakautuu osioihin, joita tulee suojata sen mukaan, kuinka intiimeiksi tai sensitiivisiksi 
kukin piireistä katsotaan. Kaikkein intiimeimmät elämänalueet muodostavat yksityisyyden 
piirin, jonka alalla yksilöiden suojan tulee olla kaikkein vahvin.
169
 Samankaltaisesti esi-
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 Bygrave 2002, s. 23.  
164
 Mahkonen 1997, s. 76. Myös Saarenpää myöntää, ettei täydellinen eristäytyneisyys ole mahdollista de-
mokraattisessa yhteiskunnassa, mutta asettaa sen silti yksityisyyden lähtökohtaiseksi, teoreettisen tason ta-
voitteeksi. Ks. Saarenpää 2012, s. 241. Vrt. Brin 1998, s. 13. Brinin mukaan informaatioteknologia asettaa 
ihmiset eriarvoiseen asemaan, jossa vain rikkailla ja vaikutusvaltaisilla on varaa yksityisyyteen. Yhdenvertai-
suuden palauttaminen vaatisi hänen mukaansa koko nykyisen yksityisyyskäsityksen romuttamista, ja infor-
maatiovirtojen totaalista läpinäkyvyyttä. 
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 Reisinger 1977, s. 281–282. Henkilökohtaiseen piiriin, tai alueeseen perustuvaa yksityisyyskäsitettä on 
kehitetty myös Euroopan ulkopuolella. Ks. esm. Konvitz 1966, s. 279–280. 
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merkiksi Julie Iness on hahmotellut yksityisyyden yksilön kontrolliksi kaikkein intiimeim-
pään elämänpiiriinsä kuuluvista asioista. Hänen mukaansa yksityisyys on yksilön vapautta 
päättää itseään koskevista intiimeistä tiedoista, teoista ja pääsystä intiimille alueelle.
170
 
Yksityisyyden piiri voidaan kuitenkin ymmärtää myös paljon laajemmin yksilölle koko 
perus- ja ihmisoikeusjärjestelmän avulla turvatuksi autonomian ja itsemääräämisoikeuden 
alueeksi kuten De Hert ja Gutwirth ovat tehneet. Tässä jäsentelyssä yksityisyys on oikeu-
dellinen käsite, työkalu, jonka avulla yksityisyyden piiriä turvataan.
171
 
Yksityisyys, ainakin informaatio-oikeudellisessa konseptissaan, voidaan hahmottaa myös 
pelkän kontrollin kautta, kuten esimerkiksi Alan Westin on tehnyt. Hänen mukaansa yksi-
tyisyys on yksilön, yhteisön, tai instituution oikeus määrätä itseään koskevan tiedon luo-
vuttamisesta toisille.
172
 Kontrolliin keskittyvä yksityisyyskäsitys näyttääkin nousseen juuri 
informaatio-oikeuden alalla ehkäpä suosituimmaksi yksityisyyden määrittelytavaksi.
173
 
Laajassa merkityksessään kontrolliin perustuvan yksityisyyden käsitteen on nähty ilmentä-
vän myös yksilön mahdollisuutta määrätä itseään koskevista asioista eli ns. itsemääräämis-
oikeutta.
174
 Tällöin puhutaan usein tiedollisesta yksityisyydestä tai informaatioyksityisyy-
destä, joka merkitsee yksilön oikeutta määrätä, hyväksyä tai kieltää itseään koskevien tie-
tojen käsittely tai vähintäänkin osallistua henkilötietojensa käsittelyyn sekä oikeutta tulla 
arvioiduksi oikeiden tietojen pohjalta.
175
 Esimerkiksi Ruotsissa henkilökohtaisen integri-
teetin käsitteen (personlig integritet), jonka varaan ruotsalainen tietosuojadoktriini pitkälti 
perustuu, katsotaan sisältävän ajatuksen tällaisesta informaatioon kohdistuvasta yksilön 
kontrollointioikeudesta.
176
 Samoin Suomessa lainsäätäjä on katsonut kontrollin omista 
henkilötiedoista kuuluvan osaksi yksityisyyden suojaa.
177
 
Yksilön kontrolliin keskittyvää yksityisyyden käsitettä on oikeuskirjallisuudessa kritisoitu 
siitä, että se vaikuttaisi yksityisyyden määrittelyn sijaan liittyvän läheisemmin juuri yksi-
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 Iness 1992, s. 140. 
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 De Hert – Gutwirth 2006, s. 67. 
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 Westin 1967, s. 7. 
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 Bygrave 2002, s. 130. 
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löiden henkilökohtaiseen autonomiaan ja vapauteen.
178
 Kontrollia suhteessa omiin henkilö-
tietoihin onkin mahdollista lähestyä myös suoraan itsemääräämisoikeuden näkökulmasta, 
kuten saksalaisessa valtiosääntöperinteessä on tehty. Saksassa tietosuojaoikeus on kehitty-
nyt yksityisyyden käsitteen sijaan tiedollisen itsemääräämisoikeuden varaan, jolla puoles-
taan on kirjoitettu valtiosääntöinen perustansa ihmisarvoa ja yleistä persoonallisuusoikeutta 
turvaavissa Saksan perustuslain 1 ja 2 artikloissa. Yksilön vapauteen ja autonomiaan perus-
tuvaa tietosuojadoktriinia on suosittu myös Ranskan valtiosääntöperinteessä.
179
 Tiedollisen 
itsemääräämisoikeuden hahmottaminen ainakin osittain yksityisyydestä erillisenä, yksilön 
autonomiaa kuvastavana oikeutena näyttää antavan teoreettista tukea henkilötietojen suo-
jan itsenäiselle perusoikeusdoktriinille.
180
 Tutkimuskysymyksen kannalta onkin syytä kes-
kittyä tiedollisen itsemääräämisoikeuden käsitteeseen omassa kappaleessaan 3.1.2. 
Ennen tiedollisen itsemääräämisoikeuden käsitteen lähempää tarkastelua on syytä peilata 
yllä esitettyjä yksityisyyden käsitteen hahmottamistapoja EU:n perusoikeuskirjan 8 artiklan 
sanamuotoon ja tietosuojaoikeuden perusperiaatteisiin. Riippumatta nimittäin siitä, miten 
yksityisyyden suoja käsitteenä hahmotetaan, henkilötietojen suojan yhteys siihen näyttää 
vääjäämättömältä.
181
 Yksityisyyden eristäytyneisyyden, rajoitetun pääsyn ja kaikkein in-
tiimeimmille yksityiselämän piireille rakentuvat yksityisyyskäsitykset sopivat erityisen 
hyvin yhteen henkilötietojen käyttötarkoitussidonnaisuuden, käsittelyperusteen lakisidon-
naisuusvaatimuksen ja arkaluonteisten tietojen käsittelykiellon kanssa. Oikeus tutustua 
itseään koskeviin henkilötietoihin, oikeus saada tiedot korjatuksi ja suostumukseen perus-
tuvan henkilötietojen käsittelyn salliminen taas heijastavat vahvasti kontrollisidonnaista 
yksityisyyskäsitettä sekä jossain määrin myös rajoitettuun pääsyyn nojaavaa yksityisyyskä-
sitettä. On kuitenkin mielenkiintoista huomata, että silloin kun ajatus yksilön omasta kont-
rollointimahdollisuudesta mielletään yksityisyyden käsitteen ulkopuoliseksi asiaksi, oleel-
linen osa tietosuojan perusperiaatteista näyttää jäävän vaille käsitteellisen tason yhteyttä 
yksityisyyteen. Toisaalta pelkkä yksilön omaan kontrolliin palautuva yksityisyyden käsite 
jättäisi henkilötietojen suojan vaille perus- ja ihmisoikeuksille tyypillistä luovuttamatonta 
ja loukkaamatonta ydinsisältöä. Henkilötietojen suoja, mikä sen täsmälliseksi sisällöksi 
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 Ks. esim. Parent 1995, s. 21. Vrt. Rouvroy – Poullet 2009, s. 70–71 ja 74. Rouvroy ja Poullet näyttäisivät 
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määritetäänkään, olisi aina yksilön itsensä pois luovutettavissa. Huomio antaa aiheen pala-
ta kertaalleen Mahkosen yksityisyyden käsitteeseen, joka antaa myös virikkeen henkilötie-
tojen suojan perusoikeusdoktriinin uudenlaiselle konstruoimiselle.  
Nykypäivän digitaalisessa Euroopassa, jossa yhä suurempi osa ihmisistä jakaa hyvin intii-
mejäkin tietoja elämästään avoimesti internetissä ja osallistuu mitä moninaisimpiin tosi tv-
ohjelmiin päästäen tv-kamerat fyysisen yksityisyytensä piiriin, on lähes mahdotonta yksi-
selitteisesti osoittaa jokin universaali yksinolo-oikeuden alue, josta yksilö ei halutessaan 
voisi luopua. Kun yksityisyys määritetään yksinolo-oikeuden ohella sosiaaliseksi rituaalik-
si, ”joka tunnustaa itse kunkin olemassaololle sille kuuluvan moraalisen oikeutuksen”182, 
yksityisyydestä jää jäljelle aina jotakin, vaikka henkilö itse luopuisi tai olisi pakotettu luo-
pumaan
183
 jostakin osasta yksityisyyttään. Mahkosen ajatuksia noudatellen, henkilötieto-
jaan vapaaehtoisesti luovuttanuttakin yksilöä tulisi suojata sellaista henkilötietojen käyttöä 
vastaan, joka osoittaa piittaamattomuutta luovuttajan ihmisyyttä tai ihmisarvoa kohtaan. 
Tällainen henkilötietojen käsittelyä ohjaava luovuttamaton yksilön oikeus asettuisi luon-
nollisesti perusoikeuden ydinalueelle. Henkilötietojen suojan perusoikeuden sisällöksi 
muodostuisi näin ensisijassa henkilötietojen käsittelyyn sovellettavien konstitutionaalisten 
turvatakeiden osoittaminen. Henkilötietojen suojan perusoikeudessa keskeistä ei siis olisi 
tietojen käsittelyn estäminen vaan sen varmistaminen, että jokaisen henkilötietoja käsitel-
lään aina hänen perusoikeussuojansa turvaavalla tavalla. Jäsennystapaan palataan tutkiel-
man kappaleessa 4, sekä tutkielman loppupäätelmien yhteydessä. 
3.1.2 Tiedollinen itsemääräämisoikeus 
Tiedollisen itsemääräämisoikeuden perusajatus on luettavissa EU:n perusoikeuskirjan 8 
artiklan 2 kohdasta, jossa yksilöille annetaan oikeus saada tietoa heitä koskevien tietojen 
käsittelystä ja oikeus saada tarvittaessa nämä tiedot korjatuksi. Käsite on kuitenkin alun 
perin lähtöisin Saksan valtiosääntötuomioistuimen Census ratkaisusta
184
, jossa tuomiois-
tuin totesi laajasti kansalaisten tietojen keräämisen ja yhdistelyn mahdollistaneen väestö-
laskentalain perustuslain vastaiseksi. Jo aiemmassa Mikrozensus ratkaisussa
185
 valtiosään-
tötuomioistuin oli osoittanut henkilötietojen laajamittaisen kokoamisen, jossa lähes koko 
yksilön persoona tallennetaan johonkin rekisteriin, muuttavan yksilöt pelkiksi tiedon ob-
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jekteiksi ja vaarantavan Saksan perustuslaissa turvatun yksilöiden ihmisarvon.
186
 Census 
ratkaisussa valtiosääntötuomioistuin jatkoi samaa argumentaatioketjua ja totesi henkilötie-
tojen rajattoman keräämisen, varastoinnin, käytön ja mahdollisen paljastumisen vaaranta-
van lisäksi yksilöiden mahdollisuuden käyttää perustuslaissa turvattua oikeuttaan kehittää 
persoonallisuuttaan. Jotta yksilöitä voitaisiin suojata näiltä vaaroilta, tuomioistuin muotoili 
uuden perusoikeuden, oikeuden määrätä itseään koskevien henkilökohtaisten tietojen käsit-
telystä (tiedollinen itsemääräämisoikeus, informationelle Selbstbestimmung).
187
 Tuomiois-
tuin kuitenkin katsoi, ettei tämä oikeus voi olla absoluuttinen. Yksilöä koskevat tiedot vai-
kuttavat myös yhteiskuntaan, sillä ne muodostavat kuvan sosiaalisesta todellisuudesta, jolla 
on vaikutusta muihinkin tahoihin kuin yksilöön itseensä. Näin ollen tiedollinen itsemää-
räämisoikeus on rajoitettavissa juuri yhteiskunnallisin, yleiseen etuun palautuvin perus-
tein.
188
 
Tuomion on perinteisesti katsottu osoittavan saksalaisen tietosuojadoktriinin juurien palau-
tuvan yksityisyyden sijaan yleiseen persoonallisuusoikeuteen, yksilön autonomiaan ja ih-
misarvoon.
189
 Tuomiosta on kuitenkin luettavissa myös itsemääräämisoikeuden läheinen 
kytkös germaanisen piiriteorian mukaiseen yksityisyyteen. Valtiosääntötuomioistuin nimit-
täin perusteli henkilötietoihin kohdistuvaa kontrollioikeutta itsemääräämisoikeudesta joh-
dettavissa olevalla laajemmalla oikeudella päättää milloin ja missä määrin he haluavat 
raottaa yksityisen elämänpiirinsä rajoja.
190
 Tiedollisella itsemääräämisoikeudella voi-
daankin nähdä horisontaalisella tasolla sekä yksityisyyden että identiteetin suojaan palau-
tuva kaksijakoinen luonne: tiedollinen itsemääräämisoikeus toisaalta rajoittaa henkilöä 
koskevien tietojen kulkeutumista yksityisyyden piiristä julkiseen piiriin (yksityisyys) ja 
toisaalta varmistaa, että henkilöstä ja hänen uniikista persoonastaan välittyy sekä objektii-
visesti että subjektiivisesti ajatellen ulkopuolisille mahdollisimman oikea kuva (identiteet-
ti).
191
 
Henkilötietojen laajamittaisessa käsittelyssä ei Saksan valtiosääntötuomioistuimen mukaan 
kuitenkaan ollut kyse pelkästään yksilön oikeuksien vaarantumisesta. Jos yksilöt eivät tie-
dä kuka, koska, miten ja kuinka laajasti saa kerätä, käsitellä ja yhdistellä heitä koskevia 
tietoja, yksilöt eivät voi enää käyttää itsemääräämisoikeuttaan. Tämä taas rampauttaa itse-
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määräämisoikeuden varaan rakentuvan vapaan demokratian. Näin ollen tiedollisella itse-
määräämisoikeudella on nähtävissä yksilön oikeuksia laajempi, kollektiivinen, ns. yhteis-
hyvää turvaava merkitys.
192
 Mikael Koillisen mukaan tiedollisella itsemääräämisoikeudella 
voidaankin nähdä myös vertikaalisella tasolla kaksi eri tavoitetta: ”subjektiivisoikeudelli-
nen yksityisyys ja objektiivisoikeudellinen tietosuoja”.193 Koillisen jaottelu on sikäli kiin-
toisa, että se antaisi pohjaa hahmottaa myös henkilötietojen suojan perusoikeutta tällaisen 
kaksijakoisen käsitystavan kautta, jossa oikeudella voisi nähdä olevan yksilöihin palautu-
vaa merkitystä erityisesti yksityisyyttä ja identiteettiä suojaavana oikeutena ja yhteisötason 
merkitystä kollektiivisempien tietosuojan perusperiaatteiden kautta. 
Oikeuskirjallisuudessa tiedollista itsemääräämisoikeutta on hahmoteltu myös muunlaisista 
lähtökohdista käsin. Informaatio-oikeudellisen näkökulman tarjoaa esimerkiksi Tomi Vou-
tilainen, jonka mukaan tiedollinen itsemääräämisoikeus on johdettavissa paitsi yksilön 
itsemääräämisoikeudesta myös toisesta metaperiaatteesta, oikeudesta tietoon. Oikeus tie-
toon jakautuu oikeusperiaatetasolla yhteiskunnallisiin ja yksilötason periaatteisiin. Nimen-
omaan yksilötasolla oikeutta tietoon ilmentävät toisaalta omistusoikeuden kaltainen yksi-
lön oikeus häntä koskeviin, hänen luomiinsa, vastaanottamiinsa ja julkaisemiinsa tietoihin 
(tiedon omistusoikeus) ja toisaalta oikeus määrätä itseään koskevien tietojen keräämisestä, 
käyttämisestä, säilyttämisestä, luovuttamisesta ja julkaisemisesta (tiedollinen itsemäärää-
misoikeus), kun taas yhteisöllisellä tasolla oikeus tietoon palautuu informaatiovapauden 
oikeusperiaatteeseen.
194
  
Yksityis- ja varallisuusoikeudellista jäsennystapaa on suosinut eurooppalaisessa tie-
tosuojakeskustelussa esimerkiksi Nadezhda Purtova. Hänen mukaansa tietosuojan hahmot-
taminen vahvemmin omistusoikeuden kautta olisi lähempänä yhteiskunnallista todellisuut-
ta ja antaisi yksilöille osittain jopa paremman suojan kuin yhteiskunnallisiin ideaaleihin 
palautuva konstruointi.
195
 Amerikkalaisessa tietosuojakeskustelussa tietosuojan varalli-
suusoikeudellinen konstruoiminen on saanut jo varsin vakiintuneen jalansijan, mutta Eu-
roopassa suhtaudutaan yhä varsin kielteisesti ajatukseen siitä, että yksilöt omistaisivat hen-
kilötietonsa. Tietosuojan yksityisoikeudellinen merkitys on perinteisesti kiteytynyt ajatuk-
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seen henkilötietojen suojasta sopimusvapautta rajoittavana tekijänä.
196
 Kuten Antoinette 
Rouvory ja Yves Poullet ovat huomauttaneet, eurooppalaisessa doktriinissa tiedollista itse-
määräämisoikeutta ei tulisikaan ymmärtää liian yksioikoisesti yksilön disponointivallaksi 
omista tiedoistaan. Kyse on ennemminkin siitä, että henkilötietoon kohdistuva kontrolli on 
vain väline, jolla varmistamme todellisen itsemääräämisoikeuden, oikeuden määrätä itses-
tämme ja persoonastamme, toteutumisen.
197
 Ajatus on luettavissa suoraan myös Census 
ratkaisusta; tiedollinen itsemääräämisoikeus ei pohjimmiltaan kohdistu niinkään tietoon, 
vaan laajemmin yksilön ja yhteiskunnan vuorovaikutussuhteessa ja kommunikaatiossa ke-
hittyvään henkilön persoonaan.
198
 
Yllä esitetyssä Rouvory’n ja Poullet’n huomiossa piilee myös yksityisyyden ja tiedollisen 
itsemääräämisoikeuden sekä yksityisyyden ja henkilötietojen suojan välisen suhteen hah-
mottamisen avain. Jos siirrymme yksityisyyden käsitteellisestä määrittelystä sen määritte-
lyyn, mitä oikeudella yksityisyyteen oikein tavoitellaan, voimme huomata tavoitteiden 
olevan hyvin samankaltaisia kuin Census ratkaisussa esitetyt tiedollisen itsemääräämisoi-
keuden tavoitteet; yksityisyyden suojalla pyritään toteuttamaan vapaan, demokraattisen 
yhteiskunnan sosio-poliittisia ideaaleja: vapautta, autonomiaa, itsemääräämisoikeutta ja 
ihmisarvoa.
199
 Kauempaa katsottuna yksityisyys ja tiedollinen itsemääräämisoikeus ovat 
siis samaan lopputulokseen päätyvän yhtälön eri osatekijöitä, saman kolikon kääntöpuolia. 
Erot oikeuksien välillä palautuvat niiden funktioihin; oikeuksien eroissa ei ole kysymys 
siitä, mitä yhteiskunnallisia ideaaleja ne turvaavat, vaan miten ne niitä turvaavat. Ajatusta 
voidaan soveltaa myös yksityisyyden suojan ja henkilötietojen suojan konstitutionaalisten 
erojen osoittamiseen. 
3.1.3 Yksityisyyden suojan ja henkilötietojen suojan funktionaaliset erot 
Yksityisyyden suojan ja henkilötietojen suojan funktionaalisiin eroihin palautuvaa itsenäis-
tä tietosuojadoktriinia ovat kehittäneet Paul De Hert ja Serge Gutwirth. He kytkevät teori-
ansa vahvasti demokraattisen oikeusvaltion perusperiaatteisiin: ihmisoikeuksien tunnusta-
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perustuvan yhteiskunnan rakentamisen. 
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miseen, demokratiaan ja laillisuusperiaatteeseen. Jotta nämä oikeusvaltion perustavanlaa-
tuiset pohjaratkaisut toimisivat, tarvitaan kahdenlaisia oikeudellisia työkaluja vallankäytön 
kontrolloimiseksi.
200
 Ensinnäkin valtiovallan mahdollisuuksia puuttua yksilöiden vapaus-
piiriin on rajoitettava ns. peittävyystyökalujen avulla. Peittävyystyökalut ovat normatiivisia 
ilmauksia siitä, millaiset rajat vallankäytölle on haluttu asettaa; ts. ne osoittavat rajat sille 
yksityisyyden, autonomian ja yksilöllisyyden alueelle, jolle vallankäyttö ei saa ulottua. 
Perus- ja ihmisoikeuksien tasolla peittävyystyökaluina voidaan pitää perinteisiä kansalais-
poliittisia oikeuksia, jotka asettavat valtioille ensisijaisesti negatiivisen velvoitteen pidät-
täytyä näiden oikeuksien loukkauksista.
201
  
Peittävyystyökalut osoittavat normatiivisesti hyväksyn vallankäytön rajat, mutta sen oh-
jaamisesta ja vallankäytön laillisuuden varmistamisesta ovat puolestaan vastuussa ns. lä-
pinäkyvyystyökalut. Kun peittävyystyökalut ovat antaneet rajat vallankäytölle, läpinäky-
vyystyökalut varmistavat, että näiden rajojen sisällä myös pysytään. Ne tekevät vallankäy-
tön läpinäkyväksi yksilöille ja asettavat valtioille positiivisen velvoitteen luoda menettelyi-
tä, joiden avulla yksilöillä on mahdollisuus valvoa vallankäytön legitiimiyttä.
202
  
Tässä konstitutionaalisessa työnjaossa yksityisyyden suoja toimii peittävyystyökaluna ja 
henkilötietojen suoja läpinäkyvyystyökaluna. Yksityisyyden suojalla voi olla alemmalla 
normatiivisella tasolla niin negatiivisia, vallankäyttöä rajoittavia vaikutuksia kuin positiivi-
sia, yksilön autonomiaa ja persoonallisuuden kehittämismahdollisuutta toimeenpanevia 
vaikutuksia, mutta sen lopullinen tavoite voidaan nähdä peittävänä; viimekädessä yksityi-
syyden suojalla tavoitellaan yksityisen elämänpiirin suojaa, johon vallankäyttöä ei saa ulot-
taa ja jonka sisäpuolella yksilöllä on mahdollisuus elää rauhassa ja tehdä autonomisia va-
lintoja ilman ulkopuolista puuttumista.
203
 Henkilötietojen suojan konstitutionaalinen rooli 
taas on toimia vallankäyttöä ohjaavana, yksilöille kontrollia antavana läpinäkyvyystyöka-
luna. Henkilötietojen suojaan kuuluu myös tiettyjä peittäviä vaikutuksia, mutta koko tie-
tosuojaoikeus rakentuu sen perusajatuksen varaan, että henkilötietojen käsittely on legitii-
miä, kunhan se toteutetaan tietosuojasääntelyn asettaman sääntelykehikon mukaisesti.
204
  
De Hertin ja Gutwirthin teoriaa voidaan peilata myös EU:n perusoikeuskirjan ja EIS:n sa-
namuotoihin. EU:n perusoikeuskirjan 7 artiklan mukainen yksityiselämän suoja on lähtö-
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kohtaisesti ehdoton, siihen voidaan kohdistaa rajoituksia perusoikeuskirjan 52 artiklan 1 
kohdan mukaan vain, jos ne ovat välttämättömiä unionin tavoitteiden tai muiden perusoi-
keuksien suojelemisen kannalta. Euroopan ihmisoikeussopimuksessa yksityiselämän suoja 
on kirjoitettu EIS 8 artiklassa varsin samankaltaiseen muotoon. Kuten tutkielman kappa-
leessa 2.2.3 on osoitettu, EU:n perusoikeuskirjan henkilötietojen suojaa koskeva 8 artikla 
voidaan puolestaan tulkita joko rajoittavassa tai sallivassa muodossa. De Hertin ja Gutwir-
tin teoria tukee 8 artiklan sallivaa tulkintaa, jossa henkilötietojen suojan perusoikeuden 
sisältö määrittyy perinteisen perusoikeuksien kieltävän muodon ”älä tapa” sijaan muotoon 
”käsittele, mikäli tietyt ennakkoehdot täyttyvät”.205 
Peittävyys-läpinäkyvyys teoria vaikuttaa selittävän varsin kattavasti yksityisyyden suojan ja 
henkilötietojen suojan eroja, mutta on saanut osakseen myös paljon kritiikkiä. Esimerkiksi 
Maria Tzanou on kritisoinut teoriaa siitä, että vaikka sen tarkoituksena on luoda pohjaa 
itsenäiselle henkilötietojen suojan perusoikeusdoktriinille, näyttää henkilötietojen suoja 
teorian valossa lopulta jäävän vain jonkinlaista miellyttävää, mutta ei välttämätöntä lisäar-
voa tuovaksi toissijaiseksi perusoikeudeksi. Yksilöiden vapauspiiriin kohdistuvien loukka-
usten hyväksyttävyys tulee nimittäin viimekädessä aina arvioiduksi peittävyystyökalujen 
kautta, ja näin ollen myös henkilötietojen suojan mahdollisten loukkausten hyväksyttä-
vyysarviointi palautuu lopulta harkintaan siitä, onko tilanteessa loukattu yksilön yksityi-
syyttä.
206
 
Peittävyys-läpinäkyvyys-jaottelua on kritisoitu myös siitä, ettei teoriassa huomioida riittä-
västi yksityisyyden käsitteen merkityssisältöä, vaan se sekoitetaan täysin toiseen käsittee-
seen, ”oikeus yksityisyyteen”. Oikeus henkilötietojen suojaan ja oikeus yksityisyyteen tai 
yksityiselämään ovat nimittäin tiettyjen teorioiden mukaan molemmat konstruoitavissa 
myös yksityisyyden suojan oikeusperiaatteen alle.
207
 Kyse on periaatteessa vain näkökul-
man valinnasta; puhummeko teoreettisesta yksityisyyden käsitteestä vai normatiivisesta, 
oikeuskäytännössä vahvistetusta yksityisyyden suojasta.
208
 Yves Poullet´n ja Antoinette 
Rouvroy´n mukaan näkökulmalla voi olla kuitenkin varsin suuri käytännön merkitys henki-
lötietojen suojan tehokkaan toteutumisen kannalta. Heidän mukaansa henkilötietojen suoja 
tulisi mieltää perusoikeustasoa alemmantasoiseksi ”välineelliseksi” oikeudeksi, jolla suoja-
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taan ylemmällä normatiivisella tasolla turvattua yksityisyyttä. Tämä taas johtaa yksilöiden 
kannalta parempaan lopputulokseen, sillä se pakottaa arvioimaan henkilötietojen käsittelyä 
yksityisyyden suojan takaa löytyvien perustavammanlaatuisten oikeuksien valossa.
209
  
Peittävyys-läpinäkyvyys-teoria vaikuttaa kieltämättä vievän eri työkalujen konstitutionaali-
sen työnjaon niin pitkälle, että alkaa vaikuttaa siltä kuin läpinäkyvyystyökaluna toimivaa 
henkilötietojen suojaa ja peittävyystyökaluna toimivaa yksityisyyden suojaa ei perusoike-
ustasoisina oikeuksina voisi koskaan soveltaa toistensa kanssa päällekkäin. Esimerkiksi 
Mikael Koillisen mukaan peittävyys-läpinäkyvyys-jaottelun merkitys on ymmärrettävä juuri 
henkilötietojen käsittelyyn kytköksissä olevien oikeuksien työnjakona. Koillisen mukaan 
voimme tällöin huomata sen, mitkä tavallisen lainsäädännön tasoisista tietosuojaperiaat-
teista on jäsennettävä konstitutionaalisesti henkilötietojen suojan alle ja mitkä taas yksityi-
syyden suojan tai jonkin muun peittävämmin toimivan perusoikeuden alle.
210
 Ajatus on 
sikäli ansiokas, että se sisällyttää peittävyys-läpinäkyvyys-jaotteluun huomion siitä, että 
henkilötietojen suojalla on yhteyksiä myös muihin perusoikeuksiin kuin yksityisyyden 
suojaan.
211
 Esimerkiksi osa henkilötietojen asianmukaisen ja laillisen käsittelyn periaatteis-
ta, rekisteröidyn suostumus ja profiloinnin kautta henkilötietoihin kytkeytyvä syrjimättö-
myyden vaatimus voivat joissakin tilanteissa kytkeytyä ensisijaisesti aivan muihin perusoi-
keuksiin kuin yksityisyyden suojaan.
212
 Tietosuojaperiaatteiden jaottelu erikseen henkilö-
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tietojen suojaan ja yksityisyyden suojaan kiinnittyviin kategorioihin kuitenkin saattaisi 
toteuttaa Poullet’n ja Rouvroy´n pelot siitä, että tiettyjen tietosuojaperiaatteiden yhteys 
yksityisyyden suojaan hämärtyy ja merkitys yksilön autonomiaa ja vapautta turvaavina 
oikeuksina unohtuu.  
Peittävyys-läpinäkyvyys-jaottelun edut ilman Poullet’n ja Rouvroy´n pelkoa yhden tie-
tosuojan perimmäisen merkityksen vesittymisestä voidaan kuitenkin tuoda myös yhden 
yhtenäisen tietosuojateorian alle, kuten Norberto Andrade on tehnyt. Myös hänen teoriansa 
palautuu yksityisyyden suojan ja henkilötietojen suojan pariteettiin, jossa yksityisyyden 
suoja mielletään substantiiviseksi perusoikeudeksi ja henkilötietojen suoja menettelyllisek-
si perusoikeudeksi. Substantiivisten ja menettelyllisten perusoikeuksien erot kiteytyvät 
Andraden mukaan siihen, että substantiiviset oikeudet takaavat tiettyjen, yksilön ja yhteis-
kunnan tärkeiksi näkemien intressien suojelemisen ja edistämisen, kun taas menettelylliset 
oikeudet toimivat ikään kuin eri tasolla luoden sääntöjen, metodien ja ehtojen kehikon, 
jonka kautta substantiivisia oikeuksia voidaan tosiasiassa toteuttaa. Henkilötietojen suoja 
voi siis jo konstitutionaalisella tasolla heijastaa tarvittaessa yksityisyyteen tai johonkin 
muihin perusoikeuksiin palautuvia arvoja erilaisten tietosuojaoikeudellisten periaatteiden 
kautta.
213
 Esimerkiksi Suomen perustuslakivaliokunta on katsonut henkilötietojen suojan 
lomittuvan konstitutionaalisella tasolla ainakin yksityisyyden suojan kanssa ja todennut 
tällöin liikuttavan nimenomaan henkilötietojen suojan ydinalueella. Perustuslakivaliokun-
nan mukaan tällainen tilanne on käsillä ainakin käsiteltäessä arkaluontoisia henkilötieto-
ja.
214
 
Andraden teoria onnistuu ansiokkaasti osoittamaan sen, ettei suinkaan kaikki yksilöitä 
koskeva informaatio ole yksityistä tai sillä tavoin yksityiselämää koskettavaa, että sen suo-
jaaminen voitaisiin mieltää yksityisyyden suojaan palautuvaksi kysymykseksi
215
 ja toisaal-
ta sen, etteivät kaikki yksityisyyden osa-alueet välttämättä lainkaan liity henkilötietoi-
hin.
216
 Teoria myös hyväksyy henkilötietojen suojan ja muiden perusoikeuksien konstitu-
tionaalisen tason limittäisyyden, mutta ei kuitenkaan pysty osoittamaan oikeutusta itsenäi-
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selle henkilötietojen perusoikeusdoktriinille. Menettelylliseen henkilötietojen suojaan koh-
distuvat loukkaukset tulevat viimekädessä arvioiduiksi substantiivista sisältöä omaavien 
perusoikeuksien, kuten uskonnonvapauden tai yhdenvertaisuusperiaatteen kautta.
217
 Teori-
an valossa näyttäisi siis siltä, että yllä esitettyä Suomen perustuslakivaliokunnan näkemys-
tä mukaillen henkilötietojen suoja on ydinalueellaan aina päällekkäinen jonkin toisen pe-
rusoikeuden kanssa. Sen menettelyllinen ulottuvuus on enemmänkin positiivinen lisä pe-
rusoikeusjärjestelmälle, mutta ei asetu oikeuden ydinalueelle eikä näin ollen todellisuudes-
sa kanna itsenäistä perusoikeusmerkitystä. 
Andraden teorian peilaaminen perusoikeuskirjan 8 artiklan sanamuotoon paljastaa sekä sen 
käyttökelpoisuuden että sen ongelmakohdat. Lähtökohdaksi on edelleen otettava artiklan 
sanamuodon salliva tulkinta; henkilötietojen suojalla (8 artiklan 1 kohta) tarkoitetaan hen-
kilötietojen käsittelyä, joka toteutetaan 8 artiklassa kuvatulla tavalla. Teorian ajatus henki-
lötietojen suojan ja muiden perusoikeuksien limittäisyydestä toteutuu kirjoitetussa EU:n 
primäärioikeudessa henkilötietojen käsittelyn asianmukaisuuden vaatimuksen kautta. Hen-
kilötietojen käsittelyn asianmukaisuus tarkoittaa perusoikeustasolla toisin sanoen sitä, että 
henkilötietoja tulee käsitellä vain siten, että samalla turvataan muiden perusoikeuksien ja 
vapauksien toteutuminen. Henkilötietojen käsittelyn asianmukaisuuden vaatimus sisältää 
peittävän elementin, mutta toteutuu sekundäärioikeuden tasolla erilaisten tietosuojaoikeu-
dellisten menettelyiden kautta. Kun henkilötietojen käsittelyn asianmukaisuuden vaatimus 
kiinnitetään konstitutionaalisella tasolla muiden perusoikeuksien toteuttamiseen, sekundää-
rinen tietosuojaoikeus ei kadota monimuotoisia konstitutionaalisia kiinnekohtiaan. Sisällyt-
tämällä peittävyyselementti asianmukaisuusvaatimukseen sen sijaan, että koko perusoike-
uskirjan 8 artiklaa luettaisiin rajoittavan tulkinnan mukaisesti, pystytään säilyttämään hen-
kilötietojen suojan perusoikeuden joustavuus. Salliva sanamuodon mukainen tulkinta mah-
dollistaa sen, että henkilötietoja ylipäätään voidaan käsitellä siinä laajuudessa kuin nopeas-
ti muuttuva yhteiskuntamme vaatii. Toisaalta peittävyyselementin avulla varmistutaan sii-
tä, etteivät yksilöiden perusoikeudet tässä yhteydessä pääse unohtumaan. 
Henkilötietojen suojaan ei kuitenkaan perusoikeustasolla sisälly pelkästään asianmukai-
suusvaatimusta, vaan sillä on kirjoitetussa oikeudessa myös konkreettisempaa sisältöä: 
jokaisella on oikeus siihen, että hänen henkilötietojaan käsitellään vain ennalta määriteltyi-
hin käyttötarkoituksiin, hänen suostumuksellaan tai laissa säädetyllä perusteella ja jokaisel-
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la on oikeus tarkistaa itseään koskevat tiedot ja saada ne oikaistuksi. Lisäksi henkilötieto-
jen suojan toteutumista valvomaan tulee asettaa itsenäinen viranomainen. Nämäkin vaati-
mukset voivat joissain tilanteissa toki suojata muiden perusoikeuksien toteutumista, mutta 
niiden voidaan myös nähdä muodostavan itsenäisen menettelyllisen henkilötietojen suojan 
perusoikeuden substanssin. Myös asianmukaisuusvaatimuksella voidaan nähdä menettelyl-
linen ulottuvuus, erityisesti kun muistetaan sen englanninkielinen kirjoitusasu ”fairness 
principle”, joka viittaa vahvasti menettelyllisiin oikeuksiin.218 Andraden teoriassa menette-
lyllisille perusoikeuksille ei tunnusteta itsenäistä merkitystä. Esimerkiksi oikeudenmukai-
sen oikeudenkäynnin ja syrjimättömyyden turvaavia perusoikeuksia on kuitenkin perintei-
sesti pidetty varsin itsenäisinä ja itseisarvoisina perusoikeuksina. Perusteita henkilötietojen 
menettelyllisen ulottuvuuden itseisarvoisen aseman tunnustamiselle onkin kuitenkin löy-
dettävissä nimenomaan henkilötietojen suojan ja muiden menettelyllisten perusoikeuksien 
yhtäläisyyksien kautta, kuten tutkielman seuraavassa kappaleessa osoitetaan. 
3.2 Syrjimättömyysperiaate ja oikeusturva – henkilötietojen suoja 
tiedollisen asymmetrian tasaajana 
Syrjimättömyysperiaate Euroopan unionissa on melko monimutkainen, useasta oikeusläh-
teestä sisältönsä saanut unionin yleinen oikeusperiaate.
219
 Tiivistetysti sen oikeuslähteiksi 
voidaan luetella SEUT 18 ja 19 artiklat,
220
 EU:n perusoikeuskirjan III luvun tasa-arvoa 
edistävät artiklat, tärkeimpänä niistä 21 artiklaan sisältyvä yleinen syrjintäkielto,
221
 EIS 14 
artikla
222
 ja vuonna 2000 allekirjoitettu ihmisoikeussopimuksen kahdestoista lisäpöytäkir-
ja
223
 sekä EU:n jäsenvaltioiden yhteinen valtiosääntöperinne
224
.
225
 Syrjimättömyysperiaat-
teen teoreettisen pohjan muodostaa kuitenkin yleinen yhdenvertaisuuden periaate, joka 
perustuu ajatukseen siitä, että samanlaisia tilanteita tulisi kohdella samalla tavalla (muodol-
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linen yhdenvertaisuus). Mikäli tästä pääsäännöstä poiketaan, kyse voi olla syrjinnästä, jos 
poikkeamiselle ei ole osoitettavissa objektiivisesti hyväksyttävää perustetta.
226
 Yleinen 
yhdenvertaisuuden periaate kuuluu EU:ssa tunnustettuihin yleisiin oikeusperiaatteisiin. 
Henkilön asettaminen epäsuotuisaan asemaan jollakin perusoikeuskirjan 21 artiklassa mai-
nitulla kielletyllä perusteella on ns. suoraa syrjintää. Kiellettyä on kuitenkin myös epäsuora 
syrjintä, jossa näennäisesti yhdenvertainen kohtelu johtaa tosiasiassa syrjivään vaikutuk-
seen (aineellinen yhdenvertaisuus). Erottelu voidaan hyväksyä, mikäli sille on osoitettavis-
sa ihmis- ja perusoikeuksien kannalta hyväksyttävä peruste, ja erottelun aste on tavoitelta-
van hyväksyttävän lopputuloksen kannalta oikeasuhtainen. Erilaiseen asemaan asettamisen 
hyväksyttävyyttä arvioitaessa on siis aina huomioitava paitsi erottelun peruste, myös sen 
aste ja vaikutukset. Käytännössä erotteluperusteen hyväksyttävyyttä arvioidaan pitkälti 
järkiperäisin, rationaalisin kriteerein ja erottelun astetta kohtuullisuuden ja suhteellisuuspe-
riaatteen avulla. Perusteltavuuden kynnys on yleensä varsin korkealla silloin kun erottelu 
tapahtuu jonkin kielletyn syrjintäperusteen nojalla.
227
 
Henkilötietojen suojan yhteydet muihin perusoikeuksiin kuin yksityisyydensuojaan on näh-
tävissä helpommin perusoikeustasoa alemmalla normatiivisella tasolla.
228
 Tietosuojasopi-
muksen 6 artiklassa ja henkilötietodirektiivin 8 artiklassa asetetut arkaluonteisten henkilö-
tietojen käsittelylle asetetut tiukat suojavaatimukset kuvastavat erityisesti syrjintäkiellon ja 
henkilötietojen suojan yhteyttä. Arkaluonteiset tiedot ovat usein erityisen intiimejä ja näin 
läheisesti kytköksissä yksityisyyden suojaan, mutta ne ovat myös varsin samankaltaisia 
kiellettyjen syrjintäperusteiden kanssa; arkaluonteisten tietojen käsittely johtaa todennäköi-
semmin syrjiviin seurauksiin ja siksi tiedot vaativat tavallista korkeampaa suojaa.
229
 Erilai-
sista henkilötietojen käsittelytavoista taas erityisesti profilointiin
230
 on nähty liittyvän pal-
jon sekä henkilötietojen käsittelyyn että syrjimättömyyden ja yhdenvertaisen kohtelun vaa-
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 Ojanen – Scheinin 2011, s. 227. Ks. myös C-152 jne./81 Ferrario ym. [1983], ECR 02357, kohta 7. 
227
 Ojanen – Scheinin 2011, s. 238–239 ja 245. Ks. myös Gellert ym. 2012, s. 64–65. 
228
 Rouvroy – Poullet 2009, s. 70. Tämä argumentti tosin puoltaa heidän mukaansa sitä, ettei henkilötietojen 
suojaa tulisi tulkita itsenäiseksi perusoikeudeksi. 
229
 Tzanou 2013, s. 92. 
230
 Profiloinnin käsitteestä ks. Ojanen II 2010, s. 298–299. Uuden tietosuoja-asetuksen mukaan profiloinnilla 
tarkoitetaan ”mitä tahansa henkilötietojen automaattista käsittelyä, jossa noita tietoja käyttämällä arvioidaan 
luonnollisen henkilön tiettyjä henkilökohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan nä-
kökohtia, jotka liittyvät kyseisen luonnollisen henkilön työsuoritukseen, taloudelliseen tilanteeseen, tervey-
teen, henkilökohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, käyttäytymiseen, sijaintiin tai 
liikkeisiin”. Tietosuoja-asetuksen hyväksytty teksti, 4 artikla 3 aa) kohta. 
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timuksiin liittyviä ongelmia.
231
 Profiloinnin syrjiviä seurauksia onkin pyritty torjumaan 
henkilötietodirektiivin 15 artiklalla, jolla suojataan rekisteröityjä joutumasta täysin auto-
matisoidun päätöksenteon kohteeksi.
232
 
Automatisoidun päätöksenteon rajoittamisella voidaan katsoa olevan myös vahva yhteys 
yksilöiden oikeusturvaan. Yhä monimutkaisemmiksi kehittyvien, algoritmeihin perustuvi-
en ns. ”data mining” teknologioiden ja yhä suurempien tietomäärien hyödyntäminen erilai-
sessa automaattisessa päätöksenteossa voi johtaa tilanteisiin, joissa päätöksen varsinainen 
peruste on enää hyvin vaikeasti osoitettavissa. Toisaalta yksilöiden on myös yhä vaikeam-
paa puolustautua tällaisia päätöksiä vastaan, joiden syy-seuraussuhteet ovat hämärtyneet.
233
 
Tämä taas voi johtaa oikeudenmukaisuuden vaarantumiseen niin oikeudenkäynneissä kuin 
yleisemminkin hallinnollisissa ja muunlaisissa oikeudellisia vaikutuksia yksilöille aikaan-
saavissa menettelyissä.
234
 
Henkilötietojen suojalla voidaan siis nähdä olevan monia yhteyksiä syrjintäkellon ja yksi-
löiden oikeusturvan kanssa. Tämä yhteys on mainittu epäsuorasti myös komission ehdo-
tuksissa tietosuojadirektiiviksi ja tietosuoja-asetukseksi.
235
 Oikeuksille on osoitettavissa 
kuitenkin myös ylemmän tasoinen yhteys; sekä syrjintäkielto, henkilötietojen suoja että 
oikeusturvaperiaatteet ovat ensisijassa menettelyllisiä oikeuksia, jotka pyrkivät ohjaamaan 
vallankäyttöä siten, että substantiivisten perusoikeuksien muodostamaa yksilöiden vapaus-
piiriä ei loukattaisi.
236
 Tosin sanoen syrjintäkiellolla ja oikeusturvaperiaatteilla tavoitellaan 
                                                             
231
 Ks. profiloinnin kytkeytymisestä tietosuoja- ja yhdenvertaisuussääntelyyn yleisellä tasolla Humphrey 
2011, s. 53–60 ja terrorismin torjuntaan liittyvän profiloinnin ongelmista Ojanen II 2010, s. 306–310. Kau-
pallisen profiloinnin ongelmista puolestaan ks. Zuiderveen Borgesius 2015, s. 164–165. 
232
 Myös esimerkiksi sähköisen viestinnän tietosuojadirektiivin 5 artiklan 3 alakohdassa vaadittava rekiste-
röidyn suostumus evästeiden ja vastaavien teknologioiden avulla tapahtuvalle virtuaaliselle tietojen keräämi-
selle pyrkii ehkäisemään internetin avulla tapahtuvan profiloinnin negatiivisia vaikutuksia. 
233
 Steinbock 2005, passim. 
234
 Ks. Hildebrand 2008, s. 325–326. Oikeudenmukainen oikeudenkäynti on turvattu EIS 6 artiklassa ja oike-
us tehokkaisiin oikeussuojakeinoihin ihmisoikeussopimuksessa turvattujen oikeuksien loukkauksia vastaan 
puolestaan EIS 13 artiklassa. Vastaavasti perusoikeuskirjan 47 artiklassa turvataan tehokkaat oikeussuojakei-
not unionin oikeudessa taattujen oikeuksien ja vapauksien loukkauksia vastaan. EU:n omassa toiminnassa 
oikeusturvaa suojaa lisäksi EU:n perusoikeuskirjan 41 artikla, jossa turvataan hyvän hallinnon takeita, mm. 
kohdistamalla EU:n omille hallintoelimille velvoite perustella päätöksensä. Jäsenvaltioiden hallinto-
oikeudellisiin periaatteisiin vaikuttavat sen sijaan EU-tuomioistuimen oikeuskäytännössä kehitetyt EU-
oikeuden yleisiin oikeusperiaatteisiin sisältyvät oikeusturvaa suojaavat hyvän hallinnon takeet: asian huolelli-
sen selvittämisen vaatimus, asianosaisten kuulemisvaatimus, harkintavallan ja menettelymuodon väärinkäy-
tön kielto ja päätösten perusteluvelvollisuus. Ks. Mäenpää 2011, s. 311–312. 
235
 Yhteys on mainittu kummankin ehdotuksen perusteluissa otsikon 3.3 ”Tiivistelmä perusoikeuksiin liitty-
vistä kysymyksistä” alla. 
236
 Gellert ym. 2012, s. 66–67. Gellertin ym. mukaan yhdenvertaisuus itsessään on varsin perustavanlaatuinen 
yksilöiden vapauspiiriä suojaava oikeus, mutta syrjintäkielto puolestaan on nähtävissä vain tätä oikeutta vä-
lineellisesti turvaavana menettelyllisenä oikeutena. Galligan 1996, s. 75–82. Galliganin mukaan oikeusturvan 
luonne muita oikeuksia suojaavana välineellisenä oikeutena on vain yksi sen ulottuvuuksista, ja oikeusturval-
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konstitutionaalisella tasolla valtasuhteiden tasapainottamista takaamalla enemmistössä ole-
vien vallankäytön oikeudenmukaisuus ja tasapuolisuus ja estämällä vallankäytön mielival-
taisuus, joka johtaisi epäoikeudenmukaisiin lopputuloksiin. Ajatus on nähtävissä konkreet-
tisemmin esimerkiksi julkisoikeuden puolella yleisten hallinto-oikeudellisten periaatteiden 
kautta
237
 ja EU:n yhä järjestelmällisemmän ja syvemmin erilaisiin yhteiskunnallisiin pro-
sesseihin kohdistuvan yhdenvertaisuussääntelyn kautta.
238
 Kuten yllä on esitetty, mitä 
enemmän tietoja yksilöistä on mahdollista kerätä ja käsitellä eri tavoin, ilman että nämä 
prosessit ovat läpinäkyviä tai yksilön kontrolloitavissa, sitä todennäköisemmin henkilötie-
tojen käsittely voi johtaa mielivaltaiseen vallankäyttöön. Kuten oikeusturva ja syrjintäkiel-
to tasapainottavat valtasuhteita yleisellä tasolla, myös henkilötietojen suojalla on nähtävis-
sä samanlainen valtasuhteiden asymmetriaa tasoittava luonne tiedollisella tasolla.
239
 
Tällaista tiedollista asymmetriaa tasapainottavat sekundäärioikeudessa turvatut rekisteröi-
tyjen oikeudet ja oikeudenmukaisen tietojenkäsittelyn periaatteet. Vastaava vaikutus on 
kuitenkin luettavissa myös suoraan EU:n perusoikeuskirjan 8 artiklan 2 kohdasta. Ensinnä-
kin jo perusoikeustasolla pyritään vähentämään henkilötietojen käsittelijöille kulkeutuvan 
tiedon määrä minimiin sitomalla henkilötietojen käsittely tiettyyn yksilöityyn käyttötarkoi-
tukseen. Vain käyttötarkoituksen kannalta relevanttien tietojen käsittely on yhteensopivaa 
perusoikeuskirjan 8 artiklan kanssa. Toisekseen antamalla yksilöille mahdollisuus tutustua 
tietoihin, joita hänestä on kerätty ja oikeus korjata virheelliset tiedot, paitsi lisätään yksi-
löiden kontrollia, taataan myös kollektiivisemmin tietojen käsittelyn läpinäkyvyyttä ja lisä-
tään tietojen käsittelijöiltä yksilöille kulkeutuvien tietojen määrää. Jälleen kerran henkilö-
tietojen suojan kaksijakoisuus nousee esiin. Tiedollisen asymmetrian tasaaminen vaatii 
toteutuakseen sekä objektiivisoikeudellisia tietosuojaperiaatteita että subjektiivisia, tiedol-
liseen itsemääräämisoikeuteen kytkeytyviä yksilöiden oikeuksia.
240
 
                                                                                                                                                                                        
le ja menettelyllisille oikeuksille on osoitettavissa itseisarvoinen valtiosääntöinen kiinnekohta ihmisarvon 
kunnioittamisen kautta. 
237
 Brouwer 2010, s. 276. 
238
 Ks. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaali-komitealle 
sekä alueiden komitealle - Syrjimättömyys ja yhtäläiset mahdollisuudet: uusi sitoutuminen. KOM(2008) 420 
lopullinen. Saatavilla osoitteessa http://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX%3A52008DC0420. Vierailtu 29.3.2016. 
239
 Bygrave 2002, s. 119. 
240
 Ks. Koillinen 2013, s. 186–187. Koillinen viittaa edelleen Xiaodong Jiangin pienimmän mahdollisen 
asymmetrian periaatteeseen, jonka Jiang on esitellyt Göteborgissa 29.9.2002 pidetyssä Ubicomp-
workhopissa osana tutkimustaan ”Safeguard Privacy in Ubiquitous Computing with Decentralized Informa-
tion Spaces: Bridging the Technical and the Social.” 
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Menettelyllisillä oikeuksilla osana hyvän hallinnon takeita on osoitettu olevan tasolla ih-
misarvon kunnioittamiseen palautuvaa itseisarvoa.
241
 Ihmisarvo on puolestaan nähty kol-
lektiivisella tasolla yhtenä demokraattisen oikeusvaltion perusedellytyksistä.
242
 Vastaava 
ajatus pätee myös henkilötietojen suojan menettelylliseen ulottuvuuteen. Jo sillä, että yh-
teiskunnassa on yleisenä arvona hyväksytty se, että henkilötietojen käsittelyn tulee tapah-
tua aina asianmukaisella ja laillisella tavalla, henkilötietojen alkuperäistä käyttötarkoitusta 
kunnioittaen ja antamalla yksilöille jonkinlainen kontrollimahdollisuus heitä koskevien 
tietojen käsittelyssä, voidaan nähdä itseisarvoista merkitystä demokraattisessa, ihmisarvoa 
kunnioittavassa, yksilöiden vapauteen, autonomiaan ja itsemääräämisoikeuteen perustuvas-
sa yhteiskunnassa. Menettelyllisten oikeuksien itseisarvoinen merkitys tulee kuitenkin 
ymmärtää enemmänkin teoreettisena ja objektiivisena kuin normatiivisena ja subjektiivise-
na. Menettelyiden ja niiden lopputulosten oikeudenmukaisuus on teoreettisesti erotettavis-
sa toisistaan, mutta käytännössä ne kietoutuvat toisiinsa varsin erottamattomasti. Menette-
lyt ovat oikeudenmukaisia ja asiallisia silloin, kun niillä saavutetaan oikeudenmukaisia ja 
asiallisia lopputuloksia.
243
 Ajatus aukeaa helpommin subjektiivisesta näkökulmasta. Emme 
koe tarvetta puuttua henkilötietojemme käsittelyyn ennen kuin vasta siinä vaiheessa, kun 
käsittelystä on seurannut tai potentiaalisesti seuraa jotakin negatiivista, kuten syrjintää tai 
yksityisiksi kokemiemme tietojen paljastumista tai itsemääräämisoikeutemme rajoittumis-
ta. Kärjistetysti sanoen menettelyllisillä oikeuksilla on subjektiivisella tasolla merkitystä 
vasta silloin, kun ne todellisuudessa turvaavat substantiivisempien perusoikeuksiemme 
toteutumista. 
Perusoikeuskirjan 8 artiklan menettelyllisen sisällön merkitys tiedollisen asymmetrian ta-
saajana on yllä esitetyn valossa varsin selvää. Se yhdistää henkilötietojen suojan muihin 
menettelyllisiin perusoikeuksiin ja osoittaa näin henkilötietojen suojan perusoikeuden me-
nettelyllisen ulottuvuuden konstitutionaalisen merkityksen. Vaikka tämä merkitys subjek-
tiivisella tasolla palautuu yksilön muiden perusoikeuksien toteuttamiseen, objektiivisoi-
keudellisella, kollektiivisella tasolla sillä on huomattava merkitys demokraattisen yhteis-
kunnan perusedellytysten, ihmisarvon kunnioittamisen, yksilön vapauden, autonomian ja 
itsemääräämisoikeuden kunnioittamisessa.
244
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 Galligan 1996, s. 75–82. 
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 Tuori 2003, s. 941–942. 
243
 Galligan 1996, s. 92–95. 
244
 On syytä huomauttaa, että nämä samat tavoitteet löytyvät myös tiedollisen itsemääräämisoikeuden kollek-
tiivisen, yhteishyvää tuovan merkityksen takaa. Ks. Koillinen 2013, s. 189. 
   
 
54 
 
Henkilötietojen suojalla on nähtävissä kuitenkin vielä kolmas, tiedollisen asymmetrian 
tasaamistakin kollektiivisempi ulottuvuus. Modernin yhteiskunnan rakentuessa yhä aiem-
paa vahvemmin informaation varaan, henkilötiedot eivät toimi enää pelkästään yksilöitä 
koskevan päätöksenteon pohjana, vaan vaikuttavat lopulta myös yhteiskunnalliseen pää-
töksentekoon. Tästä näkökulmasta katsottuna tietosuojaperiaatteilla on itseisarvoista mer-
kitystä myös tiedon laadun ja saatavuuden varmistamisessa. 
3.3 Oikeus tietoon, tietoturva ja tietojen eheys – henkilötietojen suojan 
tiedon laadun ja saatavuuden varmistajana 
Tietosuojan perusperiaatteisiin kuuluu erilaisia tietojen laatua varmistavia vaatimuksia. 
Käsiteltävien henkilötietojen tulee esimerkiksi olla ajantasaisia, riittäviä ja asianmukaisia, 
ja niitä on suojattava luvattomalta paljastumiselta, tuhoutumiselta, katoamiselta tai muut-
tumiselta riittävin teknisin ja organisatorisin toimenpitein.
245
 Lisäksi eurooppalaisen tie-
tosuojasääntelyn voidaan sanoa kuvastavan myös tietojen saatavuuteen liittyviä tarpeita. 
Tämä näkyy subjektiivisella tasolla rekisteröityjen oikeutena tarkastaa itseään koskevat 
tiedot ja objektiivisella tasolla tietosuojasääntelyn tietojen vapaata liikkuvuutta ja käyttö-
mahdollisuuksia tieteelliseen ja historialliseen tutkimukseen edistävissä henkilötietodirek-
tiivin artikloissa.
246
 
Henkilötietojen suojan tietoon kohdistuvia tavoitteita ja niihin liittyviä tietosuojateorioita 
on eritellyt esimerkiksi Lee A. Bygrave. Hän esittelee saksalaiset teoriat informaation laa-
dusta henkilötietojen suojan keskeisenä tavoitteena ja henkilötietojen suojasta informaatio-
ympäristön puhdistamiseen tähtäävänä oikeutena viitaten mm. Mallmanniin ja Gassman-
niin.
247
 Tietyiltä osin tällaiset tavoitteet vaikuttaisivat sisältyvän myös perusoikeuskirjan 8 
artiklan sanamuotoon. Erityisesti rekisteröityjen oikeuden saada itseään koskevat virheelli-
set tiedot korjatuksi voidaan katsoa ainakin joiltain osin palautuvan myös kollektiivisem-
paan yhteiskunnalliseen intressiin tiedon oikeellisuudesta. Samoin henkilötietojen käsitte-
lyn käyttötarkoitussidonnaisuus turvaa osittain myös sitä, että informaatio on käyttötarkoi-
tuksiinsa nähden sopivaa. Tietoyhteiskunnassa, jossa yhteiskunnalliset rakenteet ja yhteis-
kunnallinen päätöksenteko perustuvat yhä laajemmin erilaiseen informaatioon ja myös 
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 Ks. esim. henkilötietodirektiivin 6 artikla ja 17 artikla, tietosuojasopimuksen 5 artikla ja 7 artikla. 
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 Rekisteröidyn oikeuksista ks. henkilötietodirektiivin 12 artikla ja tietojen vapaasta liikkuvuudesta 1 artik-
lan 2 kohta ja 25 artikla. 
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 Bygrave 2002, s. 137. 
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henkilötietoihin
248
 tai niistä johdettuihin tietoihin, ajatus henkilötietojen suojasta eräänlai-
sena tiedollisena ympäristöoikeutena ei vaikuta enää niin kaukaa haetulta. 
Tiedon saatavuutta turvaa perusoikeustasolla perusoikeuskirjan 8 artiklassa turvattu yksi-
löiden oikeus saada itselleen itseään koskevat tiedot.
249
 Myös EIS 8 artiklan yksityiselämän 
suojasta on ollut joissakin tapauksissa johdettavissa samankaltainen yksilöiden omia tieto-
jaan koskeva tiedonsaantioikeus.
250
 Henkilötietojen suojalla voidaan siis nähdä olevan yh-
teys laajempaa tiedonsaantioikeutta turvaaviin sanan- ja informaationvapauteen ja jul-
kisuusperiaatteeseen. 
251
 Näiden oikeuksien soveltamisala ulottuu henkilötietojen suojaa 
laajemmalle, mahdollistaen pääsyn myös muita kuin yksilöä itseään koskeviin henkilötie-
toihin. Tämä puolestaan johtaa siihen, että tietyissä yhteyksissä sanan- ja informaationva-
paus sekä julkisuusperiaate ovat nähtävissä ennemminkin henkilötietojen suojan kanssa 
ristiriitaisina kuin rinnakkaisina oikeuksina.
252
 Ristiriitaa kuvaa oivallisesti tosielämän 
esimerkki loppuvuodelta 2015, kun eurooppalaiset journalistit nostivat kanteen EU-
tuomioistuimessa Euroopan parlamenttia vastaan, joka oli kieltäytynyt luovuttamasta jour-
nalistien käyttöön tietoja eurokansanedustajien määrärahojen käyttötarkoituksista. Parla-
mentti oli vedonnut päätöksissään edustajien yksityisyyden suojaan, ja kanteen nostajat 
puolestaan vetosivat julkisuusperiaatteeseen ja informaation vapauteen vaatiessaan tietojen 
luovuttamista.
253
 
3.4 Yhteenveto – Henkilötietojen suojan kaksijakoinen luonne 
Yllä esitetystä henkilötietojen suojan tavoitteiden jäsentelystä on ensinnäkin sanottava, että 
vaikka se osittain pohjaa laajempaan tietosuojaoikeudelliseen jaotteluun, sen yhteydet hen-
kilötietojen suojan perusoikeuteen palautuvat edellä esitetysti myös perusoikeuskirjan 8 
artiklan sanamuotoihin sekä seuraavassa tutkielman kappaleessa esitetyin tavoin EU-
tuomioistuimen omaksumiin tulkintoihin henkilötietojen suojan perusoikeudesta. Ennen 
oikeustapausanalyysiin siirtymistä on kuitenkin syytä sanoa kokoavasti vielä muutama 
sana esitetyistä henkilötietojen suojan perusoikeuden tavoitteista. 
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 Ks. Voutilainen 2014, s. 325–330. 
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 Myös perusoikeuskirjan 41 artiklan hyvän hallinnon takeissa on mainittu yksilöiden oikeus tutustua heitä 
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 Tiilikka 2013, s. 91. 
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 Julkisuusperiaatteesta Euroopan unionissa ks. Korhonen 2003, s. 61–63. 
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 Ks. esimerkiksi tietosuoja-asetuksen hyväksytty teksti, 80 artikla ja johdannon kohdat 88 ja 121 a. 
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 Ks. esimerkiksi Daniela Vincentin artikkeli aiheesta osoitteessa https://www.euractiv.com/section/public-
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Tavoitteiden erittelyssä paljastuu henkilötietojen suojan kaksijakoisuus monessa eri merki-
tyksessä. Henkilötietojen suojan ja yksityisyyden suojan funktionaalinen erottelu paljastaa 
ensinnäkin henkilötietojen suojan subjektiivisen ja objektiivisen luonteen. Henkilötietojen 
suojan peittävä merkitys on nähtävissä sen yksityisyyttä ja muita perusoikeuksia tietojen-
käsittelyssä suojaavassa merkityksessä, joka toteutuu luomalla yksilöille subjektiivisia oi-
keuksia, tehokkaita keinoja mielivaltaista vallankäyttöä vastaan. Osa näistä menettelyistä 
sisältyy myös perusoikeuskirjan 8 artiklan sanamuotoon. Tämä henkilötietojen suojan me-
nettelyllinen perusoikeusulottuvuus saa itseisarvoisen merkityksensä kollektiivisella ja 
objektiivisoikeudellisella tasolla. Erityisen selvästi jaottelu on näkyvissä tiedollisen itse-
määräämisoikeuden kohdalla, joka suojaa toisaalta subjektiivista oikeutta persoonallisuu-
teen, mutta varmistaa samalla objektiivisessa mielessä laajemmin demokraattisen yhteis-
kunnan toimivuutta. Tiedollinen itsemääräämisoikeus sisältää niin yksilöllisen kuin yhteis-
kunnallisenkin merkityksen. Vastaavasti tiedollisen asymmetrian tasaamisella on sekä yk-
silötason merkitystä ja yksilötason oikeuksiin palautuvaa sisältöä että laajempaa yhteis-
kunnallista merkitystä. Henkilötietojen suojan tiedon laatua ja saatavuutta varmistavat ulot-
tuvuudet puolestaan toimivat pääasiassa kollektiivisella tasolla, mutta sisältävät myös sub-
jektiivisen tiedonsaantioikeuden ajatuksen. 
Kun henkilötietojen suojan perusoikeuden itsessään ajatellaan sisältävän sekä subjektiivisia 
oikeuksia heijastavan että objektiivisen, menettelyllisiä oikeuksia yleisellä tasolla turvaa-
van luonteen, voidaan sanoa henkilötietojen suojan perusoikeuden olevan samanaikaisesti 
sekä peittävä ja rajoittava että läpinäkyvä ja ohjaava perusoikeus. Henkilötietojen suojan 
perusoikeuden peittävä ulottuvuus kietoutuu vahvasti muihin perusoikeuksiin, erityisesti 
yksityisyyden suojaan, mutta sen menettelylliselle, läpinäkyvälle sisällölle on kuitenkin 
ainakin teoriassa osoitettavissa itseisarvo. Henkilötietojen suojan läpinäkyvyyselementit, 
yksilöiden kontrollointioikeus, käsittelyn perustuminen rekisteröidyn suostumukseen tai 
laissa säädettyyn perusteeseen ja henkilötietojen käyttötarkoitussidonnaisuus ovat tie-
tosuojaoikeuteen sisältyviä perusperiaatteita, joita henkilötietojen käsittelyssä tulee ainakin 
jollakin tasolla aina noudattaa.
254
 Niiden yksilöille konkreettisia oikeuksia luova vaikutus 
on kyllä pitkälti rajoitettavissa, mutta kollektiivisemmalla tasolla, yhteiskunnallisesti mer-
kityksellisinä perusperiaatteina, joita ei henkilötietojen käsittelyssä koskaan voida täysin 
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sivuuttaa, niiden voidaan ajatella muodostavan jopa henkilötietojen suojan perusoikeuden 
rajoittamattoman ydinsisällön. 
Tällaisena kollektiivisena, julkiselle vallalle ja joissakin tilanteissa myös yksityisille tahoil-
le, positiivisia toimintavelvoitteita asettavana perusoikeutena henkilötietojen suoja ei olisi 
edes mitenkään poikkeuksellinen perusoikeus. Samankaltaisen sisällön saa nimittäin myös 
eurooppalainen ympäristöperusoikeus, jolla silläkin on katsottu olevan vahva aineellisoi-
keudellinen, itsenäinen perusoikeusasema. Argumentteina tämän kaltaiselle itsenäiselle 
ympäristöperusoikeudelle on pidetty EU:n jäsenvaltioiden yhteistä, ympäristöperusoikeu-
den tunnustavaa valtiosääntöperinnettä, ympäristöperusoikeuden asemaa EU:n perusoike-
uskirjassa ja sen merkityksen vahvistumista EU-tuomioistuimen oikeuskäytännössä sekä 
oikeuden tunnustamista EIT:n oikeuskäytännössä.
255
 Kuten aiemmissa tutkielman kappa-
leissa on osoitettu, henkilötietojen suojalle on kirjoitetussa EU:n primäärioikeudessa annet-
tu itsenäinen asema. Sen merkitys osana jäsenvaltioiden yhteistä valtiosääntöperinnettä ei 
kuitenkaan ole aivan niin selkeä. Argumentaatioketjun viimeiseen lenkkiin, henkilötietojen 
suojan perusoikeudelle EU-tuomioistuimen ja EIT:n oikeuskäytännössä annettuun merki-
tykseen keskitytään tutkielman seuraavassa pääjaksossa. 
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4 Henkilötietojen suoja Euroopan unionin tuomioistuimen ja 
Euroopan ihmisoikeustuomioistuimen ratkaisukäytännössä 
4.1 Henkilötietojen suoja yksityiselämää ja muita perusoikeuksia 
henkilötietojen käsittelyssä suojaavana perusoikeutena 
4.1.1 Henkilötietojen suoja ja Euroopan ihmisoikeussopimuksen 8 artikla 
Kuten tutkielman kappaleessa 2.1.1 on todettu, EIT on tulkinnut yksityiselämän käsitettä 
varsin laajasti
256
 ja katsonut EIS 8 artiklan soveltuvan mitä moninaisimpiin henkilötietojen 
käsittelytilanteisiin. EIT on ratkaisuissaan myös varsin useasti viitannut tietosuojasopi-
mukseen käyttäen sitä apuna arvioitavana olleen tilanteen ja yksityiselämän välisen suh-
teen osoittamisessa ja tätä kautta EIS 8 artiklan soveltamisalan laajentamisessa, mutta 
myös eräänlaisena mittapuuna arvioidessaan yksityiselämän suojaan kohdistuneen rajoi-
tuksen yhdenmukaisuutta EIS 8 artiklan 2 kohdan mukaisten rajoitusedellytysten kanssa.
257
 
Vaikuttaa kuitenkin edelleen hyvin vahvasti siltä, ettei EIS:n alla ole mahdollista tarjota 
suojaa mille tahansa henkilötiedoille tai puuttua minkä tahansa laisiin henkilötietojen käsit-
telytilanteisiin, vaan artiklan soveltuminen on viimekädessä riippuvainen tapauksen omi-
naispiirteiden yhteydestä EIS 8 artiklan mukaiseen yksityis- ja perhe-elämään tai viestin-
nän luottamuksellisuuden suojaan. 
Henkilötietojen suojan itsenäistä merkitystä EIT:n ratkaisukäytännössä on toisinaan puo-
lustettu Suomea koskeneen ratkaisun Z v. Suomi pohjalta.
258
 Suomalaisen Z:n aviomiestä 
X:ää koskeneen oikeusprosessin yhteydessä kertynyt oikeudenkäyntimateriaali sisälsi tie-
toja Z:n HIV-positiivisuudesta sekä muista hänen terveydentilaansa koskevista seikoista. 
Tiedot oli kerätty alun perin vastoin Z:n omaa suostumusta. Käräjäoikeus julkaisi tuomion 
lyhennelmänä ja määräsi arkaluonteisia tietoja sisältävät laajemmat perustelut sekä oikeu-
denkäyntiaineiston salassa pidettäväksi kymmeneksi vuodeksi. Hovioikeudessa salassapi-
toa ei muutettu, mutta hovioikeuden antamaan tuomioon sisältyi Z:n nimi ja tietoja hänen 
HIV-positiivisuudestaan ja sairauden hoitoa koskevista seikoista. Tuomio välitettiin myös 
lehdistölle. EIT katsoi Suomen syyllistyneen EIS 8 artiklan loukkaukseen, kun tietojen 
lyhyelle salassapitoajalle ja hovioikeuden ratkaisun julkaisemiselle ei ollut esitettävissä 
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intressejä, joiden olisi voitu katsoa ylittävän intressit Z:n yksityis- ja perhe-elämän suojaa-
misesta. 
Ratkaisu näyttäisi kyllä jossakin määrin heijastavan henkilötietojen suojan itseisarvoista 
merkitystä yksityisyyden suojan kannalta. EIT nimittäin totesi, että henkilötietojen ja eri-
tyisesti terveydentilatietoja sisältävän datan suojaamisella on perustavanlaatuinen merkitys 
EIS 8 artiklassa turvatun yksityiselämän kunnioituksen kannalta.
259
 EIT korosti, että jo 
terveydentilatietojen käsitteleminen ilman yksilön suostumusta merkitsi vakavaa puuttu-
mista yksilön perhe- ja yksityiselämään. Kun tiedot vielä oli tarkoitus saattaa julkisiksi 
vain kymmenen vuoden määräajan jälkeen, EIT katsoi, että Suomi oli rajoittanut Z:n yksi-
tyis- ja perhe-elämän suojaa suhteellisuusperiaatteen vastaisesti.
260
 EIT painotti kuitenkin 
periaatepunninnassaan sitä, että HIV-positiivisuutta koskevan tiedon paljastuminen voi 
tosiasiassa vaikuttaa varsin dramaattisesti juuri yksilön perhe- ja yksityiselämään, mutta ei 
maininnut mitään sen vaikutuksista yksilön henkilötietojen suojaan.
261
 Tapauksen voi-
daankin ehkä ennemmin katsoa viittaavaan siihen, että EIT tunnustaa EIS 8 alle kuuluvan 
ainakin tietyn tyyppisten henkilötietojen käsittelyyn kohdistuvia menettelyllisiä vaatimuk-
sia, sillä tällaisten tietojen käsittely johtaa helpommin juuri yksityis- ja perhe-elämän louk-
kauksiin. Ratkaisun siis sitoo henkilötietojen suojan varsin tiukasti yksityiselämän- ja per-
he-elämän suojaan. 
Terveydentilaan liittyvien tietojen lisäksi EIT on vahvistanut ainakin DNA-näytteiden ja  
-profiilien suojaamisen
262
 sekä etnisen identiteetin
263
 erityisen painavan merkityksen per-
he- ja yksityiselämän suojan kannalta. EIT vaikuttaa vaativan varsin korkean tasoista suo-
jaa myös poliittisten tietojen käsittelemisen osalta ainakin silloin, kun kysymys on kansal-
lisen turvallisuuspalvelun harjoittamasta henkilötietojen keräämisestä.
264
 EIT:n ratkaisu-
käytännön voidaankin nähdä jossain määrin heijastavan tietosuojasopimuksen 6 artiklan 
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arkaluonteisten tietojen lähtökohtaista käsittelykieltoa. Voitaneen katsoa, että EIS 8 artik-
lan kunnioittaminen edellyttää sopimusvaltioilta varsin yksityiskohtaisia menettelyllisiä 
turvatakeita, kun kyse on tietosuojasopimuksen 6 artiklassa luetelluista erityisistä henkilö-
tietoryhmistä. Esimerkiksi terveystietojen osalta EIT onkin katsonut, että sopimusvaltioi-
den tulee lainsäädäntötoimin estää yksilön terveystietojen luvaton paljastuminen myös 
yksityisten tahojen välisissä suhteissa.
265
  
Tavanomaisempia, ei-sensitiivisiä henkilötietoja on suojattu EIT:n käytännössä silloin kun 
kyse on ollut niiden systemaattisesta ja pysyvästä tallentamisesta tietokantaan. Esimerkiksi 
tapauksessa Amann v. Sveitsi, oli kyse siitä, että syyttäjän toimisto oli salakuuntelemansa 
puhelun perusteella vaatinut tiedustelupalvelua keräämään tietoja Mr. Amannista. Paitsi 
että puhelun salakuuntelun katsottiin rikkoneen hakijan yksityiselämän suojaa ja viestinnän 
luottamuksellisuutta, myös salaisen palvelun suorittama tietojen kerääminen katsottiin yk-
sityiselämän loukkaukseksi siitä huolimatta, etteivät kerätyt tiedot olleet sensitiivisiä. EIT 
viittasi laajan tulkintansa tukena tietosuojasopimuksen laajaan henkilötietojen käsitteen 
määritelmään, mutta korosti myös hakijan bisnessuhteita koskeneiden tallennettujen tieto-
jen yksityistä luonnetta.
266
 Myöhemmissä tapauksissa EIT on korostanut myös sitä, että 
lähtökohtaisesti julkisetkin tiedot, joita ei ole kerätty salakuuntelun tai katselun avulla, 
voidaan katsoa yksityisiksi, jos niistä muodostetaan systemaattinen, säilytettäväksi tarkoi-
tettu tietokanta tai niitä tallennetaan tällaiseen tietokantaan.
267
 
Tapauksen Z v. Suomi perusteella EIT vaikuttaa katsovan tietosuojasopimuksen kanssa 
yhteneväisesti, että henkilön suostumus on yksi henkilötietojen käsittelyn oikeuttavista 
asianmukaisista, ellei jopa keskeisistä, seikoista.
268
 Tapauksessa M.M. v. Yhdistynyt kunin-
gaskunta EIT kuitenkin korosti, ettei henkilön suostumus häntä koskevien arkaluonteisten, 
rikostuomioon liittyvien tietojen paljastamiselle poistanut valtion velvollisuuksia täyttää 
sille EIS 8 artiklasta johtuvia velvoitteita.
269
 Varsinaista merkitystä tällä huomiolla oli lä-
                                                             
265
 I. v. Suomi (17.7.2008), kohdat 44–49. Tapauksessa oli kyse siitä, että suomalaisen sairaalan potilastieto-
järjestelmässä ei ollut mahdollisuuksia valvoa, ketkä järjestelmää käyttävistä sairaalan henkilökunnan jäse-
nistä mitäkin potilastietoja pääsivät katsomaan. A:n terveydentilatiedot olivat vuotaneet, kun niitä oli päässyt 
katsomaan henkilökunnan jäsen, joka ei osallistunut A:n hoitoon mitenkään. EIT katsoi, ettei Suomi ollut 
täyttänyt niitä positiivisia toimintavelvoitteita, joita sille 8 artiklasta johtui, kun suomalainen lainsäädäntö ei 
ollut sisältänyt riittäviä turvatakeita luvattoman arkaluonteisiin tietoihin pääsyn estämiseksi. Pelkkä jälkikä-
teinen oikeus vaatia korvauksia ei EIT:n mielestä ollut riittävä turvatae. 
266
 Amann v. Sveitsi (16.2.2000 suuri jaosto), kohdat 65–67. 
267
 Esim. Rotaru v. Romania (4.5.2000, suuri jaosto), kohdat 43–44; P.G. ja J.H. v. Yhdistynyt kuningaskunta 
(25.9.2001), kohta 57. 
268
 Z v. Suomi (25.2.1997), kohta 112. 
269
 M.M. v. Yhdistynyt kuningaskunta (13.11.2012), kohta 189. 
   
 
61 
 
hinnä sen kannalta, että Yhdistyneiden kuningaskuntien lainsäädäntö, joka mahdollisti vi-
ranomaistoiminnassa annettavien virallisten varoitusrangaistusten merkintöjen tallentami-
sen tietojärjestelmään ja myöhemmin niiden eteenpäin luovuttamisen esimerkiksi henkilöi-
den suostumuksen perusteella, ei katsottu täyttävän EIS 8 artiklan 2 kohdan mukaista 
lainmukaisuusvaatimusta. Lainsäädäntö ei ollut riittävän selkeää, eikä siinä tarjottu meka-
nismia, jonka alla annettaisiin itsenäiset kriteerit tietojen tallentamisen ja paljastamisen 
tarpeellisuuden arvioinnille.
270
 Voitaneen siis sanoa, että EIT katsoo suostumuksen puut-
tumisen merkitsevän, ainakin arkaluonteisten tietojen käsittelemisen kohdalla mahdollista 
yksityiselämän loukkausta, mutta henkilötietojen käsitteleminen yksilön suostumuksella ei 
kuitenkaan välttämättä tarkoita EIS 8 artiklan noudattamisen toteutumista. 
EIT näyttää myös omaksuneen EIS 8 artiklan alle tiettyjä tietosuojasopimuksen 5 artiklassa 
turvattuja tietojen laatuun liittyviä periaatteita. Esimerkiksi tapauksessa Segerstedt-Wiberg 
ym. v. Ruotsi EIT katsoi, että säilyttämällä vuosikymmeniä vanhoja tietoja, joilla ei ollut 
enää relevanssia alkuperäisen käyttötarkoituksensa kanssa (kansalliseen turvallisuuteen 
liittyvät syyt) Ruotsin turvallisuuspoliisi ja sitä kautta Ruotsin valtio, rikkoi EIS 8 artiklan 
yksityiselämän suojaa.
271 
Käyttötarkoituksen kannalta vanhentuneiden tietojen poistamises-
ta oli kyse myös tapauksessa Khelili v. Sveitsi, jossa EIT korosti tietojen poistamisvelvolli-
suuden lisäksi sitä, että rekisterinpitäjällä on myös velvollisuus varmistua tietojen virheet-
tömyydestä.
272
 Voidaankin sanoa, että EIT on ainakin jossain määrin vahvistanut, että EIS 
8 artiklan alle kuuluu ajatus henkilötietojen käyttötarkoitussidonnaisuudesta; henkilötietoja 
tulisi käyttää vain tarkoituksiin, joiden voidaan ajatella olleen ennalta nähtävissä tietoja 
kerättäessä.
273
 
EIT on kuitenkin sitonut myös tietojen laadulliset velvoitteet tiukasti yksityiselämän käsit-
teeseen. EIT:n mukaan, mitä kauemmin aikaa jonkin henkilötiedon syntymisestä tai tallen-
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tamisesta kuluu, sitä todennäköisempää on, että sen luonne on muuttunut yhä yksityisem-
mäksi ja keskeisemmin henkilön suojattuun yksityiselämän piiriin kuuluvaksi. Näin ollen 
automaattisen käsittelyn kohteena olevat, alun perin julkiset henkilötiedot, kuten vaikkapa 
tieto rikosepäilystä tai tuomiosta, voivat riittävän pitkän ajan kuluttua muuttua sillä tavoin 
yksityisiksi, että niiden poistaminen etenkin julkisista tietokannoista
274
, mutta joissain ta-
pauksissa myös salaisista tietokannoista,
275
 on katsottava EIS 8 artiklan yksityiselämän 
kunnioittamisen toteutumisen kannalta välttämättömäksi toimenpiteeksi.
276
 Tietojen säilyt-
tämisajan asianmukaisuus tulee viimekädessä arvioida tapauskohtaisesti, mutta yksityisyy-
den suojan riittävä toteutuminen edellyttää, että kansallisessa lainsäädännössä on annettu 
riittävän tarkat kriteerit tällaisen arvioinnin suorittamiseksi, ja yksilöille todellinen mahdol-
lisuus vaatia tällaisen arvioinnin toteuttamista.
277
 
EIT on katsonut toisinaan EIS 8 artiklan toteutumisen vaatineen tietosuojasopimuksen 8 
artiklan mukaisten rekisteröityjen oikeuksien toteutumista henkilötietojen käsittelyssä. Ku-
ten edellä on esitetty, EIT:n mukaan rekisteröidyille tulee tietyissä tilanteissa tarjota mah-
dollisuus saada heitä koskevat vanhentuneet tiedot poistetuksi. Tämä oikeus ei ole kuiten-
kaan absoluuttinen. EIT esimerkiksi totesi, ettei EIS 8 artiklaa ollut rikottu, kun rekiste-
röidyltä evättiin oikeus saada sukupuolensa korjatuksi syntymätodistukseensa sukupuolen-
vaihdoksen jälkeen. Tilanne johti siihen, ettei rekisteröidyllä ollut mahdollisuutta sukupuo-
len vaihdoksen jälkeen solmia avioliittoa kumppaninsa kanssa, sillä syntymätodistuksien 
mukaan he olivat kumpikin samaa sukupuolta.
278
 Varsin tunnetussa tapauksessa Gaskin v. 
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täminen 30 vuoden ajan muodosti sinänsä yksityiselämän suojaan kohdistuvan rajoituksen, mutta yllä esitetyt 
kansalliseen lakiin sisältyvät turvatoimet varmistivat sen, että rajoituksen voitiin katsoa olevan suhteellisuus-
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Yhdistynyt kuningaskunta, EIT taas katsoi, että täyttääkseen 8 artiklasta johtuvat positiivi-
set toimintavelvoitteensa, valtion tuli taata järjestelmä, jossa yksilöllä oli mahdollisuus 
pyytää nähtäväkseen hänen yksityis- ja perhe-elämäänsä koskevat tiedot, ja jossa viimekä-
tinen toimivalta päättää tällaisen pyynnön toteuttamisesta kuului riippumattomalle viran-
omaiselle.
279
 EIT kuitenkin nimenomaan totesi, ettei se ota kantaa siihen, onko EIS 8 artik-
lasta johdettavissa yleisempi oikeus yksilöille päästä käsiksi heitä koskeviin henkilötietoi-
hin.
280
 Erityisesti kansalliseen turvallisuuteen liittyvissä kysymyksissä EIT onkin katsonut 
valtioiden harkintamarginaalin EIS 8 artiklan toteuttamisessa varsin laajaksi, ja esimerkiksi 
tiedustelutoimintaan liittyviin tietokantoihin pääsyn kieltäminen on katsottu sallituksi yksi-
tyiselämän suojan rajoitukseksi.
281
 EIT on kuitenkin tiedustelutoiminnankin osalta huo-
mauttanut, ettei tarkkailun salainen luonne saa johtaa tilanteeseen, jossa EIS 8 artiklan mu-
kaisten oikeuksien kunnioittaminen kierretään salaamalla artiklan turvaamien oikeuksien 
loukkaukset yksilöiltä ja näin estämällä yksilöiden mahdollisuus puuttua näihin loukkauk-
siin.
282
 Juuri salaisen tiedustelutoiminnan kohdalla EIT on katsonut, että voidakseen todella 
käyttää lainsäädännössä taattuja tehokkaita oikeussuojakeinoja, yksilöiden on saatava tie-
tää heihin kohdistetusta salaisesta tiedustelutoiminnasta heti, kun se vain on mahdollista 
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vaarantamatta niitä tavoitteita, joita tiedustelutoiminnalla on pyritty toteuttamaan.
283
 Peri-
aate vastaa sisällöltään rekisterinpitäjän informointivelvollisuutta, mutta vaikuttaisi siltä, 
ettei EIT katso EIS 8 artiklan välttämättä vaativan rekisteröityjen informoimista kaikenlai-
sissa henkilötietojen käsittelytilanteissa; EIT on esimerkiksi katsonut, ettei työnantajan 
suorittama, työntekijän tietämättä tapahtunut työsähköpostin ja asiakasneuvontaan tarkoite-
tun reaaliaikaisen viestintäohjelman valvonta loukannut EIS 8 artiklan alaista yksityiselä-
män suojaa sen pidemmälle käyvästi kuin oli tarpeen työnantajan kurinpidollisten velvoit-
teiden toteuttamiseksi.
284
  
Rekisteröidyn oikeuksien osalta EIT:n oikeuskäytäntö vaikuttaa siis lopulta varsin epäjoh-
donmukaiselta, eikä selvää kantaa rekisteröityjen oikeuksien laajuudesta EIS 8 artiklan alla 
ole osoitettavissa. Varmaa on ainakin se, ettei EIS 8 artikla rajoitu pelkästään rajoittaviin, 
yksityisyyttä suojaaviin elementteihin, kuten yksityis- ja perhe-elämää koskevien tietojen 
salaamiseen.
285
 EIT on tunnustanut EIS 8 artiklan antavan yksilöille myös positiivisen oi-
keuden luoda suhteita muihin yksilöihin ja kehittää itseään ja persoonaansa ja tätä kautta 
korostanut yksilön autonomian toteuttamisen merkitystä yksityis- ja perhe-elämän kannal-
ta. Vaikka varsinaisesta tiedollisesta itsemääräämisoikeudesta ei voida vielä puhua,
286
 
EIT:n mukaan valtioiden harkintamarginaali on kuitenkin rajoitetumpi silloin, kun on kyse 
yksilön eksistenssin tai identiteetin kannalta erityisen merkityksellisestä tilanteesta.
287
 
Yhteenvetona voidaan sanoa, että EIT:n omaksuma laaja yksityiselämän käsite on mahdol-
listanut varsin monien tietosuojasopimuksen periaatteiden soveltamisen myös EIS 8 artik-
lan alla. EIT:n tutkittavana olleet henkilötietojen käsittelyä koskevat tapaukset liittyvät 
kuitenkin erityisten henkilötietoluokkien käsittelyyn tai poliisin, syyttäjän tai tuomioistui-
men tai muun lainkäyttöelimen toimesta tapahtuneeseen rikosepäily- tai -tuomiotietojen ja 
tiedustelutoiminnassa kerättyjen tietojen käsittelyyn. Vaikka siis vaikuttaakin siltä, että EIS 
8 artiklan soveltamisala on varsin laaja, ei ole täysin selvää kattaako se todella kaikki hen-
kilötietojen käsittelytilanteet. EIT:n ratkaisukäytännöstä on löydettävissä viitteitä kum-
paankin suuntaan. 
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Tapauksessa L.L. v. Ranska, toistettuaan ensin terveydentilatietojen liittyvän erityisen lä-
heisesti yksityiselämään, EIT huomautti että terveydentilaa koskevat tiedot ovat myös tie-
tosuojasopimuksessa suojattuja henkilötietoja.
288
 Huomautuksen merkitys viitannee aina-
kin siihen, että tietosuojasopimuksessa säädetyt henkilötietojen käsittelylle asetettavat vaa-
timukset tulee ottaa huomioon nimenomaan terveydentilaa koskevien tietojen kohdalla. 
Laajasti tulkiten huomautuksen voitaisiin kuitenkin katsoa tarkoittavan sitä, että EIS 8 ar-
tikla vaatii käytännössä tietosuojasopimuksen mukaisten vaatimusten toteuttamista kaikki-
en henkilötietojen käsittelyssä. Muunlainen toiminta merkitsisi EIS 8 artiklan loukkausta, 
jonka hyväksyttävyys tulisi tämän jälkeen arvioida 8 artiklan 2 kohdan rajoitusedellytysten 
valossa. Tulkinta on varsin houkutteleva erityisesti, kun se yhdistetään EIT:n näkemykseen 
siitä, ettei henkilön antama suostumus tietojen käsittelylle koskaan poista sopimusvaltioilta 
niiden velvoitetta yhä noudattaa EIS 8 artiklan asettamia vaatimuksia.
289
 Näin ajateltuna 
henkilötietojen suojalla, miellettynä tietosuojasopimuksen luovuttamattomista tietosuojan 
perusperiaatteista muodostuvaksi oikeuksien kokonaisuudeksi, voitaisiin nähdä olevan jopa 
itseisarvoinen asema EIS 8 artiklan alla. Tulkintaa tukee jossain määrin ratkaisu P.G. ja 
J.H. v. Yhdistynyt kuningaskunta. Siinä EIT katsoi, että ääninäytteen tallentaminen ja ana-
lysoiminen yksilön tunnistamista varten tuli katsoa henkilötietojen käsittelyksi ja näin ollen 
EIS 8 artiklan mukaisen yksityiselämän loukkaukseksi.
290
 
Hieman suppeampi tulkinta lienee kuitenkin turvallisempi vaihtoehto; sovellettaessa EIS 8 
artiklaa henkilötietojen käsittelyyn, tietosuojasopimukseen on mahdollista turvautua vähin-
täänkin tulkintaa ohjaavana instrumenttina silloin, kun kyseisen tietojen käsittelyn voidaan 
katsoa liittyvän yksityiselämän tai perhe-elämän kunnioittamiseen tai viestintäsalaisuuden 
loukkaamattomuuteen. Pelkästään sen osoittaminen, että tapauksessa on kyse henkilötieto-
jen käsittelystä, ei riitä 8 artiklan soveltuvuuteen, vaan yhteys yksityiselämään, perhe-
elämään tai viestinnän luottamuksellisuuteen on muodostettava tietojen luonteen tai käsit-
telytavan ja -tarkoituksen kautta. Johtopäätökselle on saatavissa tukea EIT:n ratkaisukäy-
tännöstä. Tapauksessa S. Marper v. Yhdistynyt kuningaskunta EIT katsoi, että todetakseen 
henkilötietojen ja niiden käsittelyn yhteyden EIS 8 artiklaan, EIT:n on otettava huomioon 
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se konteksti, jossa tiedot on kerätty ja tallennettu, niiden tietokantojen luonne, jossa tietoja 
säilytetään sekä tavat joilla näitä tietokantoja käytetään ja tulokset, joita siitä voi seurata.
291
 
4.1.2 Euroopan unionin perusoikeuskirjan 8 artiklan henkilötietojen suojan suhde 
yksityiselämän suojaan ja muihin perusoikeuksiin 
EU-tuomioistuin on korostanut henkilötietojen suojan merkitystä yksilöiden perusoikeuk-
sien suojaamisessa jo ensimmäisestä henkilötietodirektiivin soveltamista koskeneesta en-
nakkoratkaisustaan lähtien.
292
 Tapauksessa Österreichischer Rundfunk oli kyse Itävallan 
lainsäädännöstä, jolla asetettiin julkisyhteisöille velvollisuus paljastaa työntekijöidensä 
palkkatietoja yhdessä työntekijöiden nimen kanssa viranomaisille ja tätä kautta myös julki-
selle yleisölle. EU-tuomioistuimelle esitetyissä ennakkoratkaisuissa kansalliset tuomiois-
tuimet tiedustelivat, oliko kyseisen kaltainen kansallinen sääntely henkilötietodirektiivin 
vastaista.
293
 Vaikka ratkaisun antamisaikaan perusoikeuskirja oli jo julkaistu, ja tapaus 
kuului EU-oikeuden soveltamisalalle ja näin myös perusoikeuskirjan soveltamisalalle, EU-
tuomioistuin ei maininnut sitä ratkaisussaan sanallakaan. Sen sijaan tuomioistuin tarkasteli 
tapausta puuttumisena henkilötietodirektiivillä suojattavaan EIS 8 artiklan mukaiseen yksi-
tyisyyden suojaan.
294
 EU-tuomioistuin tulkitsi yksityisyyden käsitettä jos mahdollista vielä 
laajemmin kuin EIT on tulkinnut yksityiselämän suoja-alaa, mutta pitäytyi henkilötietojen 
suojan osalta samalla tulkintalinjalla EIT:n kanssa. Henkilötietojen suoja oli edelleen vain 
osa yksityisyyden suojaa.
295
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EU tuomioistuin viittasi ensimmäistä kertaa perusoikeuskirjan artikloihin henkilötietojen 
suojan yhteydessä ratkaisussa Promusicae.
296
 Perusoikeuskirja ei tuolloin vielä ollut sitova, 
eikä ollut aivan selvää miten siihen kirjattuihin perusoikeuksiin tulisi unionin sää-
döshierarkiassa suhtautua. Ratkaisu selkeyttikin henkilötietojen suojan asemaa tunnustaen 
sen yhtenä primäärioikeuden ja yleisten oikeusperiaatteiden kanssa säädöshierarkian sa-
malla tasolla olevista EU:n perusoikeuksista jo sillä perusteella, että se sisältyi EU:n pe-
rusoikeuskirjaan.
297
 Viittauskäytännön muuttuminen ei kuitenkaan muuttanut EU-
tuomioistuimen tulkintaa henkilötietojen suojan perusluonteesta. Tuomioistuin katsoi yhä 
henkilötietojen suojan toteuttavan nimenomaan EIS 8 artiklan mukaista yksityiselämän 
suojaa, ja rajoituksen hyväksyttävyysarviointiin kuuluvan suhteellisuusperiaatteen alaisen 
intressipunninnan näin ollen tapahtuvan yksityisyyden kunnioittamisen ja muiden tapauk-
sessa käsillä olleiden perusoikeuksien välillä.
298
 
Tilanne säilyi samana perusoikeuskirjan oikeudellisen sitovuuden vahvistamisen jälkeen-
kin. Ratkaisussa Schecke tuomioistuin tulkitsi perusoikeuskirjan 7 ja 8 artiklaa edelleen 
EIS 8 artiklan valossa ja totesi myös henkilötietojen suojan rajoittamisen olevan sallittua 
vain samoissa rajoissa kuin EIS 8 artiklan rajoittaminen.
299
 Myöhemmin EU-tuomioistuin 
on tiputtanut pois viittauksen EIS 8 artiklaan, mutta korostanut yhä perusoikeuskirjan 7 
artiklan ja 8 artiklan läheistä yhteyttä.
300
 Tulkinta henkilötietojen suojasta omana perusoi-
keutenaan näyttäisi kuitenkin jonkin verran vahvistuneen. Tapauksessa Goolge Spain tuo-
mioistuin käsitteli pitkälti perusoikeuskirjan 7 ja 8 artikloita rinnakkain toistensa kanssa, 
mutta katsoi, että henkilötietodirektiiviin tavoite yksityisyyden suojan toteuttamisesta vaati 
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kummastakin artiklasta johtuvien perusoikeuksien huomioimista.
301
 Vaikuttaa siis siltä, 
että EU-tuomioistuin mieltäisi yksityisyyden ja yksityiselämän käsitteet toisistaan erillisik-
si ja jäsentäisi yksityisyyden suojan ylätason tavoitteeksi, jota perusoikeustasolla suojaavat 
sekä perusoikeuskirjan 7 artiklan mukainen yksityiselämän kunnioittamisen vaatimus, että 
8 artiklan henkilötietojen suojan vaatimus. Asetelma ei kuitenkaan ole aivan selvä, sillä 
siirtyessään tarkastelemaan yllä mainittuihin artikloihin ja tätä kautta yksityisyyteen koh-
distuvien rajoitusten hyväksyttävyyttä, EU-tuomioistuin useimmiten kiinnittää suhteelli-
suusperiaatteen alaisen intressipunninnan nimenomaan yksityiselämän suojaan, kuten tut-
kielman kappaleessa 4.2.2. osoitetaan.
302
 Tästä puolestaan olisi pääteltävissä, että yksityi-
syyden suoja on tuomioistuimen näkemyksen mukaan enemmän tai vähemmän sama asia 
kuin perusoikeuskirjan 7 artiklan mukainen yksityiselämän suoja, johon henkilötietojen 
suojan perusoikeus tuo vain jonkinlaista periaatteellista lisäarvoa. 
On kuitenkin selvää, ettei EU-tuomioistuin pidä henkilötietojen suojaa täysin samana asia-
na kuin yksityiselämän suojaa. Ensimmäisen oikeusasteen tuomioistuimen käsiteltävänä 
olleessa tapauksessa Bavarian Lager, oli kyse asetusten 1049/2001 ja 45/2001 mukaisesta 
yleisön oikeudesta tutustua EU:n asiakirjoihin ja tähän pääsääntöön säädetystä poikkeuk-
sesta, jonka mukaan toimielin saattoi kieltäytyä asiakirjan antamisesta jos tietojen ilmai-
seminen vahingoittaisi yksityiselämän ja yksilön koskemattomuuden suojaa, erityisesti 
yhteisön lainsäädännön mukaista henkilötietojen suojaa. EU:n ensimmäisen oikeusasteen 
tuomistuin katsoi ratkaisussaan, että sääntelyn tarkoituksena oli suojata nimenomaan yksi-
tyiselämää EIS 8 artiklan alaisessa muodossaan, ja että kaikkien henkilötietojen ei voitu 
katsoa kuuluvan tämän yksityiselämän käsitteen alaan.
303
 EU:n tuomioistuin kumosi myö-
hemmin ensimmäisen oikeusasteen ratkaisun ja totesi, että asetuksia oli tulkittava siten, 
etteivät ne sallineet henkilötietojen jakamista kahteen erilliseen ryhmään.
304
 Toteamus ra-
joittui kuitenkin vain näiden asetusten soveltamisalaan, eikä EU-tuomioistuin suoraan 
muuttanut ensimmäisen oikeusasteen tuomioistuimen yleisemmän tason käsitystä siitä, että 
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 C-131/12 Google Spain, ratkaisu on annettu 13.4.2014, julkaistu sähköisessä oikeustapauskokoelmassa, 
kohta 74. Ks. myös C-543/09 Deutsche Telekom AG [2011] ECR I-03441, kohta 50, jossa tuomioistuin tote-
si, että henkilötietodirektiivin tarkoituksena oli suojata nimenomaan henkilötietojen suojaa, eikä viitannut 
lainkaan yksityisyyden suojan tavoitteeseen. 
302
 Tuomioistuin on useasti todennut, että henkilötietojen suojan poikkeukset ja rajoitukset on toteutettava 
välttämättömän rajoissa nimenomaan yksityisyyden suojan turvaamiseksi. Ks. esim. C-73/07 Satakunnan 
Markkinapörssi [2008] ECR I-9831, kohta 56; C‑473/12 IPI, ratkaisu on annettu 7.3.2013, julkaistu sähköi-
sessä oikeustapauskokoelmassa, kohta 39; C‑293/12 ja C‑594/12 Digital Rights Ireland, ratkaisu on annettu 
8.4.2014, ei vielä julkaistu oikeustapauskokoelmassa, kohta 52. 
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 T‑194/04 Bavarian Lager [2007] ECR II-04523, kohdat 118–119. 
304
 C-28/08 P Komissio v. The Bavarian Lager Co. Ltd. [2010] ECR I-06055, kohta 61. 
   
 
69 
 
vain osa henkilötiedoista kuuluisi yksityiselämän piiriin ja osa pelkästään henkilötietojen 
suojan piiriin. 
EU-tuomioistuin on myös useissa ratkaisuissaan osoittanut henkilötietojen suojalla olevan 
yhteyksiä muihinkin perusoikeuksiin kuin yksityiselämän suojaan. Tapauksessa Huber oli 
kyse Saksan käyttöönottamasta järjestelmästä, jonne tallennettiin tietoja saksassa olevista 
ulkomaalaisista mm. rikollisuuden torjumiseksi ja oleskelulupien myöntämisen hallinnoi-
miseksi. EU-tuomioistuin katsoi että tällainen ainoastaan muista jäsenvaltioista kotoisin 
olevien henkilöiden henkilötietojen käsitteleminen rikosten torjumiseksi merkitsi silloisen 
EY 12 artiklan vastaista kiellettyä syrjintää.
305
 EU tuomioistuin on myös osoittanut henki-
lötietojen suojan läheisen yhteyden EU:n perusoikeuskirjan 11 artiklan mukaiseen sanan- 
ja informaationvapauteen,
306
 mutta toisaalta osoittanut että henkilötietojen suoja voi joissa-
kin tilanteissa olla myös ristiriidassa näiden oikeuksien kanssa.
307
 
EU-tuomioistuin on siis varsin pitkälle pitäytynyt EIT:n kanssa samoilla linjoilla ja tulkin-
nut henkilötietojen suojaa nimenomaan yksityisyyttä turvaavana perusoikeutena, jolla on 
läheinen liityntä perusoikeuskirjan 7 artiklassa turvattuun yksityiselämän suojaan. Vaikut-
taisi kuitenkin siltä, että EU-tuomioistuin on ainakin osittain katsonut näiden oikeuksien 
olevan toisistaan erillisiä, ja osoittanut henkilötietojen suojalla olevan yhteyksiä myös 
muihin perusoikeuksiin. Henkilötietojen suoja on siis tunnustettu omaksi perusoikeudek-
seen paitsi EU:n lainsäätäjän myös EU-tuomioistuimen toimesta. Henkilötietojen suojan 
sisältö, ulottuvuudet ja mahdollinen itsenäinen merkitys paljastuvat paremmin, kun siirry-
tään tarkastelemaan sitä, millaisia rajoituksia EU-tuomioistuin on oikeuteen sallinut ja mi-
ten se on näiden rajoitusten hyväksyttävyyttä arvioinut. Jotta olisi mahdollista nähdä, nou-
dattaako EU-tuomioistuin edelleen rajoitusten hyväksyttävyyden arvioinnissa Schecke-
ratkaisussa omaksumaansa linjaa siitä, että henkilötietojen suojan rajoittaminen on sallittua 
samoissa rajoissa kuin EIS 8 artiklan rajoittaminen,
308
 on ensin syytä tarkastella EIT:n rat-
kaisukäytäntöä EIS 8 artiklaan kohdistuvien rajoitusten hyväksyttävyydestä. 
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 C‑524/06 Huber [2008] ECR I-09705, kohdat 77 ja 80–81. 
306
 C 360/10 Netlog, ratkaisu on annettu 16.2.2012, julkaistu sähköisessä oikeustapauskokoelmassa, kohdat 
48–51; C-70/10 Scarlet Extended [2011] ECR I-11959, kohdat 50–51. 
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 C-131/12 Google Spain, ratkaisu on annettu 13.4.2014, julkaistu sähköisessä oikeustapauskokoelmassa, 
kohta 97. Ks. myös C-101/01 Lindqvist [2003] ECR I-12971, kohta 86. 
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 C-92/09 ja C-93/09, Schecke [2010] ECR I-11063, kohta 52. 
   
 
70 
 
4.2 Henkilötietojen suojan rajoittaminen 
4.2.1 Lainmukaisuusvaatimus ja välttämättömyysvaatimus Euroopan 
ihmisoikeustuomioistuimessa 
EIS 8 artikla ei ole sisällöltään ehdoton, vaan se on rajoitettavissa, mikäli rajoitus täyttää 
artiklan 2 kohdan kolme edellytystä, 1) lainmukaisuusvaatimuksen, 2) rajoitusperusteen 
hyväksyttävyysvaatimuksen ja 3) välttämättömyysvaatimuksen.
309
 Näistä kolmesta vaati-
muksesta lainmukaisuusvaatimus on saanut varsin korostuneen merkityksen EIT:n ratkai-
sukäytännössä, kun kyse on ollut henkilötietojen suojaan liittyvistä EIS 8 artiklan rajoitta-
mistilanteista. Todettuaan ensin EIS 8 artiklaa loukatun EIT tarkastelee rajoituksen hyväk-
syttävyyttä ensin nimenomaan lainmukaisuusvaatimuksen näkökulmasta ja vasta sen jäl-
keen tarvittaessa rajoituksen välttämättömyyden ja siihen läheisesti liittyvän suhteellisuus-
periaatteen näkökulmasta. Suhteellisuusperiaatteen alaista tarkastelua ei siis suoriteta lain-
kaan, mikäli EIT katsoo, ettei rajoitus täytä lainmukaisuusvaatimusta.
310
 Lähestymistavasta 
johtuen EIT:n kannanotot siitä, millainen henkilötietojen kerääminen on katsottava liian 
laajaksi ja tarpeettomaksi demokraattisessa yhteiskunnassa ovat jääneet varsin vähäisiksi. 
Keskittymällä teknisluontoiseen lainmukaisuusvaatimukseen EIT välttää vastaamasta po-
liittisesti arkaan kysymykseen, milloin yksityiselämää loukkaava henkilötietojen käsittely 
on sallittua ja milloin ei.
311
 
EIT:n mukaan lainmukaisuusvaatimus sisältää varsin laajan joukon erilaisia kriteereitä. 
Ensinnäkin sääntelyn, jolla rajoitetaan EIS 8 artiklan mukaisia oikeuksia, tulee olla yleises-
ti saatavilla.
312
 Toisekseen sääntelyn tulee täyttää oikeusturvan perusperiaatteesta johtuvat 
vaatimukset; sääntelyn tulee olla muotoiltu niin selkeästi ja tarkasti, että sen perusteella on 
pääteltävissä millaisia seurauksia sen soveltamisesta voi seurata. Lisäksi sääntelyyn tulee 
sisältyä riittävät turvatakeet rajoitusten mielivaltaisen soveltamisen ehkäisemiseksi.
313
 
Käytännössä EIT on vaatinut, että sääntelyssä tulisi riittävästi rajata henkilötietojen kerää-
minen ja säilyttäminen vain säännellyn käyttötarkoituksen kannalta tarpeellisiin ja merki-
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 Laajemmin vaatimusten sisällöstä muissakin yhteyksissä kuin EIS 8 artiklan rajoittamisessa ks. esim. 
Pellonpää 2012, s. 299–312. 
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 Ks. esim. Malone v. Yhdistynyt kuningaskunta (2.8.1984), kohta 65; Amann v. Sveitsi (16.2.2000 suuri 
jaosto), kohta 46 ja Dragojević v. Kroatia (15.1.2015), kohta 86. 
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 De Hert – Gutwirth 2009, s. 21. 
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 Shimovolos v. Venäjä (21.6.2011), kohdat 69–71.  
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 Ks. esim. S. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008, suuri jaosto), kohta 95, jossa EIT on 
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tyksellisiin tietoihin
314
 ja että tiedustelutoimintaan liittyvät rajoitukset sisältävät selkeät 
säännöt mm. henkilötietojen säilyttämisestä, valvonnan ja tietojen keräämisen kestosta, 
tietojen käyttötarkoituksista ja -tavoista sekä kolmansien tahojen pääsystä tietoihin. Säänte-
lyn tulee sisältää myös menettelyt, joiden avulla turvataan kerättyjen tietojen luottamuksel-
lisuus ja eheys ja lopulta myös tietojen poistaminen.
315
 Lisäksi EIT on vaatinut yksilöiden 
oikeusturvan riittävää toteuttamista; yksilöille tulee taata todellinen mahdollisuus saada 
yksityiselämäänsä kohdistuneita loukkauksia koskeva valitus tutkittavaksi kansallisessa 
lainkäyttöelimessä,
316
 ja saadun ratkaisun tulee olla täytäntöönpanokelpoinen.
317
 Tällaisten 
oikeussuojakeinojen puute on tarkoittanut paitsi 8 artiklan myös EIS 13 artiklan
318
 loukka-
usta.
319
 
EIT:n luettelemat oikeusturvavaatimukset muistuttavat pitkälti samoja tietosuojamenette-
lyitä, joita tietosuojasopimukseen sisältyy. Tietosuojasopimus näyttäisikin toimivan toisi-
naan tietynlaisena lainmukaisuusvaatimuksen täyttymisen mittapuuna. Jos valtio on sisäl-
lyttänyt tietosuojamekanismeja yksityiselämää rajoittaviin säädöksiin, rajoitus todennäköi-
sesti täyttää lainmukaisuusvaatimuksen. Näin EIT ikään kuin pakottaa henkilötietojen suo-
jan osaksi sopimusvaltioiden lainsäädäntöä, mutta sen tavoitteena ei ole niinkään henkilö-
tietojen suojan itsensä, vaan EIS 8 artiklan takaaman yksityis- ja perhe-elämän suojan tur-
vaaminen. Henkilötietojen suojan ujuttaminen lainmukaisuusvaatimuksen sisälle korostaa 
henkilötietojen suojan menettelyllistä luonnetta ja osoittaa sen läheiset kiinnekohdat oike-
usturvaa oikeudenmukaista oikeudenkäyntiä varmistaviin EIS 6 ja 13 artikloihin.
320
 Toi-
saalta se myös paljastaa EIT:n todellisen näkemyksen henkilötietojen suojan toissijaisesta 
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 Ks. esim. L.H. v. Latvia (29.4.2014), kohta 58. 
315
 S. ja Marper v. Yhdistynyt kuningaskunta (4.12.2008, suuri jaosto), kohta 99. EIT kuitenkin katsoi, että 
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 Ks. esim. Roman Zakharov v. Venäjä (4.12.2015, suuri jaosto), kohdat 297–301; Dimitrov-Kazakov v. 
Bulgaria (10.2.2011), kohdat 37–39 ja Rotaru v. Romania (4.5.2000, suuri jaosto), kohdat 59–63. 
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 Segerstedt-Wiberg ym. v. Ruotsi (6.6.2006), kohdat 120–122. 
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 EIS 13 artikla kuuluu seuraavasti: Jokaisella, jonka tässä yleissopimuksessa tunnustettuja oikeuksia ja 
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luonteesta suhteessa sen varsinaiseen tavoitteeseen, yksityiselämän suojaamiseen. Lainmu-
kaisuusvaatimukseen kiinnittyvä oikeuskäytäntö osoittaa myös sen, että EIT:n asenne yksi-
tyiselämän suojan rajojen tarkkaan määrittelyyn on melko varovainen. Taustalla lienee 
toisaalta halu säilyttää EIS 8 artiklan soveltamisala varsin laajana, mutta toisaalta myös 
haluttomuus liiaksi rajoittaa sopimusvaltioiden harkintamarginaalia yhteiskunnallisesti ja 
poliittisesti varsin merkittävässä kysymyksessä siitä, millaisissa tilanteissa valtio voi käsi-
tellä yksilöiden henkilötietoja. Lainmukaisuusvaatimus antaa EIT:lle oivan mahdollisuu-
den vaatia sopimusvaltioita toteuttamaan henkilötietojen suojaa, tarvittaessa jopa täytän-
töönpanokelpoisten kansallisten oikeudenkäyttöratkaisujen kautta, mutta jättää auki kysy-
myksen, miten ja milloin suojaaminen konkreettisesti tulisi toteuttaa. 
Mikäli EIT katsoo lainmukaisuusvaatimuksen täyttyneen, se siirtyy tarkastelemaan rajoi-
tuksen hyväksyttävyyttä ja tämän jälkeen rajoituksen välttämättömyyttä demokraattisessa 
yhteiskunnassa. Välttämättömyysarviointiin kuuluu ensinnäkin sen tarkasteleminen, onko 
rajoitukselle nähtävissä pakottava yhteiskunnallinen tarve ja toisekseen suhteellisuusperi-
aatteen alainen arviointi siitä, onko rajoituksella puututtu liian syvälle käyvästi EIS:n alla 
turvattuun oikeuteen suhteessa siihen, minkä katsotaan olevan tarpeellista sinänsä hyväk-
syttävän ja yhteiskunnallisesta tarpeesta kumpuavan päämäärän saavuttamiseksi.
321
 EIT on 
tarkastellut välttämättömyysvaatimuksen täyttymistä joissakin henkilötietojen suojaan liit-
tyneissä tapauksissa, mutta vaikuttaa siltä, että arviointi on varsin tapauskohtaista, eikä sen 
perusteella ole osoitettavissa mitään yleispätevää EIS 8 artiklan alaista sallitun ja kielletyn 
henkilötietojen käsittelyn välistä rajaa. Erityisen tiukkaa välttämättömyyskriteeriä EIT 
näyttää soveltavan arkaluonteisten henkilötietojen käsittelyyn liittyvissä tilanteissa sekä 
salakuuntelun avulla ja muussa salaisessa tiedustelutoiminnassa kerättyjen henkilötietojen 
käsittelyssä.
322
 
EIT:n linjaus tiukan välttämättömyysvaatimuksen sisällöstä käy erittäin kuvaavasti ilmi 
varsin tuoreesta tapauksesta Szabó ja Vissy v. Unkari, joka koski Unkarissa vuonna 2011 
voimaan astunutta terrorismin vastaisen salaisen tiedustelutoiminnan mahdollistanutta lain-
säädäntöä. Varsin laajan soveltamisalansa vuoksi lainsäädäntö mahdollisti käytännössä 
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 Pellonpää ym. 2012, s. 306 ja 308.  
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 De Hert – Gutwirth 2009, s. 21–22. Yksityiselämän suojaan kohdistuneiden rajoitusten tarpeellisuuden 
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lähes kaikkien Unkarissa oleskelevien henkilöiden tietojen massaluontoisen keräämisen. 
Kun tarkkailua koskevat päätökset eivät olleet alisteisia välttämättömyysarvioinnille, eikä 
yksilöillä ollut käytössään tehokkaita oikeussuojakeinoja kyseenalaistaa heihin kohdistuvia 
toimia tai saada hyvitystä oikeudenloukkauksista, EIT katsoi lainsäädännön olevan niin 
epämääräistä ja laaja-alaisesti yksityiselämän alaan käyvää, ettei sitä voitu pitää hyväksyt-
tävänä EIS 8 artiklan rajoituksena.
323
  
Vaikka EIT:n muotoilu ei aivan selvä olekaan, vaikuttaisi siltä, että EIT tulkitsee lopulta 
lainmukaisuusvaatimuksen ja välttämättömyysvaatimuksen olevan osittain limittäisiä, ai-
nakin sikäli kun kyse on salaisen tiedustelutoiminnan mahdollistavista EIS 8 artiklan rajoi-
tuksista.
324
 EIT onkin nimenomaisesti todennut, että se ottaa välttämättömyysvaatimuksen 
arvioinnissa kantaa siihen, ovatko kansalliset menettelyt, joita yksityiselämää rajoittavien 
toimien suorittamiseen ja valvomiseen sovelletaan sellaisia, että niiden avulla konkreettiset 
yksityiselämää rajoittavat toimenpiteet pysyvät käytännössä sellaisissa mittasuhteissa, että 
ne voidaan katsoa välttämättömiksi demokraattisessa yhteiskunnassa.
325
 Voitaneenkin kat-
soa, että EIT:n mukaan yksityiselämän suoja toteutuu henkilötietojen käsittelyssä kansalli-
sen tason sääntelyyn sisältyvien menettelyiden kautta, joiden avulla välttämättömyysarvi-
ointi suoritetaan tapauskohtaisesti punnitsemalla käsillä olevia yksilön yksityisyyden suo-
jaan liittyviä intressejä vasten toimenpiteillä tavoiteltavia kansallisen turvallisuuden intres-
sejä. Näin ajateltuna lainmukaisuusvaatimuksen alaisten tietosuojaperiaatteiden ja tätä 
kautta EIS 8 artiklan alaisen henkilötietojen suojan tarkoitukseksi muodostuu nimenomaan 
tämän tapauskohtaisen tasapainon saavuttaminen; henkilötietojen suojan avulla varmiste-
taan, että yksityiselämän loukkaukset säilyvät aina välttämättömyysvaatimuksen asettamis-
sa rajoissa. 
4.2.2 Suhteellisuusperiaate Euroopan unionin tuomioistuimessa 
Kuten tutkielman kappaleessa 2.2.4 on esitetty, myös EU:n perusoikeuskirjan rajoitusedel-
lytykset sisältävät vaatimuksen perusoikeuksiin kohdistuvan rajoituksen 1) lainmukaisuu-
desta, 2) hyväksyttävyydestä ja 3) oikeasuhtaisuudesta (suhteellisuusperiaate). Lisäksi pe-
rusoikeuksien 4) ydinalue on koskematon. Edellytykset ovat siis pitkälti samankaltaiset 
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kuin EIS:n 8 artiklan rajoitusedellytykset, mutta EU-tuomioistuin on painottanut niitä hen-
kilötietojen suojaan kohdistuvia rajoituksia koskeneissa ratkaisuissaan melko eri tavalla 
kuin EIT omissa ratkaisuissaan. EU-tuomioistuin on nimittäin korostanut kaikissa henkilö-
tietojen suojaa koskevissa ratkaisuissaan tavalla tai toisella suhteellisuusperiaatteen merki-
tystä laillisuusvaatimuksen jäädessä lähinnä periaatteelliseksi huomautukseksi. Suhteelli-
suusperiaatteen toteutumisen tarkastelun yhteydessä EU-tuomioistuin myös tarkistaa rajoi-
tusperusteen hyväksyttävyyden ja sen, ettei rajoitusta ole ulotettu kulloinkin kyseessä ole-
van perusoikeuden ydinalueelle. 
Suhteellisuusperiaate sisältää vastaavan kaltaisen perusoikeuteen kohdistuvan rajoituksen 
välttämättömyysarvioinnin kuin EIS 8 artiklan mukainen välttämättömyysvaatimus, mutta 
lisäksi myös vaatimuksen rajoituksella tavoiteltavien päämäärien ja rajoitettujen perusoi-
keuksien välisen tasapainon oikeasuhtaisuuden varmistamisesta (rajoituksen oikeasuhtai-
suuden vaatimus).
326
 EU-tuomioistuin onkin painottanut näitä kahta suhteellisuusperiaat-
teen täyttymisen kriteeriä varsin eri tavoin tapauksen ominaispiirteistä riippuen.
327
 Suhteel-
lisuusperiaatteen täyttyminen ei siis välttämättä ole aina vaatinut yhtä painavan ”välttämät-
tömän yhteiskunnallisen tarpeen” olemassaoloa kuin EIS 8 artiklan alaisen välttämättö-
myysvaatimuksen täyttyminen. Esimerkiksi tapauksessa Österreichischer Rundfunk EU-
tuomioistuin vaati nimenomaan tiukan, EIT:n omaksuman välttämättömyysvaatimuksen 
soveltamista,
328
 kun taas tapauksessa Scarlet Extended tuomioistuin puolestaan vaati lähin-
nä ”asianmukaisen tasapainon varmistamis[ta]” henkilötietojen suojan ja informaationva-
pauden sekä elinkeinonvapauden ja immateriaalioikeuksien välillä.
329
 Myöhemmässä tapa-
uksessa Bonnier tuomioistuin katsoi, että tällainen asianmukainen tasapaino varmistettiin 
jo sillä, että kansallinen lainsäädäntö antoi kansalliselle tuomioistuimelle mahdollisuuden 
tapauskohtaisesti ratkaista henkilötietojen käsittelyn hyväksyttävyys suhteellisuusperiaat-
teen mukaisen intressipunninnan avulla.
330
 Suhteellisuusperiaate tuli siis tuomioistuimen 
mukaan rakentaa sisälle kansallisiin henkilötietoja suojaaviin menettelyihin. Vastaavasti 
tapauksessa Digital Rights Ireland nimenomaan tietosuojaoikeudellisten menettelyllisten 
turvatakeiden puuttuminen direktiivistä 2006/24, jolla verkkopalveluntarjoajille asetettiin 
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henkilötiedoiksi katsottavien viestinnän tunnistetietojen säilyttämisvelvollisuus ja velvolli-
suus tietyissä tilanteissa luovuttaa näitä tietoja viranomaisille, teki tästä direktiivistä EU-
tuomioistuimen mukaan suhteellisuusperiaatteen vastaisen rajoituksen EU:n perusoikeus-
kirjan 7 ja 8 artikloihin.
331
 EU-tuomioistuimen suhteellisuusperiaatteesta johtama vaati-
mus, sisällyttää EU:n sekundäärisääntelyyn tietosuojaoikeudellisia turvatakeita, on hyvin 
samankaltainen kuin EIT:n lainmukaisuusvaatimuksesta johtamat, EIS:n sopimusvaltioita 
koskevat, positiiviset toimintavelvoitteet sisällyttää EIS 8 artiklaan kohdistuviin rajoituk-
siin riittävät tietosuojaoikeudelliset menettelyt. Voitaneenkin sanoa, että vaikka EIT ja EU-
tuomioistuin pyrkivät tosiasiassa perus- ja ihmisoikeuksien rajoitusten hyväksyttävyyden 
arvioinnissa varsin samankaltaisiin lopputuloksiin, ne ymmärtävät rajoitusperusteiden si-
sällön hieman toisistaan poikkeavalla tavalla.
332
 Arviointi, jonka EIT suorittaa lainmukai-
suusvaatimuksen alla, kuuluu EU-oikeudessa perusoikeuskirjan 52 artiklan 1 kohdan mu-
kaisen suhteellisuusperiaatteen alle. 
EU-tuomioistuin on soveltanut suhteellisuusperiaatetta varsin usein myös sekundääriseen 
tietosuojaoikeuteen sisäänrakennettuna elementtinä. Jo tapauksessa Österreichischer Rund-
funk tuomioistuin totesi henkilötietodirektiivin itsensä sisältävän oikeasuhtaisuuden vaati-
muksen, joka tuli huomioida implementoitaessa henkilötietodirektiiviä osaksi kansallista 
sääntelyä. Tuomioistuin osoitti, että tällä oikeasuhtaisuuden vaatimuksella oli yhteys EIS 8 
artiklan mukaisen suhteellisuusperiaatteen toteuttamiseen.
333
 Samoin tapauksessa Lindqvist 
EU-tuomioistuin totesi, että direktiivin ristikkäiset tavoitteet henkilöiden perusoikeuksien 
turvaamisesta ja henkilötietojen vapaasta liikkuvuudesta sisämarkkinoilla tuli tasapainottaa 
henkilötietodirektiivistä löytyvien mekanismien avulla, direktiiviä täytäntöönpanevan kan-
sallisen oikeuden tasolla.
334
 Vaikuttaisi siis vahvasti siltä, että sekundääriseen tietosuojaoi-
keuteen sisäänrakennettu suhteellisuusperiaate on johdettavissa EU-tuomioistuimen mu-
kaan suoraan primäärioikeuden tasolta ja vastaa näin ollen myös sisällöltään EU:n perusoi-
keuskirjan 52 artiklan 1 kohdan mukaista suhteellisuusperiaatetta. 
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On varsin mielenkiintoista tarkastella, miten EU-tuomioistuin on johtanut suhteellisuuspe-
riaatteen osaksi sekundääristä tietosuojaoikeutta. Gloria Gonzáles Fuster ja Serge Gutwirth 
ovat paikantaneet tietosuojaoikeudellisen suhteellisuusperiaatteen primäärioikeudelliseksi 
kiinnekohdaksi perusoikeuskirjan 8 artiklan 2 kohdan henkilötietojen käsittelyn asianmu-
kaisuuden ja laissa säädetyn käsittelyperusteen vaatimukset.
335
 Varsinkin tuoreemman rat-
kaisukäytännön valossa näyttäisi kuitenkin siltä, että EU-tuomioistuin johtaa sen ennem-
min henkilötietojen suojan yksityiselämän suojaa turvaavasta merkityksestä kuin henkilö-
tietojen suojan perusoikeuden itsenäisestä sisällöstä. 
Tapauksesta Satamedia lähtien EU-tuomioistuin on vakiintuneesti todennut, että nimen-
omaan yksilöiden yksityisyyttä suojaavasta perusoikeudesta johtuen ”henkilötietojen suo-
jaa koskevat poikkeukset ja rajoitukset on toteutettava täysin välttämättömän rajoissa”.336 
Tapauksessa Digital Rights Ireland EU-tuomioistuin muutti tätä vakiintunutta tulkintaansa 
siten, että se viittasi yksityisyyttä suojaavan perusoikeuden sijaan nimenomaan yksityis-
elämää suojaavaan perusoikeuteen.
337
 Tuomioistuin toisti uuden muotoilun samansisältöi-
senä tuoreessa ratkaisussa Schrems.
338
 Positiivista yksilöiden suojan kannalta tässä tulkin-
nassa on se, että EU-tuomioistuin on soveltanut henkilötietojen suojan kohdalla varsin 
tiukkaa suhteellisuusperiaatetta. Tulkinta kuitenkin näyttäisi heikentävän henkilötietojen 
suojan itsenäistä perusoikeusasemaa. Jos EU-tuomioistuin tunnustaisi henkilötietojen suo-
jan perusoikeuden täysimääräisesti itsenäiseksi perusoikeudeksi, voitaneen olettaa, että se 
olisi johtanut suhteellisuusperiaatteen soveltamisvaatimuksen suoraan henkilötietojen suo-
jan perusoikeudesta; koska henkilötietojen suoja on yksi EU:ssa tunnustetuista perusoike-
uksista, siihen kohdistuvien puuttumisten ja rajoitusten tulee pysyä täysin välttämättömän 
rajoissa. Kun EU-tuomioistuin ei näin ole tehnyt, vaikuttaisi vahvasti siltä että se tulkitsee 
henkilötietojen suojan yhä edelleen olevan vain laajasti ymmärretyn yksityiselämän suojan 
osa-alue. 
Suhteellisuusperiaatteen soveltamisella on myös merkitystä henkilötietojen suojan perus-
oikeuden sisällön määrittelyssä. Jotta henkilötietojen suojan perusoikeuden substanssina 
voitaisiin pitää koko perusoikeuskirjan 8 artiklan sisältöä, siihen kohdistuvien rajoitusten 
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oikeasuhtaisuuden arviointi tulisi suorittaa peilaten rajoituksia suoraan 8 artiklan 2 ja 3 
kohdassa turvattuihin menettelyllisiin oikeuksiin.
339
 Seuraavassa tutkielman kappaleessa 
siirrytäänkin tarkastelemaan EU-tuomioistuimen ratkaisukäytäntöä tästä näkökulmasta. 
4.3 Perusoikeuskirjan 8 artiklan substanssi ja ydinalue – henkilötietojen 
suojan perusoikeuden salliva vai rajoittava tulkinta? 
Ennen perusoikeuskirjan oikeudellista sitovuutta annetuissa henkilötietojen suojaa koske-
neissa ratkaisuissa EU-tuomioistuin sivuutti henkilötietojen suojan täysin suhteellisuuspe-
riaatetta soveltaessaan ja toteutti intressipunninnan ja oikeasuhtaisuuden arvioinnin yksi-
tyiselämän suojaa tai yksityisyyttä vasten.
340
 Perusoikeuskirjan oikeudellisen sitovuuden 
vahvistamisen jälkeen EU-tuomioistuin muutti hieman tulkintalinjaansa ja alkoi viitata 
suhteellisuusperiaatteen alaisessa punninnassa sekä yksityiselämää suojaavaan perusoike-
uskirjan 7 artiklaan että henkilötietojen suojan turvaavaan 8 artiklaan.
341
 Varsin tuoreessa 
ratkaisussa Digital Rights Ireland EU-tuomioistuin vaikuttaa rajoitusten oikeasuhtaisuutta 
arvioidessaan käsitelleen artikloita osittain toisistaan erillisesti. 
Arvioidessaan perusoikeuskirjan 7 ja 8 artikloihin puuttuvan direktiivin 2006/24 hyväksyt-
tävyyttä ratkaisussa Digital Rights Ireland, tuomioistuin keskittyi mm. siihen, että direktii-
vistä puuttuvat menettelyt sen rajoittamiseksi kauanko kerättyjä henkilötietoja säilytetään, 
millä viranomaisilla niihin on pääsy ja mihin tarkoituksiin niitä myöhemmin käytetään. 
Direktiivi 2006/24 ei EU-tuomioistuimen mukaan myöskään varmistanut takeita henkilö-
tietojen väärinkäytön ehkäisystä eikä taannut riippumattomalle valvontaelimelle mahdolli-
suutta valvoa henkilötietojen suojan toteutumista direktiiviin 2006/24 perustuvassa henki-
lötietojen käsittelyssä.
342
 Käytännössä EU-tuomioistuin näyttää punninneen ratkaisussa 
sitä, kuinka syvälle käyvästi rajoituksella puututtiin perusoikeuskirjan 8 artiklan 2 kohdan 
mukaisiin käsittelyn asianmukaisuuden ja henkilötietojen käyttötarkoitussidonnaisuuden 
vaatimuksiin ja 3 kohdan mukaiseen vaatimukseen riippumattoman valvontaviranomaisen 
toimivallasta valvoa henkilötietojen suojan toteutumista. Tuomioistuimen argumentaation 
taustalla oleva logiikka lienee seuraava: perusoikeuskirjan 8 artiklaan on puututtu liian 
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pitkälle käyvästi, jos perusoikeuskirjan 8 artiklan 2 ja 3 kohdan vaatimuksia ei ole toteutet-
tu riittävässä määrin. 
Mikäli yllä esitetty logiikka pitäisi paikkansa ja henkilötietojen suojan perusoikeutta todel-
la tulkittaisiin sallivan sanamuotonsa mukaisesti, tulisi henkilötietojen suojan perusoikeu-
teen puuttumisen ja puuttumisen hyväksyttävyyden tarkastelu toteuttaa kokonaisuudessaan 
seuraavasti (salliva logiikka): 
1) Henkilötietojen käsitteleminen on vahva indikaattori siitä, että henkilötie-
tojen suojan perusoikeuteen on puututtu. 
2) Henkilötietojen suojan perusoikeuteen ei kuitenkaan ole puututtu, jos kä-
sittelyssä toteutetaan perusoikeuskirjan 8 artiklan 2 ja 3 kohdista johtuvat 
vaatimukset 
3) Henkilötietojen suojan perusoikeuteen on puututtu liian pitkälle käyvästi, 
jos perusoikeuskirjan 8 artiklan 2 ja 3 kohdan vaatimukset eivät toteudu 
käsittelyssä oikeassa suhteessa käsittelyn tavoitteisiin nähden. 
4) Perusoikeuskirjan ydinaluetta on rajoitettu, jos perusoikeuskirjan 8 artik-
lan 2 ja 3 kohdan vaatimukset eivät toteudu käsittelyssä lainkaan. 
Jos taas henkilötietojen suojan perusoikeutta todella tulkittaisiin rajoittavan sanamuotonsa 
mukaisesti, tulisi henkilötietojen suojan perusoikeuteen puuttumisen ja puuttumisen hy-
väksyttävyyden tarkastelu toteuttaa seuraavasti (rajoittava logiikka): 
1) Henkilötietojen käsitteleminen tarkoittaa puuttumista henkilötietojen suo-
jan perusoikeuteen. 
2) Henkilötietojen suojan perusoikeuden rajoitus on kuitenkin sallittu, jos 
käsittelyssä toteutetaan perusoikeuskirjan 8 artiklan 2 ja 3 kohdan asetta-
mat vaatimukset, sekä 52 artiklan 1 kohdasta johtuvat vaatimukset. 
EU-tuomioistuin ei kuitenkaan näytä noudattavan suoraan kumpaakaan yllämainituista 
logiikoista. EU-tuomioistuin on ensinnäkin todennut sallivan logiikan mukaisesti, että pe-
rusoikeuskirjan 8 artiklan 2 ja 3 kohta merkitsevät täsmennystä 1 kohdassa turvattuun hen-
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kilötietojen suojaan.
343
 Samoin sallivan logiikan mukaisesti, tuomioistuin on edellä esite-
tyn kaltaisesti tapauksessa Digital Rights Ireland arvioinut suhteellisuusperiaatteen vastai-
seksi sääntelyn, jossa ei riittävästi toteutettu 8 artiklan 2 ja 3 kohdan vaatimuksia. Tuomio-
istuin totesi lisäksi, pitkälti sallivaan logiikkaan mukaisesti, ettei rajoituksella ole kajottu 
henkilötietojen suojan perusoikeuden ydinsisältöön, kun henkilötietojen käsittelyssä tuli 
toteuttaa ”asianmukaisia teknisiä ja organisatorisia toimia tietojen suojaamiseksi tahatto-
malta tai laittomalta tuhoamiselta sekä tahattomalta kadottamiselta tai muuttamiselta.”344 
Toisaalta samassa ratkaisussa EU-tuomioistuin totesi rajoittavan logiikan mukaisesti, että 
jo henkilötietojen käsitteleminen sinällään merkitsee henkilötietojen suojan perusoikeuteen 
puuttumista.
345
 Samoin ratkaisussa Deutsche Telekom AG EU-tuomioistuin totesi rajoitta-
van logiikan mukaisesti, että perusoikeuskirjan 8 artiklaa voitiin rajoitta sen 2 kohdan mu-
kaisesti.
346
 Myöhemmässä ratkaisussa Schwartz se kuitenkin muutti tulkintalinjaansa to-
teamalla että henkilötietojen käsittelyllä puututaan sekä perusoikeuskirjan 7 artiklan mu-
kaiseen yksityiselämän suojaan että perusoikeuskirjan 8 artiklan mukaiseen henkilötietojen 
suojaan ja että tämän puuttumisen hyväksyttävyys tulee arvioida kummankin artiklan koh-
dalla perusoikeuskirjan 52 artiklan 1 kohdan rajoitusedellytysten nojalla.
347
 
Näyttäisi siltä, että tuomioistuin on aiemmin noudattanut rajoittavaa tulkintalogiikkaa, 
mutta pikkuhiljaa siirtynyt kohti sallivaa tulkintalogiikkaa. Tämä tarkoittaisi sitä, että tuo-
mioistuimen tulkinta perusoikeuskirjan 8 artiklan sisällöstä on alun perin ollut rajoittava, 
mutta muuttunut ajan myötä sallivammaksi. Kehitys vaikuttaa loogiselta, kun otetaan 
huomioon EIS 8 artiklaan palautuvat henkilötietojen suojan perusoikeuden juuret; EIS 8 
artikla on muotoiltu nimenomaan peittävään muotoon, vaikka sisältääkin EIT:n mukaan 
myös positiivisen toimintavelvoitteen. Ennen perusoikeuskirjan sitovuutta EU-
tuomioistuin tulkitsi henkilötietojen suojaa yhtenevästi EIS 8 artiklan kanssa. Kun perusoi-
keuskirjan muuttuminen sitovaksi vapautti EU-tuomioistuimen tulkitsemaan henkilötieto-
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jen suojaa siinä muodossa kuin se on sisällytetty perusoikeuskirjan 8 artiklaan, on melko 
luonnollista, että tuomioistuin pitäytyi vanhassa peittävän tulkinnan linjassaan, kun perus-
oikeuskirjan sanamuotokin sen mahdollisti. Pikkuhiljaa EU-tuomioistuin kuitenkin vaikut-
taa luopuneen tavastaan mieltää perusoikeuskirjan 8 artiklan 2 ja 3 kohdat henkilötietojen 
suojan perusoikeuden lisärajoitusedellytyksinä ja tunnustaneen ne ennemminkin henkilö-
tietojen suojan perusoikeuden substanssina. Se ei kuitenkaan syystä tai toisesta edelleen-
kään suorita henkilötietojen suojaan kohdistuvien rajoitusten hyväksyttävyysarviointia 
suoraan 2 ja 3 kohtien sisältöä vasten. Uusimmassa henkilötietojen suojaa koskevassa rat-
kaisussaan Schrems EU-tuomioistuin näyttää jopa kallistuvan taas jonkin verran takaisin 
kohti perinteistä perusoikeuskirjan 8 artiklan rajoittavaa tulkintaa ja korostaa jälleen henki-
lötietojen suojan merkitystä yksityiselämää suojaavana perusoikeutena.
348
 Tuomioistuin 
toteaa, että Euroopan Komission safe harbor -päätös puuttui henkilötietojen suojan perus-
oikeuteen enemmän kuin oli tarpeellista, mutta merkitsi erityisesti yksityiselämän suojan 
ydinalueen loukkausta.
349
 
EU-tuomioistuimen ratkaisukäytännön perusteella on siis viimekädessä mahdotonta sanoa, 
miten tuomioistuin todella mieltää henkilötietojen suojan perusoikeuden substanssin ja 
ydinsisällön. Ratkaisuiden perusteella voidaan kuitenkin antaa jonkinlainen arvio siitä, 
mikä tuomioistuimen nykytulkinta henkilötietojen suojan perusoikeudesta voisi olla. En-
sinnäkin näyttää siltä, että henkilötietojen suojalla on olemassa omaa itsenäistä sisältöä, 
joka liittyy sen menettelylliseen ulottuvuuteen eli perusoikeuskirjan 8 artiklan 2 ja 3 koh-
dissa turvattuihin oikeuksiin. Tämän menettelyllisen sisällön toteutumisen viimekätisenä 
tarkoituksena on kuitenkin yksityiselämän suojaaminen. Koska henkilötietojen suoja ja 
yksityiselämän suoja ovat näin läheisesti liitoksissa toisiinsa, voidaan henkilötietojen käsit-
telyllä potentiaalisesti loukata kumpaakin näistä oikeuksista. Tämän vuoksi henkilötietojen 
käsittelyssä on huolehdittava riittävällä tavalla erilaisista henkilötietojen suojan perusoi-
keudesta johtuvista menettelyllisistä vaatimuksista. Jotta yksityiselämän suoja ei vaarantui-
si, tähän henkilötietojen suojan perusoikeuden menettelylliseen sisältöön voidaan kohdis-
taa vain välttämättömiä rajoituksia. Näiden rajoitusten välttämättömyys arvioidaan perus-
oikeuskirjan 52 artiklan valossa, peilaten suhteellisuusperiaatetta sekä henkilötietojen suo-
jan perusoikeuteen, että yksityiselämän suojaan. Tässä arviossa perusoikeuskirjan 8 artik-
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lan 2 ja 3 kohta toimivat eräänlaisena mittapuuna suhteellisuusperiaatteen täyttymiselle, 
hieman samaan tapaan kuin tietosuojasopimus on EIT:n ratkaisukäytännössä toiminut mit-
tapuuna EIS 8 artiklaan kohdistuneiden rajoitusten lainmukaisuuden arvioinnissa. Jos pe-
rusoikeuskirjan 8 artiklan 2 ja 3 kohdan vaatimukset on toteutettu, myös suhteellisuusperi-
aate täyttyy ja vastaavasti, jos niitä ei ole toteutettu, on rajoituksella kajottu liian syvälle-
käyvästi sekä henkilötietojen suojan perusoikeuteen että yksityiselämän suojaan. 
Tämä henkilötietojen suojan ja yksityiselämän suojan yhteen kietominen johtaa käytännös-
sä siihen, että vaikka henkilötietojen suojalla olisikin potentiaalisesti itsenäistä sisältöä, 
sillä ei ole todellisuudessa merkitystä ennen kuin sen nähdään suojaavan yksityiselämän 
suojaa. Teoriassa henkilötietojen suojan perusoikeus on siis rajoitettavissa aina silloin, kun 
yksityiselämän suoja ei ole vaarassa. Jos menettelyllistä henkilötietojen suojaa ei turvata 
lainkaan, loukataan henkilötietojen suojan perusoikeuden ydinaluetta. Silloin käytännössä 
vaarannetaan myös yksityiselämän suoja, jota menettelyt viimekädessä pyrkivät toteutta-
maan. Henkilötietojen suojan perusoikeuden ydinalueen loukkaus merkitsee siis yksityis-
elämän suojan loukkausta tai jopa yksityiselämän suojan ydinalueen loukkausta. Henkilö-
tietojen suojalla ei EU-tuomioistuimen tulkinnan valossa vaikuttaisi olevan lainkaan itse-
näistä ydinaluetta. Edellä esitettyä havainnollistetaan seuraavalla kuviolla. 
 
Kuva 1: Henkilötietojen suojan perusoikeuden ydinalue EU-tuomioistuimen 
ratkaisukäytännön valossa 
EU-tuomioistuimen tulkintalinjan valinta vaikuttaa järkevältä vain siinä tapauksessa, että 
henkilötietojen suoja mielletään perusoikeuskirjan 8 artiklan sanamuodon rajoittavan tul-
kinnan mukaisesti. Kun koko EU:n sekundäärinen tietosuojaoikeus kuitenkin pohjautuu 
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ajatukselle henkilötietojen käsittelyn välttämättömyydestä, perusoikeus jonka sisältö on 
henkilötietojen käsittelyn kieltävä, muodostuisi yksinään varsin tyhjäksi. Jotta tällaiselle 
perusoikeudelle jäisi jotakin sisältöä ja merkitystä, se tarvitsee rinnalleen vahvemman pe-
rusoikeuden, jolla on todellinen kyky rajoittaa yksilöihin kohdistuvaa vallankäyttöä. Tähän 
tarkoitukseen yksityiselämän suoja sopii mitä parhaiten. 
Henkilötietojen suojan jäsentäminen yksityiselämän suojan kautta aiheuttaa kuitenkin mo-
nenlaisia kysymyksiä ja ongelmia. Ensinnäkin on epäselvää, miten henkilötietojen suojan 
perusoikeus toimii tilanteissa, joissa ei voida osoittaa yhteyttä yksityiselämän suojaan? 
Eikö sitä huomioida lainkaan, vai laajennetaanko yksityiselämän käsitettä niin pitkälle, että 
sen katsotaan lopulta kattavan kaikki henkilötiedot ja näin toimivan aina päällekkäin hen-
kilötietojen suojan perusoikeuden kanssa? Tällainen tulkinta lienee mahdollinen, mutta 
jättäisi huomiotta henkilötietojen suojan tavoitteet, jotka eivät palaudu yksityiselämään 
suojaan tai yksityisyyden käsitteeseen. Toisaalta se myös teennäisesti laajentaisi yksityis-
elämän suojan perinteistä merkitystä ulottamalla sen tilanteisiin, jotka olisivat paremmin 
jäsenneltävissä muiden perusoikeuksien kautta. 
EU-tuomioistuimella olisi mahdollisuus välttyä näiltä ongelmilta ja hankalilta kysymyksil-
tä yksinkertaisesti tunnustamalla henkilötietojen suojan perusoikeudelle itsenäinen sisältö 
tulkitsemalla perusoikeuskirjan 8 artiklaa sen sanamuodon sallivan tulkinnan mukaisesti. 
Samalla tuomioistuin myös lunastaisi EU:n lainsäätäjän uudessa tietosuoja-asetuksessa ja 
henkilötietodirektiivissä asettaman lupauksen henkilötietojen suojan perusoikeuden itse-
näisestä merkityksestä. Tulkinta johtaisi tietosuojaperiaatteiden perusoikeuskytkentöjen 
selkeämpään hahmottamiseen, toisi henkilötietojen käsittelytilanteet paremmin EU-
tuomioistuimen harjoittaman perusoikeuskontrollin piiriin ja vahvistaisi yksilöiden suojaa 
perusoikeusmyönteisen laintulkinnan kautta. Tulkinta ei kadottaisi tietosuojaperiaatteiden 
konstitutionaalisia kiinnekohtia, vaan paremminkin avaisi mahdollisuuden hahmottaa ne 
henkilötietojen suojan perusoikeuden kautta myös muita perusoikeuksia kuin yksityiselä-
män suojaa turvaavina menettelyinä ja periaatteina. Henkilötietojen suojan perusoikeus 
toimisi eräänlaisena käytävänä, joka varmistaisi kaikkien henkilötietojen käsittelytilantei-
den perusoikeuskytkentöjen huomioimisen ja käsittelyyn liittyvien erisuuntiin vaikuttavien 
intressien asianmukaisen tasapainottamisen. 
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5 Johtopäätökset 
Henkilötietojen suojan perusoikeus on Euroopan unionissa varsin uusi perusoikeus, eikä 
sen sisältöä tai ulottuvuutta ole vielä täsmällisesti määritelty EU-tuomioistuimen ratkaisu-
käytännössä. Sillä vaikuttaa olevan läheinen kytkös yksityiselämän suojaan, mutta myös 
itsenäistä menettelyllistä sisältöä ja yhteyksiä muihin perusoikeuksiin. Henkilötietojen suo-
jan perusoikeudella voidaankin nähdä olevan kaksi erilaista puolta: kyky sekä rajoittaa 
vallankäyttöä että luoda mekanismeja saavutetun vallan tasapainon säilyttämiseksi. Näitä 
kahta ulottuvuutta voidaan kutsua henkilötietojen suojan peittäväksi ja läpinäkyväksi ulot-
tuvuudeksi. Perusoikeuskirjan 8 artiklan sanamuoto vaikuttaa lähtökohtaisesti sisältävän 
lähinnä positiivisia oikeuksia ja toimintavelvoitteita. Peittävä ulottuvuus voidaan kuitenkin 
sisällyttää henkilötietojen käsittelyn asianmukaisuuden vaatimukseen, joka jakautuu se-
kundäärioikeudessa erilaisiksi tietosuojaperiaatteiksi ja menettelyvaatimuksiksi. Asianmu-
kaisuus- ja suojaamisvaatimusten kautta sekundäärinormistossa säädetyt menettelylliset 
tietosuojaperiaatteet saavat näin konstitutionaalisen kiinnekohdan niin henkilötietojen suo-
jasta itsestään kuin muistakin EU:n perusoikeusjärjestelmässä suojatuista perusoikeuksista 
ja -vapauksista. 
Ei ole aivan täysin selvää, katsooko Euroopan unionin tuomioistuin henkilötietojen suojan 
perusoikeuden menettelyllisen puolen kuuluvan perusoikeuskirjan 8 artiklan itsenäiseen 
substanssiin vai muodostavan vain lisäedellytyksen henkilötietojen suojaan kohdistuvien 
rajoituksien hyväksyttävyydelle. Henkilötietojen suojan menettelyllisen sisällön hyväksyvä 
perusoikeusdoktriini vaatisi, että perusoikeuskirjan 8 artiklan 2 ja 3 kohtiin kohdistuneita 
rajoituksia peilattaisiin suoraan perusoikeuskirjan 52 artiklan 1 kohdan mukaisiin rajoi-
tusedellytyksiin. Oikeuskäytännössä näin ei ole täysimääräisesti kuitenkaan tapahtunut. 
Arvioidessaan henkilötietojen suojaan kohdistuneen rajoituksen oikeasuhtaisuutta EU 
tuomioistuin on toistuvasti kiinnittänyt perusoikeuksien rajoitusedellytyksiin kuuluvan 
suhteellisuusperiaatteen nimenomaan yksityiselämän suojaan, eikä suoraan henkilötietojen 
suojaan. Näin ollen henkilötietojen suojan perusoikeuden menettelyllistä puolta voidaan 
periaatteessa rajoittaa niin kauan, kunnes yksityiselämän suoja vaarantuu. Voidaankin sa-
noa, ettei henkilötietojen suojan perusoikeus näytä oikeuskäytännön valossa omaavan itse-
näistä ydinaluetta, vaan se on ydinalueellaan aina päällekkäinen yksityisyyden suojan 
kanssa. Tämä merkitsee sitä, että ainakin sikäli kun henkilötietojen suojan perusoikeutta 
katsotaan subjektiivisesta, yksilölähtöisestä näkökulmasta, henkilötietojen suojan merkitys 
on jäänyt varsin periaatteelliseksi ja yksityiselämän suojan toteutumista tehostavaksi. Me-
   
 
84 
 
nettelylliselle henkilötietojen suojalle on tunnustettu vain välineellinen arvo suhteessa lop-
putulokseen, eli henkilötietojen käsittelyyn, jossa EU-oikeudessa tunnustetut substantiivis-
ta sisältöä omaavat perusoikeudet, erityisesti oikeus yksityisyyteen, toteutuvat tasapainoi-
sesti unionin perusvapauksien ja muiden eri suuntiin vaikuttavien yhteiskunnallisten intres-
sien kanssa. Henkilötietojen suojan persusoikeudella ei siis EU-oikeuden nykytilassa voida 
katsoa olevan itsenäistä asemaa suhteessa muihin perusoikeuksiin ja -vapauksiin. 
Henkilötietojen suojan voidaan kuitenkin sanoa tuoneen vähintäänkin periaatteellista lisä-
arvoa eurooppalaiselle perus- ja ihmisoikeusjärjestelmälle. Tämä on ilmennyt sekä EIT:n 
että EU-tuomioistuimen ratkaisukäytännössä erityisesti vaatimuksissa toteuttaa henkilötie-
tojen suojaa kollektiivisella tasolla. Sekä EU-tuomioistuin että EIT ovat katsoneet, että 
henkilötietojen suojan perusoikeuden toteutuminen tapahtuu sekä positiivisten että negatii-
visten toimintavelvoitteiden kautta. Valtioiden on henkilötietojen käsittelyssä toisaalta pi-
dättäydyttävä yksilöiden perusoikeuksia ja -vapauksia loukkaavista toimista, mutta toisaal-
ta myös positiivisin toimin edistettävä henkilötietojen suojan toteutumista. Säätämällä ja 
toteuttamalla erilaisia tietosuojamenettelyitä ja periaatteita sisältävää kansallista lainsää-
däntöä, valtioiden tulee huolehtia, että henkilötietojen suojan perusoikeus toteutuu myös 
yksilöiden välisissä suhteissa. Kumpikin tuomioistuin on pitänyt tärkeänä myös sitä, että 
henkilötietojen suojaan kohdistuvat rajoitukset itsessään pitävät sisällään turvatakeita, jot-
ka varsin pitkälti muistuttavat henkilötietojen suojan menettelyllisiä elementtejä. Vain sel-
lainen sääntely, jossa on riittävän tarkasti määritelty henkilötietojen käsittelyn tarkoitukset 
ja asetettu mekanismeja käsittelyn asianmukaisuuden ja rekisteröityjen oikeuksien toteu-
tumisen varmistamiseksi, on täyttänyt perus- ja ihmisoikeuksien rajoitusedellytykset, mutta 
toisaalta vain sellainen sääntely on täyttänyt myös EIS 8 artiklan ja perusoikeuskirjan 8 
artiklan asettamat valtioiden positiiviset toimintavelvoitteet. Henkilötietojen suoja on siis 
tullut toteuttaa aina objektiivisella ja kollektiivisella tasolla menettelyin, jotka lain sovel-
tamisen tasolla mahdollistavat tapauskohtaisesti eri suuntaan vaikuttavien intressien täysi-
määräisen huomioimisen. Tällainen henkilötietojen suojan kollektiivinen ulottuvuus on 
jossakin määrin verrannollinen ympäristöperusoikeuteen. Vaikka yksittäisessä soveltamis-
tilanteessa henkilötietojen suojan perusoikeudesta yksilölle johtuvat oikeudet joutuisivat 
mahdollisesti jopa täysimääräisesti väistymään muiden intressien tieltä, henkilötietojen 
suojan perusoikeutta ei välttämättä ole lainkaan loukattu. Se on toteutunut nimittäin jo sii-
nä vaiheessa, kun intressipunninta henkilötietojen suojan ja ristikkäisten intressien välillä 
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on lainsäädännön tasolla mahdollistettu, ja tosiasiassa kyseisessä tilanteessa myös toteutet-
tu. 
Teoreettisesta näkökulmasta katsottuna näyttää siltä, että vaikka henkilötietojen suojan 
perusoikeuden itsenäiseksi substanssiksi katsottaisiin sen menettelyllinen ulottuvuus, pe-
rusoikeutta ei silti voida pitää koskaan täysin itsenäisenä suhteessa muihin perusoikeuksiin. 
Menettelyillä on lopulta tarkoitus saavuttaa lopputulos, jossa yksilöiden perusoikeudet to-
teutuvat mahdollisimman täysimääräisesti. Henkilötietojen suojan perusoikeuden menette-
lyllinen, perusoikeustasoisia positiivisia toimintavelvoitteita ja oikeuksia luova sisältö 
varmistaa siis viimekädessä sen, että yksilöiden muut perusoikeudet toteutuvat henkilötie-
tojen käsittelyssä. Tämä ei kuitenkaan tarkoita, ettei henkilötietojen suojan perusoikeudelle 
tulisi tunnustaa itseisarvoista merkitystä. Yksilön autonomian, vapauden, itsemääräämisoi-
keuden ja demokraattisen oikeusvaltion toteutumisen kannalta on ehdottoman tärkeää, että 
yksilöt voivat luottaa siihen, että heidän henkilötietojensa käsittelyssä sovelletaan aina jo-
takin konstitutionaalista tietosuojan vähimmäistasoa.  
EU-tuomioistuin ei ole täysimääräisesti tunnustanut henkilötietojen suojan perusoikeudelle 
itsenäistä sisältöä tai menettelyllistä itseisarvoa, vaan pitäytynyt varsin pitkälle tulkinnassa 
henkilötietojen suojasta nimenomaan yksityisyyttä tai yksityiselämää henkilötietojen käsit-
telyssä suojaavana oikeutena. EU:n perusoikeuskirjan 8 artikla antaisi kuitenkin mahdolli-
suuden huomattavasti sisältörikkaampaan henkilötietojen suojan perusoikeuden tulkintaan. 
Perusoikeuskirjan 8 artiklan sanamuodon sallivan tulkinnan mukaan henkilötietojen suojal-
la tarkoitetaan sitä, että jokaisella on oikeus siihen, että hänen henkilötietojaan suojataan 
käsittelemällä niitä siten kuin artiklassa on säädetty: asianmukaisesti, laissa säädetyllä pe-
rusteella tai henkilön itsensä suostumuksella, vain ennalta määrättyihin käyttötarkoituksiin. 
Lisäksi jokaisella on oikeus tarkistaa häntä koskevat henkilötiedot sekä oikeus saada tiedot 
oikaistuiksi, ja henkilötietojen käsittelyn asianmukaisuutta tulee valvoa riippumattoman 
viranomaisen toimesta. Tällainen tulkinta avaisi myös paremman näkyvyyden niihin ta-
voitteisiin, joita henkilötietojen suojan perusoikeuden taustalta on löydettävissä. Henkilö-
tietojen suojan perusoikeudella tavoitellaan sitä, että henkilötietojen käsittelyssä ei loukata 
yksilöiden muita perusoikeuksia ja vapauksia, että yksilöiden ja yksilöistä ulkoisen vallan 
suhde säilyy tasapainossa tiedollisessa mielessä ja että erilainen oikeudellinen ja yhteis-
kunnallinen yksilöitä ja myös laajemmin koko yhteiskuntaa koskeva päätöksenteko perus-
tuu asianmukaiseen, ajantasaiseen ja eheään tietoon. 
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Syitä EU-tuomioistuimen vastahakoisuudelle tunnustaa henkilötietojen suojan perusoikeu-
delle itsenäistä sisältöä ja itseisarvoista merkitystä ei voida täysin varmasti tietää. Merki-
tystä on kuitenkin varmasti ainakin sillä, että sekundäärisääntelyssä viitataan henkilötieto-
jen suojan yksityisyyttä suojaavaan tarkoitukseen. Viittaukset ovat tähän asti pakottaneet 
tuomioistuimen huomioimaan nimenomaan yksityisyyden suojan henkilötietojen käsitte-
lyyn liittyvien tapausten ratkomisessa. EU:n uusi tietosuoja-asetus ja -direktiivi, joiden 
odotetaan astuvan voimaan kevään 2016 aikana, vapauttavat EU-tuomioistuimen tästä vel-
vollisuudesta, kun viittaus yksityisyyden suojaan korvataan suoralla viittauksella henkilö-
tietojen suojan perusoikeuteen. On varsin mielenkiintoista nähdä käyttääkö EU-
tuomioistuin hyväkseen tämän mahdollisuuden avata tulevassa ratkaisukäytännössään laa-
jemmin henkilötietojen suojan perusoikeuden mahdollista itsenäistä sisältöä. 
Toinen EU-tuomioistuinta rajoittava seikka saattaa olla se, että henkilötietojen suoja on 
tunnustettu EU:n perusoikeustasolla vasta varsin lyhyen aikaa. Sillä on huomattavasti pi-
demmät juuret Euroopan neuvoston ihmisoikeusjärjestelmässä, jossa se puolestaan on kyt-
ketty varsin vahvasti perusoikeuskirjan 7 artiklan sanamuotoa vastaavaan EIS 8 artiklaan. 
EU-tuomioistuimella on kyllä mahdollisuus erkaantua EIT:n tulkintakäytännöstä, mutta 
eriävät tulkinnat ovat perinteisesti olleet vain poikkeuksia pääsääntöön ja johtuneet unionin 
rakenteellisista ominaispiirteistä. Jo henkilötietojen suojan mainitseminen itsenäisenä pe-
rusoikeutena kirjoitetussa EU-oikeudessa ja EU-tuomioistuimen ratkaisukäytännössä, mer-
kitsee jonkinlaista irtiottoa EIT:n tulkinnoista. Kun EU tuomioistuin ei myöskään ole pe-
rusoikeuskirjan sitovuuden jälkeen enää viitannut henkilötietojen suojaan liittyneissä rat-
kaisuissaan EIS 8 artiklaan, on melko ymmärrettävää, että se on kuitenkin kokenut tarpeel-
liseksi muilla tavoin viitata tämän perusoikeuden juuriin. Vaikuttaa siltä, ettei unionissa 
olla vielä täysin kypsiä irtaantumaan EIT:n perinteisestä tulkinnasta mieltää henkilötietojen 
suoja yksityisyyden suojan osa-alueeksi. EIS 8 artiklan vaikutus on nähtävissä edelleen 
myös EU-tuomioistuimen tavassa mieltää perusoikeuskirjan 8 artikla ainakin osittain sen 
sanamuodon rajoittavan tulkinnan kautta, mikä vastaa EIS 8 artiklan sanamuodon tulkin-
taa. 
Viimeiseksi voidaan myös huomauttaa, ettei kansallinen valtiosääntöperinne henkilö-
tietojen suojasta ole missään nimessä yhteneväistä. Ensinnäkään henkilötietojen suojaa ei 
ole tunnustettu perusoikeudeksi läheskään kaikissa unionin jäsenvaltioissa. Toisekseen 
niissäkin jäsenvaltioissa, joissa henkilötietojen suojalla on katsottu olevan valtiosääntöinen 
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kiinnekohta, se on perustunut varsin erityyppisille ratkaisuille aina yksilön vapaudesta in-
tegriteettiin ja yksityisyyden suojasta ihmisarvon kunnioittamiseen. Kun EU:n tie-
tosuojasääntelyä ollaan vielä parhaillaan ulottamassa perinteisesti varsin tiiviisti valtioiden 
suvereniteettiin kuuluvalle ja poliittisesti erittäin arkaluontoiselle poliisi- ja sisäasioiden ja 
yleisen turvallisuuden alueelle, voidaan olettaa, että ainakaan tietosuojan tasoa entisestään 
tiukentavat tulkinnat henkilötietojen suojasta unionin tasoisena perusoikeutena eivät vält-
tämättä saisi kaikissa jäsenvaltioissa positiivista vastaanottoa. Viimeaikaiset terrori-iskut 
ovat luoneet pikemminkin painetta yhä tehokkaamman unionin laajuisen tiedustelutoimin-
nan turvaamiseksi. Vaikka henkilötietojen suojan perusoikeuden itsenäisen sisällön ja mer-
kityksen tunnustaminen ei tiedustelua varsinaisesti estäisikään, se merkitsisi kuitenkin tie-
tynasteista poliittista kannanottoa EU-tuomioistuimen taholta. Jos tällaiselle uudelle linja-
ukselle ei ole olemassa jäsenvaltioiden tukea, on vaarana, etteivät ne todellisuudessa nou-
dattaisi EU-tuomioistuimen tulkintaa. Tämä puolestaan aiheuttaisi ongelmia EU-
tuomioistuimen auktoriteetille ja mahdollisuuksille toteuttaa tehtäväänsä EU-oikeuden 
yhdenmukaista tulkintaa edistävänä EU:n ylimpänä oikeusinstanssina. 
Oli syy EU-tuomioistuimen vastahakoisuuteen mikä tahansa, digitalisaation ja teknologi-
sen vallankumouksen eteneminen yhdistettynä EU:n tietosuojasääntelyn materiaalisen so-
veltamisalan laajentamiseen ja harmoninsoinnin tason tiivistämiseen asettavat tuomiois-
tuimelle tulevaisuudessa varmasti paineita henkilötietojen suojan perusoikeuden sisällön ja 
merkityksen selventämiseen. EU:n lainsäätäjä on ottanut huomattavan askeleen kohti hen-
kilötietojen suojan itsenäisen aseman tunnustamista ja tuomioistuimen odotetaan seuraavan 
tätä kehitystä. Mutta onko tämä todella tarpeen? Kysymys avaa mielenkiintoisen näkökul-
man mahdollisiin jatkotutkimuksen aiheisiin. Sekä empiiriset että taloustieteelliset näkö-
kulmat yhdistettynä laajaan oikeusvertailevaan tutkimukseen siitä, miten henkilötietojen 
suojan konstitutionaalinen yhteys on eri EU:n jäsenvaltioissa sekä EU:n ulkopuolisissa 
valtioissa järjestetty, mahdollistaisivat kriittisen analyysin siitä, mihin suuntaan henkilötie-
tojen suojan perusoikeutta olisi EU:ssa syytä kehittää. Henkilötietojen suojan perusoikeutta 
olisi hyödyllistä tutkia myös yksilökeskeisestä näkökulmasta ja pohtia laajasti erilaisten 
käytännön esimerkkien kautta, millainen henkilötietojen suojan perusoikeuden tulkinta 
johtaisi yksilöiden suojan kannalta parhaaseen lopputulokseen. 
Vaikka tämän tutkielman tehtävänä ei olekaan vastata yllä esitettyihin tutkimuskysymyk-
siin, vaan ennemminkin kuvata EU-oikeuden nykytilaa, on lopuksi kuitenkin syytä lyhyesti 
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esittää, miksi henkilötietojen suojan perusoikeudelle tulisi mahdollisesta epäitsenäisestä 
asemastaan huolimatta tunnustaa itseisarvoinen merkitys osana EU:n perusoikeusjärjestel-
mää.  
Tietojenkäsittelyn räjähdysmäinen kasvu ja sitä seurannut digitalisoituminen ja teknologian 
tunkeutuminen yhä syvemmin osaksi kaikkea arkista toimintaamme on johtanut tilantee-
seen, jossa henkilötietojen kerääminen ja käsittely muodostavat keskeisen osan niin jul-
kishallinnon kuin liiketoiminnankin toiminnoista. Kehitys on kieltämättä parantanut palve-
luiden laatua, luonut uusia toimialoja, tehostanut tuotantoa ja varmasti myös kohentanut 
monella tapaa yksilöiden elämänlaatua. Samalla yksilöiden on kuitenkin yhä vaikeampaa 
kontrolloida henkilötietojaan, kun lähes kaikesta heidän toiminnastaan jää jonkinlainen 
digitaalinen jälki. Monimutkaistuvassa verkkoyhteiskunnassa yksilöillä on varsin rajalliset 
mahdollisuudet hahmottaa mihin nämä eri tiedot lopulta päätyvät. Yksilöiden näkökulmas-
ta katsottuna informaatioteknologian vallankumous uhkaakin erottaa yksilöiden fyysisen ja 
digitaalisen persoonan toisistaan ja rajoittaa yksilöiden mahdollisuutta hallita digitaalisen 
identiteettinsä sisältöä ja matkaa halki tietojärjestelmien. Tämä taas voi johtaa erilaisiin 
ongelmiin aina identiteettivarkaudesta taloudellisiin menetyksiin ja varsin tavanomaisiin 
arkisiin haasteisiin saakka. 
Yllä esitetyssä henkilötietojen käsittelyyn liittyvien erisuuntaisten intressien ja vaikutusten 
ristiriidassa piilee avain henkilötietojen suojan perusoikeuden itsenäisen sisällön lisäarvon 
hahmottamiseen. Henkilötietojen suojan perusoikeuden alle on konstruoitavissa järjestel-
mä, jossa kerta toisensa jälkeen eri suuntaan vaikuttavia, ristiriitaisia arvoja, oikeuksia ja 
tavoitteita punnitaan ja tasapainotetaan toisiaan vasten erilaisten menettelyiden ja periaat-
teiden avulla. Intressipunninnan mahdollistavat menettelyt ja periaatteet eivät itsessään ole 
katsottavissa perusoikeuksiksi, mutta niiden merkitys kuitenkin palautuu konstitutionaali-
selle tasolle henkilötietojen suojan perusoikeuden kautta. Menettelyiden ja periaatteiden 
soveltaminen henkilötietojen käsittelyyn puolestaan valaisee todellisten käsittelytilanteiden 
perusoikeuskytkennät ja intressiristiriidat. 
Henkilötietojen suojan perusoikeus avaa näkymän henkilötietojen suojan oikeudelliseen 
lähdesyvyyteen. Se toimii ikään kuin käytävänä, jonka avulla perusoikeuksien rajoitusedel-
lytysten mekanismit rakentuvat sisälle sekundääriseen tietosuojaoikeuteen mahdollistaen 
käytännön henkilötietojen käsittelyn perusoikeuskytkentöjen hahmottamisen ja erisuuntais-
ten intressien tasapainottamisen. Henkilötietojen suojan perusoikeus on keskeinen tasapai-
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non löytämistä edesauttava tekijä, vaikka tasapaino itsessään tulee lopulta saavuttaa peittä-
vämpien perusoikeuksien, kuten yksityisyyden suojan, yhdenvertaisuuden ja yksilön au-
tonomian ja kulloinkin kyseessä olevan vastakkaisten intressin välillä. Tunnustamalla hen-
kilötietojen suojan perusoikeudelle itsenäinen sisältö ja itseisarvo, vaikkakaan ei täysin 
itsenäistä asemaa suhteessa muihin perusoikeuksiin, mahdollistetaan henkilötietojen käsit-
tely, jossa tehokkaalla tavalla toteutuvat sekä yksilöiden oikeudet että henkilötietojen käsit-
telystä saatavat taloudelliset ja yhteiskunnalliset hyödyt. 
 
Kuva 2: Henkilötietojen suojan perusoikeus – itseisarvo 
Sitomalla henkilötietojen suoja yksityiselämän suojaan siltä riistetään itsenäinen sisältö ja 
itseisarvo. Tällöin vaarana on menettää perusoikeuskontrollin tuomat mahdollisuudet tilan-
teissa, joissa henkilötietojen käsittelyllä ei voida osoittaa olevan yhteyttä rekisteröityjen 
yksityiselämään. Samalla hämärretään henkilötietojen suojan perusoikeuden yhteys muihin 
kuin yksityisyyttä suojaaviin perusoikeuksiin, vaikka tällainen yhteys on kiistatta nähtävis-
sä teoreettisella tasolla, EU:n lainvalmistelumateriaaleissa ja jopa joissakin EIT:n ja EU-
tuomioistuimen ratkaisuissa. Henkilötietojen suojan suppealla tulkinnalla ikään kuin ka-
vennetaan käytävää päästämään läpi vain yksityiselämän suojaan liittyvät tapaukset. Tämä 
taas johtaa helposti tilanteeseen, jossa yksityiselämän käsitettä on tulkittava suhteettoman 
laajasti. 
Perusoikeuksien 
rajoitusmeka-
nismit 
 
Suhteellisuus-
periaate 
 
Henkilötieto-
jen käsittelyn 
perusoikeus-
kytkennät 
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EU-tuomioistuin näyttää ottaneen pieniä askelia henkilötietojen suojan perusoikeuden itse-
näisen aseman ja arvon tunnustamiseksi, mutta se ei ole käyttänyt vielä läheskään kaikkia 
niitä mahdollisuuksia, joita kirjoitettu EU:n primäärioikeus antaisi henkilötietojen suojan 
perusoikeuden määrittelemisessä. Tuomioistuimen ympäripyöreät tulkinnat ovat sikäli tur-
vallisia, että ne jättävät auki mahdollisuuden kehittää henkilötietojen suojan perusoikeutta 
unionin päämäärien ja tavoitteiden mukaisesti, yhteiskunnallisen ja erityisesti teknologisen 
kehityksen huomioiden. Viimeaikoina kehitys tuntuu kuitenkin lähes pysähtyneen, ja EU-
tuomioistuimen tuore ratkaisu tapauksessa Schrems tuntuu vievän henkilötietojen suojan 
perusoikeuden tulkintaa taaksepäin, kohti henkilötietojen suojan mieltämistä vain yhdeksi 
perusoikeuskirjan 7 artiklan ja EIS 8 artiklan mukaisen laajasti ymmärretyn yksityiselämän 
kunnioittamisen osa-alueista. Jotta henkilötietojen suojan perusoikeus voisi täyttää kaiken 
sen potentiaalin, jota se pitää sisällään, EU-tuomioistuimen tulisi rohkeammin irtaantua 
tästä vanhasta tavastaan ja avata henkilötietojen suojan itsenäistä menettelyllistä ulottu-
vuutta ja sisältöä korostaen samalla sen tavoitteita toteuttaa myös muita kuin yksityisyyttä 
turvaavia perusoikeuksia henkilötietojen käsittelyssä. Vain tällä tavoin EU voi täysimääräi-
sesti lunastaa paikkansa tietosuojan edelläkävijänä ja varmistaa henkilötietojen suojan täy-
simääräisen toteutumisen koko EU-oikeuden soveltamisalalla. 
